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Einleitung

Die I-GATE 11M Familie - eine Erweiterung der 2 Mbit Familie

Wir gratulieren IThnen zum Kauf eines oder mehrerer der folgenden
Produkte aus der neuen I-GATE 11Mbit Familie, I-GATE 11M - eine
Erweiterung der Siemens Funk-LAN (WLAN) Lésungen:

e |-GATE 11M PC Card MobilePort

e |-GATE 11M PCI MobilePort

e |-GATE 11M ISDN AccessPoint mit steckbarem WLAN-Inter-
face

e |-GATE 11M I/LAN AccessPoint(ISDN/Ethernet oder xDSL) mit
steckbarem WLAN-Interface

Wie die Siemens I-GATE 2Mbit Familie, bestehend aus

MobilePort M2P PC Card

MobilePort M2D ISA

BasisPort N2 ISDN mit steckbarem WLAN-Interface

BasisPort N2 Ethernet (LAN 2) mit steckbarem WLAN-Interface

ist -GATE 11M die Losung in allen Féllen, in denen eine konventio-
nelle Ethernet- und ISDN-Verkabelung problematisch ist, oder die
Mobilitat der Arbeitsplatzrechner im Vordergrund steht.

Mit I-GATE 11M lassen sich bis zu fiinfzehn PCs und/oder Note-
books kabellos vernetzen — und das Uber eine Distanz von ca. 30
bis 100 Meter. Mit einem ISDN- oder ADSL Anschluss besteht die
Mdglichkeit, ebenfalls kabellos im Internet zu surfen oder andere
ISDN-Dienste wie Fax und Filetransfer zu nutzen.

Installation in 4 Schritten

1. MobilePort Hardware einstecken/einbauen

2. MobilePort Software installieren

3. AccessPoint Hardware anschliessen

4. AccessPoint Tools installieren und Grundkonfiguration

Dieses Handbuch zeigt lhnen in 4 Schritten, wie Sie ihr I-GATE
WLAN ber die beschriebene Standard Installation moglichst
schnell in Betrieb nehmen. Dabei ist es egal, ob es sich um den In-
ternet-Zugang eines reinen WLANs mit dem I-GATE 11M ISDN
AccessPoint (Bild 1.2) oder eines kombinierten Netzes ( WLAN +
LAN ) mit dem I-GATE 11M I/LAN AccessPoint (Bild 1.8) handelt.
Bezuglich ihrer ISDN-Funktionalitat sind die beiden AccessPoints
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identisch. Auch bei reinem Bridge-Betrieb des I-GATE 11M I/LAN
AccessPoints fur eine Ankopplung von Rechnern mit I-GATE Mobi-
lePorts an ein kabelgebundenes Netzwerk (Bild 1.6) gelten die glei-
chen Schritte, es entfallt lediglich die Konfiguration des ISDN
Teiles. Mit einer speziellen Firmware wird es in Zukunft auch mog-
lich sein, den I-GATE 11M I/LAN auch fir den breitbandigen Inter-
netzugang tber ein ADSL-Modem einzusetzen.

Wenn Sie mehr wissen wollen

Dieses Handbuch fuhrt Sie knapp, jedoch verstandlich durch die In-
stallation und die entsprechenden Funktionen lhrer I-GATE 11M
Produkte ein. PC- und Netzwerk-Profis, aber auch Anwender die
eine Einfuhrung in die Grundlagen von Funknetzwerken méchten,
werden dabei etwas zu kurz kommen. Ihnen empfehlen wir Kapitel
"11 AccessPoint - Konfigurationsmoglichkeiten" und
"12 AccessPoint - Funktionen und Betriebsarten" dieses Hand-
buchs. Dazu empfehlen wir die Technischen Grundlagen und die
Beschreibungen fur die Konfiguration tber Telnet sowie Uber
SNMP im umfassenden Referenzhandbuch auf der I-GATE CD-
ROM.

Kennzeichnung von wichtigen Hinweisen

Informationen, die auf besondere Gegebenheiten hinweisen
und denen Sie Aufmerksamkeit widmen sollten, sind im Text
durch das I-GATE Logo hervorgehoben.

-

Annahme: kein Netzwerk installiert

. «= Die Installationsbeschreibung bezieht sich auf den Fall, dass auf Ih-
" ’ rem PC bisher kein Netzwerk installiert ist. Ist auf Inrem PC bereits
- ein Netzwerk installiert, so werden einige in diesem Handbuch be-
schriebene Schritte fehlen oder in leicht anderer Reihenfolge ablau-

fen. Verfahren Sie in diesem Fall sinngemass.

Wenn Sie bereits 2 Mbit Produkte haben

Fir den Fall, dass Sie I-GATE 2 Mbit und 11 Mbit Produkte zusam-
men betreiben mochten, werden die Mdoglichkeiten in Kapitel
"1.7 I-GATE 11M und I-GATE 2 Mbit Interoperabilitat” erklart.

A3129-X140-B-5-64D1 25.08.2000 11



Kapitel 1

I-GATE 11M

12

Das ist noch nicht alles...

Die I-GATE 11Mbit Familie bekommt demnéchst Zuwachs. Um Sie
vorab zu orientieren, finden Sie bereits in diesem Handbuch Hin-
weise uber

e |-GATE 11M USB MobilePort
e |-GATE 11M PC Card plus MobilePort

Besuchen Sie uns

s Well wir unsere Produkte entsprechend Neuerungen in der Technik

laufend verbessern, lohnt sich nachdem Sie die Standard Installati-
on durchgefuhrt haben, einen Besuch bei

www.siemens.com/i-gate

Dort kbnnen Sie prifen, ob aktuellere Softwareversionen und Anlei-
tungen, als die, die auf dem CD mit ihrem Produkt geliefert wurden,
verfugbar sind.

CE-Konformitét

Diese Gerate wurden getestet und erfillen unter praxisgerechten
Bedingungen die Anforderungen nach der Richtlinie des europaéi-
schen Parlaments und des Rates zur Angleichung der Rechts-vor-
schriften  der  Mitgliedstaaten  Uber  Funkanlagen und
Telekommunikations-end-einrichtungen und die gegenseitige Aner-
kennung ihrer Konformitat (R&TTE - Richtlinie 99/5/EWG) entspre-
chend den folgenden Normen:

EN 55022 Klasse B und EN 55024 sowie ETS 300 826 (EMV)
EN 60950 (Produktsicherheit)

ETS 300 328 & ETS 300 328 Al (Funkverbindung)

ETS 300 047-3 (Safety & Protection)

TBR 3 (Sp-Schnittstelle)
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CE-Kennzeichnung:

(€ 06820

Wichtige Hinweise zur Produktsicherheit

. s Der I-GATE 11M ISDN AccessPoint und der I-GATE 11M I/LAN
s ’ AccessPoint sind fur den Basisanschluss Sy des ISDN-Netzes vor-
' gesehen, der als hausinterne Schnittstelle definiert ist (SELV-
Stromkreis). Der Anschluss erfolgt Gber das mitgelieferte ISDN-Ka-

bel.

Die AccessPoints dirfen nur mit dem mitgelieferten Netzgerét be-
trieben werden.

Die AccessPoints sind an einer leicht zuganglichen 230 V Steckdo-
se anzuschliessen.

Das System entspricht den Anforderungen gemass EN 60950. An-
geschlossene Gerate mussen die relevanten Sicherheitsbestim-
mungen erftllen.

Wichtiger Hinweis fir die Funkzulassung

. s Die Gerate sind in ganz Europa zugelassen. Da der verwendete
4"’” Frequenzbereich in Frankreich eingeschrankt ist, prifen Sie drin-
' gend in der Tabelle von Kapitel "14.1 Funkkanale", welche Fre-
guenzen Sie in Frankreich verwenden dirfen. Stellen Sie sicher,
dass Sie in Frankreich nur MobilePorts mit den Bezeichnungen
V4411-79-X101 (I-GATE 11M PC Card), V4411-79-X102 (I-GATE
11M PC Card plus) oder V4411-711-X101 (I-GATE 11M PCI) ver-

wenden.
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Kapitel 1.1 I-GATE 11M
1.1 Systemanforderungen
Vergewissern Sie sich, dass Ihr PC oder Notebook die folgenden
Anforderungen erfullt:
e Pentium 90 MHz oder héher
e Mindestens 32 MB RAM
e Mindestens 25 MB freie Festplattenkapazitat
e CD-ROM Laufwerk
e Freier PC Card Typ ll- bzw. PCI- Steckplatz, bzw. USB-Port
Betriebsysteme fir das I-GATE 11M PCI MobilePort, den I-GATE
11M ISDN AccessPoint und den I-GATE 11M I/LAN AccessPoint:
e Windows 95/98/2000 oder NT 4.0 (Service Pack 6 oder hdher)
auf CD-ROM
Betriebsystem fur das I-GATE 11M PC Card MobilePort und das
I-GATE 11M PC Card plus MobilePort:
e Windows 95/98/2000 oder NT 4.0 (Service Pack 6 oder hdher)
auf CD-ROM
e Windows CE auf Anfrage
Betriebssystem fur das I-GATE 11M USB MobilePort:
e Windows 98/2000
1.2 Was Sie fir den Internet-Zugriff bendtigen
e Zugangsdaten fir einen Internet-Provider
e ISDN (Sp)-Anschluss oder ADSL-Modem mit LAN-Anschluss
1.3 Was Sie zur Installation des I-GATE 11M

14

bendtigen

Ungefahr 1 Stunde Zeit fur ein Notebook (Anwendungen wie In-
ternet Browser u.s.w. ausgeschlossen)

CD-ROM mit Ihrem Betriebssystem

Original-Handbucher zu Ilhrem PC resp. Notebook sowie zu lh-
rem Betriebssystem

I-GATE 11M Produkte in Kapitel 1.5 je nach gewahlte Betriebs-
art (Kapitel 1.6).
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Wichtige Hinweise zur Installation
s Personliche Daten missen vor der Installation gesichert werden.

‘ Die Installation muss gemass dem Installationsablauf in Kapitel 1.8
durchgefiihrt werden.

1.4 Falls Sie Hilfe brauchen

Wenn Sie mit der Installation oder dem Betrieb mit I-GATE 11M

Probleme haben, stehen Ihnen folgende Mdglichkeiten offen:

e Tipps im Kapitel "13 Fehlersuche"

e Internet: www.siemens.com/i-gate

e |hr Fachhandler

e Die am Ende dieses Handbuchs aufgefiihrte Servicenummer
far Ihr Land

Ihr Fachhandler beantwortet gerne Fragen betreffend Geratebe-
dienung. Siemens Service hilft Ihnen gerne weiter bei Geratepro-
blemen. Kontaktieren Sie lhre Telefongesellschaft mit Fragen
betreffend Ihrem ISDN - respektiv DSL - Anschluss. Kontaktieren
Sie Ihren Internet Service Provider mit Fragen betreffend Ihres In-
ternet Anschlusses.
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1.5

Die I-GATE 11M Produkte

Artikelnummern

Nicht alle Produkte durfen in jedem Land verwendet werden. Eine
Liste mit den gultigen Artikelnummern fur Produkte in Ihrem Land
finden Sie als PDF auf der I-GATE 11M CD-ROM unter CD durch-
suchen -> document -> lhre Sprache -> Daten oder auf dem In-
ternet unter www.siemens.com/i-gate.

Technische Daten

Die technischen Daten Ihrer I-GATE 11M Produkte finden Sie in
den PDF Datenblatter auf der I-GATE 11M CD-ROM unter CD
durchsuchen -> document -> lhre Sprache -> Daten oder auf
dem Internet unter www.siemens.com/i-gate.
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Haben Sie alles erhalten? Prifen Sie den Inhalt:

Alle in der 11 Mbit-Familie verwendeten PC Cards (PC Card Typ II)
sind identisch und somit austauschbar!

1.5.1 [|-GATE 11M ISDN

B SIEMENS

[-GATE 11M ISDN AccessPoint

[-GATE 11M PC Card MobilePort (PC Card Typ II)
Steckernetzgerat fur I-GATE 11M ISDN AccessPoint
ISDN Anschlusskabel

[-GATE 11M CD-ROM mit Hulle
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1.5.2 |-GATE 11M I/LAN

[-GATE 11M I/LAN AccessPoint

[-GATE 11M PC Card MobilePort (PC Card Typ II)
Steckernetzgerat fur I-GATE 11M I/LAN AccessPoint

ISDN Anschlusskabel - das weniger steife Kabel

Ethernet Anschlusskabel ( RJ45 fur Ethernet oder ADSL) - das
steifere Kabel

[-GATE 11M CD-ROM mit Hiille
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1.5.3 |-GATE 11M PCI

e |-GATE 11M PC Card MobilePort (PC Card Typ II)
e PCI-Adapterkarte
e |-GATE 11M CD-ROM mit Hulle

1.5.4 |I-GATE 11M PC Card

e |-GATE 11M PC Card MobilePort (PC Card Typ II)
[-GATE 11M CD-ROM mit Hiille
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1.5.5 |-GATE 11M PC Card plus

e |-GATE 11M PC Card plus MobilePort (PCf Card Typ Il) inkl. Ka-
bel & Antenne
e |-GATE 11M CD-ROM mit Hille

1.5.6 [|-GATE 11M USB

e |-GATE 11M USB MobilePort
e USB Anschlusskabel
e |-GATE 11M CD-ROM mit Hulle

20 A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 1.6

1.6 Betriebsarten

Ab Kapitel 1.8.1 fuhrt Sie das I-GATE 11M Benutzerhandbuch
durch eine Standard Installation im Infrastruktur-Modus mit ISDN (in
Zukunft auch xDSL) Internet-Zugang mit dem [-GATE 11M ISDN
AccessPoint (Bild 1.2 unten) und dem I-GATE 11M I/LAN
AccessPoint (Bild 1.8 unten). Sie kbnnen die Standard Installation
auch verwenden um den I-GATE 11M I/LAN AccessPoint fir den
reinen LAN Betrieb (Bild 1.6) oder den LAN Betrieb mit ISDN (z.B.
Bild 1.8) vorzubereiten. Besuchen Sie www.siemens.com/i-gate
wenn Sie bei folgenden Installationen Hilfe mdchten: Unsere Instal-
lateure, Fachhander und Distributoren beraten Sie gerne. Bei Be-
darf fihren wir auch Schulungen durch. Als Einfihrung in WLAN-
Netzwerke und auch die Erklarung von Begriffen wie Ad-hoc- und
Infrastruktur-Modus empfehlen wir das Kapitel “Technische Grund-
lagen’ des Referenzhandbuchs (auch auf der I-GATE 11M CD-
ROM unter CD durchsuchen ->document -> |hre Sprache).

Im folgenden sehen Sie einen Uberblick iber die wichtigsten Be-
triebsarten mit der I-GATE 11M Familie. Die Betriebsarten in
"Bild 1.2 Wireless LAN mit Internet-Zugang", "Bild 1.6 WLAN-LAN
Kopplung" und "Bild 1.8 WLAN-LAN Internet-Zugang" werden in
der Standard Installation beschrieben. Fir die restlichen Betriebs-
arten verweisen wir auf die Kapitel "10 Anwendungen mit
AccessPoint - Uberblick", "11 AccessPoint - Konfigurationsmadglich-
keiten" und "12 AccessPoint - Funktionen und Betriebsarten" sowie
das Referenzhandbuch auf der I-GATE 11M CD-ROM.
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1.6.1

WLAN im Infrastruktur-Modus

Im Infrastruktur-Modus lauft die Kommunikation immer (ber den
AccessPoint. Platziert man den AccessPoint im Zentrum der
WLAN-Funkzelle, so ist der Durchmesser der Funkzelle zweimal
die Distanz einer Ad-hoc-Verbindung im Ad-hoc-Netzwerk (siehe
1.6.9).

Bild 1.1 WLAN im Infrastruktur-Modus
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1.6.2 WLAN mit Internet-Zugang

Der eingebaute ISDN Internetzugangsrouter der I-GATE 11M
AccessPoints erlaubt allen Netzteilnehmern den gleichzeitigen Zu-
griff auf das Internet Uber die WLAN-Verbindung. Die Zugangsda-
ten zu einem Internetprovider (Telefonnummer, Benutzername und
Passwort) mussen auf dem AccessPoint konfiguriert werden. Die-
se Betriebsart wird durch die folgende Standard Installation
abgedeckt und ist mit beiden AccessPoints moglich.

Bild 1.2 Wireless LAN mit Internet-Zugang
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1.6.3 WLAN mit Remote Access (RAS)
Auf dieser Weise lasst sich ein Mitarbeiter an einem Aussenstand-
ort Gber ISDN mit dem Firmennetz (WLAN) verbinden. Gehen Sie
zu Kapitel 10.3 um mehr tber diese Betriebsart zu erfahren.
Bild 1.3 WLAN mit Remote Access (RAS)
1.6.4 Wireless LAN-LAN Kopplung

24

Auf dieser Weise lassen sich zwei separate WLANSs Uber ISDN ver-
binden. Auf Windows-Ebene (z.B. Explorer) werden die Daten bei-
der WLANSs so dargestellt, als ob es sich nur um ein WLAN handeln
wurde. Damit lassen sich z.B. zwei oder mehrere geographisch ge-
trennte Blros elektronisch koppeln. Gehen Sie zu Kapitel 10.4 um
mehr Uber diese Betriebsart zu erfahren.

Bild 1.4 Wireless LAN-LAN Kopplung
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1.6.5 WLAN Roaming uber Funk
Liegen mobile Rechner nicht alle innerhalb der Reichweite eines
AccessPoints kbnnen weitere AccessPoints dazu genommen wer-
den. Die AccessPoints verwalten dann untereinander das Hando-
ver der mobilen Rechner.

Bild 1.5 WLAN Roaming tber Funk

1.6.6 WLAN-LAN Kopplung
Der I-GATE 11M I/LAN AccessPoint dient als Verbindung zwischen
WLAN und kabelgebundenem LAN. Diese Betriebsart wird durch
die folgende Standard Installation abgedeckt.

Bild 1.6 WLAN-LAN Kopplung
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1.6.7 WLAN Roaming uber Kabel

Wenn die Reichweite einer Funkzelle nicht mehr ausreicht, um alle
mobilen Rechner zu einem WLAN zusammenzuschliessen, kdnnen
auch mehrere AccessPoints eingesetzt werden. Damit wird das
Netzwerkkabel zur Uberbriickung der fehlenden Reichweite ge-
nutzt.

Bild 1.7 WLAN Roaming uber Kabel
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1.6.8 WLAN-LAN Internet-Zugang

Der I-GATE 11M I/LAN AccessPoint dient als Verbindung zwischen
WLAN und kabelgebundenem LAN. Der eingebaute ISDN Internet-
zugangsrouter des I-GATE 11M I/LAN AccessPoints erlaubt allen
Netzteilnehmern den gleichzeitigen Zugriff auf das Internet tiber die
WLAN-Verbindung. Die Zugangsdaten zu einem Internetprovider
(Telefonnummer, Benutzername und Passwort) mussen auf dem
AccessPoint konfiguriert werden. Diese Betriebsart wird durch
die folgende Standard Installation abgedeckt.

Bild 1.8 WLAN-LAN Internet-Zugang
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1.6.9

WLAN im Ad-hoc-Modus

Im Ad-hoc-Modus kommunizieren Die WLAN Teilnehmer (Mobile-
Port Rechner und AccessPoints) direkt miteinander (auch “Peer-to-
Peer” genannt). Ein AccessPoint kann wahlweise vorhanden sein.
Vorteil gegentber Infrastruktur-Modus: doppelter Datendurchsatz;
Nachteile gegenuber Infrastruktur-Modus: geringere Reichweite,
kein Roaming, kein Power Saving, keine Kanal-Garantie.

Bild 1.9 WLAN im Ad-hoc-Modus
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1.7 1-GATE 11M und I-GATE 2 Mbit

Interoperabilitat

Sie haben bereits I-Gate 2 Mbit Produkte installiert und wollen nun
anstelle der 2 Mbit Produkte die 11Mbit Produkte verwenden? Ha-
ben Sie es eilig oder mdchten Sie das 2 Mbit MobilePort Tool
(‘Wirelss LAN Configuration Utility’) und die 2 Mbit BasisPort Tools
(‘I-Manager’ und ‘I-Screen’) eventuell doch noch verwenden, so
deinstallieren Sie diese nicht. Das 11 Mbit MobilePort Tool (‘Sie-
mens MobilePort Manager’) und die 11 Mbit AccessPoint Tools
(Siemens AccessPoint Manager’, ‘Siemens AccessPoint Monitor’
und ‘Siemens CAPI) Gberschreiben die 2 Mbit Tools nicht, sondern
werden separat installiert.

Sie kbnnen also ein 2 Mbit BasisPort N2 (ISDN) und ein 2 Mbit Ba-
sisPort LAN 2 (Ethernet) mit einem I-GATE 11M ISDN AccessPoint
und einem I-GATE 11M I/LAN AccessPoint in einem WLAN-Netz-
werk und vom selben Rechner aus betreiben. Sie kdnnen hierzu
auch beliebige 2 Mbit und 11 Mbit MobilePorts einsetzen. Dazu stel-
len Sie auf dem BasisPort resp. auf dem AccessPoint sowie auf al-
len MobilePorts die selbe SSID (=WLAN Domain) ein. ‘Mode’
stellen Sie Uberall auf ‘Infrastruktur’ ein.

Zudem kénnen Sie mit den I-GATE 11M I/LAN AccessPoint Tools
einen I-GATE 11M ISDN AccessPoint konfigurieren.

. «» Die 11Mbit Produkte und 2 Mbit Produkte sind nur im Infrastruktur -
il ’ Mode interoperabel. Um mit den 11Mbit Produkte interoperabel zu
' sein, muss der 2 Mbit BasisPort N2 (ISDN) mit der Software Versi-
on 1.71 betrieben werden. Sie kbnnen diese von www.Sie-
mens.com/i-gate unter Support -> 2 Mbps Produkte Downloads
-> Software Release V1.1 -> Update BasisPort N2: update
n2.exe herunterladen. Falls Sie den sich dort ebenfalls befindende
Update MobilePort M2P: update m2p.exe auf Ihre 2 Mbit Mobile-
Ports noch nicht durchgefihrt haben, empfehlen wir zur Leistungs-

steigerung diesen Update auch durchzufthren.

1.8 Installationsablauf

Je nachdem welche I-GATE 11M Produkte (Kapitel 1.5) und welche
Betriebsart (Kapitel 1.6) Sie gewéahlt haben, kdnnen sie nun mit der
der Standard Installation beginnen.
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1.8.1

Standard Installation

Mit dem I-GATE 11M Benutzerhandbuch fihren wir Sie durch eine
Standard Installation im Infrastruktur-Modus fiir einen kabellosen
ISDN (in Zukunft auch xDSL) Internet-Zugang mit den I-GATE 11M
AccessPoints (Bild 1.2 und Bild 1.8). Diese Standard Installation
verwenden Sie auch um den I-GATE 11M I/LAN AccessPoint fur
den reinen LAN Betrieb (Bild 1.6) und den LAN Betrieb mit ISDN
(Bild 1.8) vorzubereiten. AccessPoint Grundeinstellungen werden
Uber den Siemens AccessPoint Manager (fur Windows 95, 98, NT4
und 2000) durchgefuhrt.

In unserer Standard Installation gehen wir davon aus, dass Sie ein
TCP/IP-Netzwerk betreiben und dass Sie lhre IP-Adressen Uber die
DHCP-Server Funktion des AccessPoints automatisch (dynamisch)
beziehen. Fir den Fall, dass Sie fixe IP-Adressen verwenden
mdochten, haben wir diesen jeweils alternativ beschrieben.

Bevor Sie mit Punkt 2 der Standard Installation beginnen, sollten
Sie also wissen, ob Sie Ihr TCP/IP-Netzwerk mit dynamischen oder
fixen IP-Adressen betreiben wollen. Bevor Sie mit Punkt 4 der Stan-
dard Installation beginnen, sollten Sie auch wissen ob Sie die
DHCP-Server Funktion des AccessPoints nutzen wollen.

Wenn Sie mit Netzwerken und IP-Adressen vertraut sind, kon-
nen Sie jetzt mit der Standard Installation beginnen.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und dazu Entscheidungshilfen mochten |, lesen Sie in diesem
Handbuch die Kapitel "9.2.1 AccessPoint Grundeinstellung tber
Siemens AccessPoint Manager" und "12.10 Automatische Adrel3-
verwaltung mit DHCP". Lesen Sie auch im Kapitel Technische
Grundlagen des Referenzhandbuchs die Abschnitte 'Netzwerk-Ar-
ten' und 'IP-Adressierung'. Sie kdnnen jetzt mit der Standard Instal-
lation beginnen.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und jetzt keine Zeit haben dies zu werden, empfehlen wir Ihnen
die DHCP-Server Funktion des AccessPoints zu nutzen und die IP-
Adresse aller Netzteilnehmer vom AccessPoint automatisch zu be-
ziehen. In diesem Fall wahlen Sie unter Punkt 2 im jeweiligen Kapi-
tel Uber die MobilePort Software Installation "IP-Adresse
automatisch beziehen." Genauso wahlen Sie unter Punkt 4 im Ka-
pitel "9 I-GATE 11M AccessPoint Software und Grundeinstellun-
gen" den Unterkapitel "9.2.1 AccessPoint Grundeinstellung tber
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Siemens AccessPoint Manager" und die Option "Alle Einstellungen
automatisch durchfiihren®. Sie kénnen jetzt mit der Standard Instal-
lation beginnen.

Fur die Standard Installation gehen Sie mit mindestens einem
I-GATE 11M MobilePort und einem AccessPoint in folgenden 4
Schritten entsprechend den Anweisungen in den genannten Kapi-
teln vor. Schritt 1 und 2 fihren Sie an jedem Rechner der im WLAN
teilnehmen soll durch. Schritt 1, 2 und 4 fihren Sie an jedem WLAN
Rechner von dem aus der AccessPoint konfiguriert werden soll
durch. Wenn Sie in Schritt 3 ein I-GATE 11M I/LAN AccessPoint mit
einem kabelgebundenen LAN verbunden haben kénnen Sie Schritt
4 auch auf einem Rechner im kabelgebundenen LAN durchfiihren.

|:| MobilePort Hardware einstecken/einbauen
gemass Kapitel
"2.1 I-GATE 11M PCI in den PC einbauen" oder

"2.2 I-GATE 11M PC Card oder I-GATE 11M PC Card plus in das
Notebook einschieben” oder

"2.3 I-GATE 11M USB anschliessen"

I:I MobilePort Software installieren
gemass Kapitel
"3 I-GATE 11M PCI Software installieren" oder

"4 |-GATE 11M PC Card und I-GATE 11M PC-Card plus Software
installieren” oder

"51-GATE 11M USB Software installieren”

|:| AccessPoint Hardware anschliessen
gemass Kapitel

"8 I-GATE 11M AccessPoint Hardware anschliessen”

|:| AccessPoint Tools installieren und ISDN Internet-Zugang ein-
richten

gemass Kapitel
"9 |-GATE 11M AccessPoint Software und Grundeinstellungen”
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2.1

2.2

MobilePort Hardware installieren

I-GATE 11M PCl in den PC einbauen

1.

2.

3.
4.

5.
. Die I-GATE 11M PC Card darf bei eingeschaltetem PC weder in die

Schalten Sie Ihren PC aus und trennen Sie ihn vom Stromnetz.
Offnen Sie den PC gemass den Anweisungen im PC-Manual.
Das I-GATE 11M PCI besteht aus der I-GATE 11M PC Card und
der PCI-Adapterkarte. Der einfachheithalber ziehen Sie die PC
Card aus der PCI-Adapterkarte heraus und stecken die PCI-Ad-
apterkarte in einen freien PCI-Slot ein.

Notieren Sie sich die auf der PC Card gedruckte MAC-Adresse.
Schrauben Sie die PCl-Adapterkarte am Gehause fest und
schieben Sie die PC Card in die PCI-Adapterkarte ein.
Schliessen Sie den PC und schalten Sie ihn ein.

PCI-Adapterkarte eingeschoben noch herausgezogen werden.
Nichtbeachtung kann die Beschadigung der I-GATE 11M PC Card
zur Folge haben.

6.

7.
8.
9.

Weiter zu "3.1.1 Treiber fur I-GATE 11M PCI unter Windows
95" oder

"3.1.2 Treiber fur I-GATE 11M PCI unter Windows 98"  oder
"3.1.3 Treiber fur I-GATE 11M PCI unter Windows NT"  oder
"3.1.4 Treiber fur I-GATE 11M PCI unter Windows 2000"

I-GATE 11M PC Card oder I-GATE 11M PC
Card plus in das Notebook einschieben

1.
2.

3.

Notieren Sie sich die auf der PC Card gedruckte MAC-Adresse.
Schalten Sie das Notebook ein und schieben Sie nach dem
Hochlauf die I-GATE 11M PC Card oder I-GATE 11M PC Card
plus ein.

Wenn Sie die I-GATE 11M PC Card oder I-GATE 11M PC Card
plus auf Windows NT installieren, stellen Sie sicher, dass Sie
PC Card Software (zur Spannungsumschaltung auf 3,3 Volt) in-
stalliert haben. Wenn Sie diese nicht installiert haben und Sie
keine auf der mit dem Notebook gelieferten CDs finden, besu-
chen Sie z.B. www.systemsoft.com und laden Sie System-
Soft’s ‘CardWizard’ Software herunter.
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8.

Wenn Sie die I-GATE 11M PC Card oder I-GATE 11M PC Card
plus auf Windows NT installieren und nicht mindestens Service
Pack 6 installiert haben, spielen Sie dieses jetzt auf. Service
Pack 6 resp. 6a finden Sie auf der I-GATE 11M CD-ROM unter
CD durchsuchen -> misc -> nt4spx in lhrer Sprache.

Weiter zu "4.1.1 Treiber fur I-GATE 11M PC Card unter Win-
dows 95" oder

"4.1.2 Treiber fur I-GATE 11M PC Card unter Windows 98"
oder

"4.1.3 Treiber fur I-GATE 11M PC Card unter Windows NT"
oder

"4.1.4 Treiber fur I-GATE 11M PC Card unter Windows

2000"

2.3 |-GATE 11M USB anschliessen

1.

2.

3.

Starten Sie den PC oder das Notebook und schliessen Sie das
I-GATE 11M USB an einer freien USB-Schnittstelle des PC’s
oder an einem stromversorgten USB-Hub an.

Weiter zu "5.1.1 Treiber fur I-GATE 11M USB unter Windows
98" oder

"5.1.2 Treiber fur I-GATE 11M USB unter Windows 2000"
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3

I-GATE 11M PCI Software
Installieren

In dieser Standard Installation gehen wir davon aus, dass Sie ein
TCP/IP-Netzwerk betreiben und dass Sie Ihre IP-Adressen tber die
DHCP-Server Funktion des AccessPoints automatisch (dynamisch)
beziehen. Fur den Fall, dass Sie fixe IP-Adressen verwenden
maochten, haben wir diesen jeweils alternativ beschrieben.

Bevor Sie mit der Installation weiterfahren sollten Sie also wissen,
ob Sie Ihr TCP/IP-Netzwerk mit dynamischen oder fixen IP-Adres-
sen betreiben wollen und ob Sie die DHCP-Server Funktion des Ac-
cessPoints nutzen wollen.

Wenn Sie mit Netzwerken und IP-Adressen vertraut sind, gehen
Sie zu Punkt 1 auf der folgenden Seite.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und dazu Entscheidungshilfen mochten , lesen Sie in diesem
Handbuch die Kapitel "9.2.1 AccessPoint Grundeinstellung tber
Siemens AccessPoint Manager" und "12.10 Automatische Adrel3-
verwaltung mit DHCP". Lesen Sie auch im Kapitel Technische
Grundlagen des Referenzhandbuchs die Abschnitte 'Netzwerk-Ar-
ten' und 'IP-Adressierung’. Gehen Sie dann zu Punkt 1 auf der fol-
genden Seite.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und jetzt keine Zeit haben dies zu werden, empfehlen wir Ihnen
die DHCP-Server Funktion des AccessPoints zu nutzen und die IP-
Adresse aller Netzteilnehmer vom AccessPoint automatisch zu be-
ziehen. So wéahlen Sie den Punkt ‘IP-Adresse automatisch bezie-
hen’ wenn Sie zum Auswahl des Punkts ‘IP-Adresse automatisch
beziehen’ oder des Punkts ‘Fixe IP-Adresse’ in diesem Kapitel kom-
men. Gehen Sie jetzt zu Punkt 1 auf der folgenden Seite.
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Treiber fur I-GATE 11M PCI installieren

Treiber fur I-GATE 11M PCI unter Windows 95

s Die I-GATE 11M PC Card und die I-GATE 11M PC Card plus durfen

bei eingeschaltetem PC weder in die PCl-Adapterkarte eingescho-
ben noch herausgezogen werden. Nichtbeachtung kann die Be-
schéadigung der PC Cards zur Folge haben.

Treiber suchen

Nachdem Sie die I-GATE 11M PCI (gemass Kapitel "2.1 I-GATE
11M PCI in den PC einbauen”) installiert haben und der PC wieder
hochgefahren haben, 6ffnet sich der Assistent fur Geratetreiber-
Updates mit der Meldung, dass er nach Treibern fir ‘PCl Network
Controller’ sucht. Uberspringen Sie in diesem Falle den Punkt 2 und
fahren Sie weiter mit Punkt 3, Automatische Hardware-Erkennung.
Sollte der Assistent fur Geréatetreiber-Updates mit der Meldung
nicht erscheinen, fahren Sie weiter bei Punkt 2.

Manuelle Hardware-Erkennung

Sollte sich der Assistent fur Geratetreiber-Updates nicht 6ffnen,
starten Sie die Installation unter Start -> Einstellungen -> System-
steuerung -> Hardware und bestatigen Sie mit Weiter.

Beantworten Sie die Frage nach der Hardware-Suche mit Nein und
Weiter.

Selektieren Sie in der Liste der ‘Hardware-Typen’ den Eintrag Netz-
werkkarten und klicken Sie auf Weiter. Im néchsten Fenster klik-
ken Sie auf den Button Diskette und geben im Feld
‘Herstellerdateien kopieren von’ den Laufwerkbuchstaben ftr Ihr
CD-ROM Laufwerk (z.B. F: \) ein (Bild 3.1).
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Hardware-Azzistent
Wiahlen Sie den Typ der 2u installierenden Hardware aus.
Hardware-T ypern:
Ei e dl Gerat auswahlen
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Diskette... |

aK | abbrechen |

Bild 3.1 Pfadeingabe MobilePort-Treiber bei manueller Hardware-Erkennung
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Legen Sie die I-GATE 11M CD-ROM ein und bestatigen Sie nach
dem Hochlaufen des CD-ROM Laufwerks mit Weiter.

Sollte sich das I-GATE 11M CD-Einstiegsbild 6ffnen, so schliessen
Sie es. Selektieren Sie im Fenster ‘Gerat auswahlen’ den Eintrag
‘I-GATE 11M PCI'. Bestatigen Sie mit OK und anschliessend mit
Weiter.

Fahren Sie nun weiter mit Punkt 4, Namen des Computers und der
Arbeitsgruppe eingeben.

Automatische Hardware-Erkennung

Legen Sie die I-GATE 11M CD-ROM ein und klicken Sie nach dem
Hochlaufen des CD-ROM Laufwerks auf Weiter. Sollte sich das
I-GATE 11M CD-Einstiegsbild 6ffnen, schliessen Sie dieses mit Be-
enden.

Der Treiber ‘I-GATE 11M PCI’ wird gefunden. Bestétigen Sie erneut
mit Weiter. Sie werden daraufhin vom System nochmals aufgefor-
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dert, die CD-ROM einzulegen. Da diese bereits eingelegt wurde,
kénnen Sie mit OK bestétigen. Sollte anschliessend eine Datei icht
gefunden werden, geben Sie im Feld ‘Quelle’ den Laufwerksbuch-
staben fur Ihr CD-ROM Laufwerk (z.B. F: \') ein und bestétigen Sie
mit OK.

I:I Namen des Computers und der Arbeitsgruppe eingeben

Sie werden vom System aufgefordert, Computer- und Arbeitsgrup-
pennamen anzugeben. Schliessen Sie die Meldung mit OK. Falls
Sie nicht aufgefordert wurden, Computernamen und Arbeitsgrup-
pennamen einzugeben, 6ffnen Sie die Netzwerkeinstellungen mit
Start -> Einstellungen -> Systemsteuerung -> Netzwerk, klicken Sie
auf das Register Identifikation und tUberprifen Sie den Computer-
und Arbeitsgruppennamen. Sie kbnnen Computernamen und Ar-
beitsgruppennamen frei wahlen. Beachten Sie dabei, dass alle
Computer, die miteinander Daten austauschen, der gleichen Ar-
beitsgruppe angehdren. Sie missen den gleichen Arbeitsgruppen-
namen, aber verschiedene Computernamen aufweisen.
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Metzwerk

Bild 3.2 Eingabe Computer- und Arbeitsgruppennamen
Geben Sie im Fenster ‘Netzwerk’ in der Registerkarte ‘Identifikation’

den Computer- und Arbeitsgruppennamen ein. Bestatigen Sie die
Eingabe mit ‘OK’.
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SSID (= WLAN-Domain) eingeben (siehe Bild 3.3)

Markieren Sie im sich automatisch 6ffnenden Fenster ‘Eigenschaf-
tenvon I-GATE 11M PCI’ die Zeile SSID (Service Set Identifier) und
geben Sie in das Feld ‘Wert’ die Seriennummer des AccessPoints
ein. Diese finden Sie auf dem Typenschild auf der Rickseite des
AccessPoints. Die ersten 5 Stellen sind Buchstaben wobei der
Buchstabe ‘O’ nicht verwendet wird. Beachten Sie die Gross-/Klein-

schreibung! Die folgenden 7 Stellen sind Zahlen. (Bild 3.3)

Die Eingabe der SSID ist bei der Erstinstallation zwingend. (Falls
die SSID bereits gedndert wurde, muss der aktuelle Wert eingege-

ben werden.)

Eigenschaften von |-GATE 11M PCI EHE

Ernmeitert |

Diie Metzwerkkarte erfordert die folgenden
K.onfigurationzeinztellungen. Elicken Sie links auf dig Einstellung, die
geandert werden zoll, und wahlen Sie rechtz den gewiinschten YWwert

Eigenschaft; et
Adhoc STA - Atirn Window CkTME1492170
Channel

Fragmentation Threzhold
[nfragtructure STA - Ligten Interval
Metwork T wpe

Power Save Lewvel

Powers avebdode

BTS Threzhold
SSID

TranzmitA ate
|lze wep
0k | Abbrechen |
Bild 3.3 SSID eingeben unter Windows 95/98

I:I Bestatigen Sie Ihre Eingabe mit OK.
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e Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu andern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fir die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschlisselung”.

CD-ROM wechseln und Fehlermeldung ‘Datei nicht gefunden’

Legen Sie nun wie aufgefordert, die Windows 95 CD-ROM ein.
Starten Sie nach dem Hochlaufen den Kopiervorgang durch Klick
auf OK. Erscheint die Fehlermeldung, dass eine Datei nicht gefun-
den wurde, geben Sie unter ‘Quelle’ den Buchstaben Ihres CD-
ROM Laufwerks ein (z.B. F), gefolgt vom Pfad : \ W N95 und besta-
tigen Sie mit OK. Die Dateien werden fertig kopiert. Beantworten
Sie die Fragen, ob der Computer neu gestartet werden soll, jeweils
mit Nein.
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|:| TCP/IP-Protokoll installieren & IP-Adresse automatisch bezie-
hen (I-GATE 11M AccessPoint als DHCP-Server)

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster Netz-
werk 6ffnet sich. Wahlen Sie das Register Konfiguration. Klicken
Sie auf Hinzufligen , sofern im Register ‘Konfiguration’ TCP/IP feh-
len sollte. Das Fenster ‘Netzwerkkomponententyp auswéhlen’ 6ff-
net sich. Markieren Sie Protokoll und bestétigen Sie mit
Hinzufigen . Das Fenster ‘Netzwerkprotokoll auswahlen’ o6ffnet
sich. Markieren Sie unter ‘Hersteller’ Microsoft und unter ‘Netz-
werkprotokolle’ TCP/IP. Bestétigen Sie mit OK. Im Fenster ‘Netz-
werk’ sehen Sie neu den Eintrag ‘TCP/IP’. Markieren Sie den
Eintrag TCP/IP und klicken Sie auf Eigenschaften. Das Fenster
‘Eigenschaften fur TCP/IP’ 6ffnet sich. Wéahlen Sie das Register ‘IP-
Adresse’ und aktivieren Sie die Option IP-Adresse automatisch
beziehen. Schliessen Sie das Fenster ‘Eigenschaften fir TCP/IP
mit OK. Schliessen Sie ebenfalls das Fenster ‘Netzwerk’ mit OK.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 9. Sonst gehen Sie zu Punkt 10.

|:| Fixe IP-Adresse

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster ‘Netz-
werk’ offnet sich.

Im Register ‘Konfiguration’ markieren Sie den Eintrag TCP/IP ->
I-GATE 11M PCI MobilePort und klicken Sie auf Eigenschaften.
Das Fenster ‘Eigenschaften von TCP/IP’ 6ffnet sich.

Wahlen Sie das Register ‘IP-Adresse’ und aktivieren Sie die Option
IP-Adresse festlegen. Geben Sie in den nun freigegebenen Ein-
gabefeldern die gewinschten fixen Daten (IP-Adresse, Subnet-
Mask und Gateway) des TCP/IP -Stacks des Rechners ein. Verges-
sen Sie nicht den DNS-Server anzugeben; dieser wird fir den Inter-
net-Zugang unbedingt bendétigt. In der Betriebsart nach Bild 1.2
oder Bild 1.8 (I-GATE 11M AccessPoint als Internet-Zugangsrou-
ter fur ein WLAN) muss das Gateway und der DNS-Server auf die
IP-Adresse des AccessPoints konfiguriert werden.
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Sie haben nun alle erforderlichen Einstellungen fir fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden.

Windows 95 CD-ROM einlegen

Sie werden jetzt aufgefordert, die Windows 95 CD-ROM einzule-
gen. Da diese bereits eingelegt ist, bestatigen Sie mit OK. Eventuell
missen Sie den Pfad analog Punkt 7 anpassen. Die Dateien wer-
den nun kopiert.

Computer neu starten

Das System fragt, ob der Computer neu gestartet werden soll. Ent-
fernen Sie die Windows 95 CD-ROM und antworten Sie mit Ja.

= Maoglicherweise erscheint nach dem Neustart der Hinweis, dass der

DHCP-Client keine IP-Adresse erhalten konnte. Das ist normal, so-
lange keine Verbindung zum AccessPoint besteht. Schliessen Sie
das Fenster ‘DHCP Client’ durch Driicken des Buttons Nein. Sollte
der Hinweis nicht erscheinen, fahren Sie weiter bei Punkt 12.

Betriebsanzeigen (LEDSs)

= Der |-GATE 11M PCI ist mit einer LED versehen. Bei einem erfolg-

reich installierten Treiber muss diese permanent grin blinken.
grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kénnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

Benutzernamen und Kennwort eingeben

Das System fordert Sie eventuell auf, einen Benutzernamen und
ein Kennwort einzugeben. Beide Werte sind frei wahlbar.
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« Beachten Sie, dass Sie in Zukunft nach jedem Neustart nach den
von lhnen festgelegten Benutzernamen und Kennwort gefragt wer-
den. Sie konnen das Feld ‘Kennwort’ leer lassen. In diesem Fall
mussen Sie auch in Zukunft kein Kennwort eingeben. Wiederholen
Sie lhre erste Eingabe und bestatigen Sie anschliessend mit OK.

@ Zuruck zu Kapitel "2 MobilePort Hardware installieren”, wenn Sie
weitere MobilePorts installieren méchten, sonst weiter zu Kapitel
"3.2 MobilePort Manager installieren”.
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3.1.2

[]

Treiber fur I-GATE 11M PCI unter Windows 98

Die I-GATE 11M PC Card und die I-GATE 11M PC Card plus durfen
bei eingeschaltetem PC weder in die PCI-Adapterkarte eingescho-
ben noch herausgezogen werden. Nichtbeachtung kann die Be-
schadigung der PC Cards zur Folge haben.

Treiber suchen - automatische Kennung

Nachdem Sie lhre I-GATE 11M PCI gemass Kapitel “2.1 I-GATE
11M PCl in den PC einbauen” installiert haben und nachdem Ihr PC
wieder hochgefahren ist, 6ffnet sich der Hardware-Assistent mit der
Meldung, dass er nach neuen Treibern fir ‘PCl Network Controller’
sucht. Klicken Sie auf Weiter. Der Hardware-Assistent fragt nun,
wie Sie vorgehen mochten. Stellen Sie sicher, dass ‘Nach einem
passenden Treiber fir das Gerat suchen’ angewahlt ist und gehen
Sie zu Punkt 2.

Treiber suchen - manuelle Kennung

Sollte sich der Hardware-Assistent nicht 6ffnen, starten Sie die In-
stallation mit Start -> Einstellungen -> Systemsteuerung ->
Hardware und klicken Sie viermal auf Weiter. Gehen Sie zu Punkt
2.

I-GATE 11M CD-ROM einlegen

Legen Sie die I-GATE 11M CD-ROM ein. Sollte sich das I-GATE
11M CD-Einstiegsbild 6ffnen, so schliessen Sie es. Klicken Sie auf
Weiter.

Im folgenden Fenster selektieren Sie nur die Option ‘CD-ROM Lauf-
werk’ und bestéatigen Sie mit Weiter.

Treiberdatei gefunden

Der Treiber fur ‘I-GATE 11M PCI' wird gefunden. Klicken Sie auf
Weiter.
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SSID (= WLAN-Domain) eingeben

Markieren Sie im sich automatisch 6ffnenden Fenster ‘Eigenschaf-
tenvon I-GATE 11M PCI’ die Zeile SSID (Service Set Identifier) und
geben Sie in das Feld ‘Wert’ die Seriennummer des AccessPoints
ein. Diese finden Sie auf dem Typenschild auf der Rickseite des
AccessPoints. Die ersten 5 Stellen sind Buchstaben wobei der
Buchstabe ‘O’ nicht verwendet wird. Beachten Sie die Gross-/Klein-

schreibung! Die folgenden 7 Stellen sind Zahlen. (Bild 3.4)

Diese Vorgabe ist bei der Erstinstallation zwingend. (Falls die SSID
bereits gedndert wurde, muss der aktuelle Wert eingegeben wer-

den.)

Eigenzchaften von |-GATE 11M PCI EHE

E nmeitert |

Diie Metzwerkkarte erffordert die folgenden
K.onfigurationzeinztellungen. Elicken Sie links auf dig Einstellung, die
gedndert werden zoll, und wahlen Sie rechtz den gewiinzchten Wert

Eigenzchaft; et
Adhac STA - Atirm Windaw CkTME1492170
Channel

Fragmentation T hrezhold
[nfragtracture ST - Ligten Interval
M etwork T ype

Power Save Lewvel

Powers avebode

RBTS Threzhold

TranzmitF ate
Ilze wWep

0K | Abbrechen |

Bild 3.4 SSID eingeben unter Windows 95/98

Bestatigen Sie Ihre Eingabe mit OK.
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e Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu andern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die AccessPoint Einstellun-
gen sehen Sie Kapitel "9.7 AccessPoint WEP Verschlusselung", far
die Einstellungen am MobilePort, Kapitel "6.1.2.2 MobilePort WEP
Verschlisselung".

CD-ROM wechseln

Legen Sie die Windows 98 CD-ROM ein und bestatigen Sie mit OK.
Die Dateien werden kopiert. Beenden Sie die Installation mit Fertig-
stellen. Beantworten Sie die Fragen ob ein Neustart durchgefuhrt
werden soll, jeweils mit Nein.
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IP-Adresse automatisch beziehen (I-GATE 11M AccessPoint
als DHCP-Server)

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster Netz-
werk Offnet sich. Wahlen Sie das Register Konfiguration.
Markieren Sie den Eintrag TCP/IP -> I-GATE 11M PCI und Klicken
Sie auf Eigenschaften. Wahlen Sie das Register ‘IP-Adresse’ und
aktivieren Sie die Option IP-Adresse automatisch beziehen.
Schliessen Sie das Fenster ‘Eigenschaften von TCP/IP mit OK.
Schliessen Sie ebenfalls das Fenster ‘Netzwerk’ mit OK. Starten
Sie lhren Computer neu.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 8. Sonst gehen Sie zu Punkt 9.

Fixe IP-Adresse

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster ‘Netz-
werk’ offnet sich.

Im Register ‘Konfiguration’ markieren Sie den Eintrag TCP/IP ->
I-GATE 11M PCI MobilePort und klicken Sie auf Eigenschaften.
Das Fenster ‘Eigenschaften von TCP/IP’ 6ffnet sich.

Wahlen Sie das Register ‘IP-Adresse’ und aktivieren Sie die Option
IP-Adresse festlegen. Geben Sie in den nun freigegebenen Ein-
gabefeldern die gewinschten fixen Daten (IP-Adresse, Subnet-
Mask und Gateway) des TCP/IP -Stacks des Rechners ein. Verges-
sen Sie nicht den DNS-Server anzugeben; dieser wird fir den Inter-
net-Zugang unbedingt bendétigt. In der Betriebsart nach Bild 1.2
oder Bild 1.8 (I-GATE 11M AccessPoint als Internet-Zugangsrou-
ter fur ein WLAN) muss das Gateway und der DNS-Server auf die
IP-Adresse des AccessPoints konfiguriert werden.

Sie haben nun alle erforderlichen Einstellungen fur fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden. Auf die Frage, ob der Computer neu gestartet werden soll,
antworten Sie mit Ja.
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|:| Betriebsanzeigen (LEDS)

. Der I-GATE 11M PClI ist mit einer LED versehen. Bei einem erfolg-
reich installierten Treiber muss diese permanent grin blinken.

grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kénnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

I:I Zuruck zu Kapitel "2 MobilePort Hardware installieren” wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"3.2 MobilePort Manager installieren”.
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3.1.3 Treiber fur I-GATE 11M PCI unter Windows NT

= Die I-GATE 11M PC Card und die I-GATE 11M PC Card plus durfen

W bei eingeschaltetem PC weder in die PCI-Adapterkarte eingescho-

- ben noch herausgezogen werden. Nichtbeachtung kann die Be-
schadigung der PC Cards zur Folge haben.

Sie haben lhre I-GATE 11M PCI gemass Kapitel "2.1 I-GATE 11M
PCIl in den PC einbauen" installiert und haben lIhren PC wieder
hochgefahren.

Wenn Sie nicht mindestens Service Pack 6 installiert haben, spielen
Sie dieses jetzt auf. Service Pack 6 resp. 6a finden Sie auf der
I-GATE 11M CD-ROM unter CD durchsuchen -> misc -> nt4spx
in Ihrer Sprache.

3.1.3.1 NT-Netzwerkunterstiitzung installieren

In diesem Kapitel installieren Sie den Loopback-Adapter, damit die
fur den Netzwerkbetrieb notwendigen Dateien auf die Festplatte Ih-
res PCs geschrieben werden. Der Loopback-Adapter selbst wird
nicht bendtigt und anschliessend wieder gel6scht. (Falls der
TCP/IP-Protokollstack bereits vollstandig vorhanden ist, kann auf
die Installation des Loopback-Adapters verzichtet werden. Fahren
Sie dann weiter mit "3.1.3.2 BIOS Einstellungen”. Sollte der
TCP/IP-Protokollstack noch nicht vollstandig vorhanden sein, fah-
ren Sie bei Punkt 1 weiter.

I:I Doppelklicken Sie unter Start -> Einstellungen -> Systemsteue-
rung das Icon Netzwerk. Sie werden gefragt, ob Sie die Windows
NT-Netzwerkunterstiitzung jetzt installieren méchten. Bestatigen
Sie mit Ja.

Das Fenster ‘Assistent fur die Netzwerkinstallation’ 6ffnet sich.
Wahlen Sie Direkt am Netzwerk anschliessen und Weiter. Klik-
ken Sie danach auf Aus Liste auswahlen...

I:I Loopback-Adapter wahlen

In dem sich 6ffnenden Auswabhlfenster wahlen Sie den Eintrag MS
Loopback-Adapter, klicken auf OK und anschliessend auf Weiter.
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Protokoll wahlen

Im Fenster ‘Assistent fur die Netzwerkinstallation’ sehen Sie jetzt
die Liste der Netzwerkprotokolle. Wahlen Sie TCP/IP-Protokoll.

Netzwerkdienste wahlen

Mit Weiter gelangen Sie ins Verzeichnis der Netzwerkdienste. Wir
empfehlen, alle aufgefiihrten Dienste auszuwahlen. Klicken Sie
zweimal auf Weiter. Es erscheint das Fenster ‘Windows NT-Setup’.

Legen Sie die Windows NT CD-ROM ein. Falls sich das NT- Ein-
stiegsbild 6ffnet, schliessen Sie es.

Installation Netzwerkunterstitzung starten

Geben Sie im Fenster ‘Windows NT-Setup’ den Laufwerksbuchsta-
ben des CD-ROM Laufwerks ein (z.B. F: \ ) und klicken Sie nach
dem Hochlaufen des Laufwerks in den folgenden Fenstern zweimal
auf Fortsetzen. Sie werden nun gefragt, ob Sie DHCP verwenden
wollen. Anworten Sie mit Ja.

= Die Daten fur die Netzwerkunterstitzung und das TCP/IP-Protokoll

werden nun kopiert. Dies kann einige Minuten dauern.

Installation Netzwerkunterstiitzung beenden

Nach abgeschlossener Installation werden die Netzwerkbindungen
angezeigt. Klicken Sie zweimal auf Weiter und warten Sie, bis die
Konfiguration gesichert wurde. Das kann einige Minuten dauern.
Beantworten Sie allfallige weitere Fragen ob DHCP Meldungen an-
gezeigt werden sollen mit JA. Sie erhalten die Meldung, dass der
DHCP-Client keine IP-Adresse erhalten konnte. Beantworten Sie
die Frage, ob DHCP-Meldungen weiterhin angezeigt werden sol-
len, mit JA.

Im folgenden Fenster werden die Daten (Computername, Arbeits-
gruppe etc.) abgefragt, die beim Einsatz mehrerer MobilePorts be-
notigt werden (siehe auch Kap. "9.5 SSID (= WLAN Domain)
andern"). Klicken Sie bei der Erstinstallation auf Weiter und an-
schliessend auf Fertigstellen. Eventuell werden Sie gefragt, ob der
Computername so geandert werden soll, dass er auch im Internet
gultig ist. Antworten Sie mit Nein.
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Beantworten Sie die Frage, ob der Computer neu gestartet werden
soll, mit Nein. Doppelklicken Sie in der ‘Systemsteuerung’ das Icon
Netzwerk. Wahlen Sie das Register ‘Netzwerkkarte’ und selektie-
ren Sie MS Loopback-Adapter. Loschen Sie diesen mit Entfernen
und bestétigen Sie die Ruckfrage mit Ja. Schliessen Sie das Fen-
ster ‘Netzwerk’ mit Schliessen. Beantworten Sie die Frage, ob der
Computer neu gestartet werden soll, mit Nein. Entfernen Sie die
Windows NT CD-ROM. Fahren Sie den PC herunter mit Start ->
Beenden - Computer herunterfahren und schalten Sie ihn aus.

3.1.3.2 BIOS Einstellungen

|:| Starten sie Ihr PC neu und driicken Sie die Tasten gemass dem
Handbuch lhres PCs, um ins BIOS Setup zu gelangen. Kontrollie-
ren bzw. aktivieren Sie folgende Einstellungen:

I:I Die Einstellung ‘Plug & Play OS’ (PnP OS) sollte auf ‘Nein’ stehen,
da Sie ein nicht Plug&Play-fahiges Betriebssystem (Windows NT4)
verwenden.

Als PCI-Geréat ist das MobilePort dazu fahig ein Interrupt zu teilen
und so muss daflr keinen eigenen Interrupt reserviert werden. Je-
doch setzen Sie die Einstellung ‘Reset Configuration Data’ (je nach
Rechner auch ‘Reset PCI Configuration’ genannt) auf ‘JA.

Speichern Sie die Einstellungen und starten Sie Ihren PC neu. Je
nach Version lhrer Betriebsystem CD-ROM erscheinen ev. Fehler-
meldungen wahrend des Aufstartens, welche Sie zum jetzigen Zeit-
punkt ignorieren kbnnen.

3.1.3.3 MobhilePort Treiber-Installation

|:| Legen Sie jetzt die I-GATE 11M CD-ROM mit den Treibern in das
Laufwerk. Sollte sich das I-GATE 11M CD-Einstiegsbild 6ffnen,
schliessen Sie es.

Doppelklicken Sie in der ‘Systemsteuerung’ das lcon Netzwerk.
Das Fenster ‘Netzwerk’ 6ffnet sich. Wahlen Sie das Register ‘Netz-
werkkarte’ und klicken Sie auf Hinzufligen... .
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Pfad eingeben und OEM-Option auswahlen

In dem sich 6ffnenden Fenster ‘Auswahl: Netzwerkkarte' klicken
Sie auf Diskette.... Geben Sie nun den Laufwerkbuchstaben lhres
CD-ROM Laufwerkes (z.B. F: \) ein. Bestatigen Sie mit OK. Im
Fenster ‘OEM-Option auswahlen’ selektieren Sie ‘I-GATE 11M PCI’
und klicken auf ‘OK’.

SSID (= WLAN-Domain) eingeben

Markieren Sie im sich automatisch 6ffnenden Fenster ‘I-GATE 11M
PCI Setup’ die Zeile SSID (Service Set Identifier) und geben Sie in
das Feld ‘Wert’ die Seriennummer des AccessPoints ein. Diese fin-
den Sie auf dem Typenschild auf der Rickseite des AccessPoints.
Die ersten 5 Stellen sind Buchstaben wobei der Buchstabe ‘O’ nicht
verwendet wird. Beachten Sie die Gross-/Kleinschreibung! Die fol-
genden 7 Stellen sind Zahlen. (Bild 3.5)

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, missen Sie den aktuellen Wert ein-
geben.
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e Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu &ndern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fiur die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschlisselung".
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Bild 3.5 SSID eingeben unter Windows NT4

Schliessen Sie lhre Eingabe mit OK ab.

Netzwerkbindungen kontrollieren (Bild 3.6)

Im Fenster ‘Netzwerk’ erscheint jetzt neu der Eintrag ‘I-GATE 11M
PCI'. Wechseln Sie auf die Registerkarte ‘Bindungen’ und kontrol-
lieren Sie durch Klick auf die Plus-Zeichen im Verzeichnisbaum, ob
‘I-GATE 11M PCI' bei allen Diensten aufgefihrt wird (siehe
Bild 3.6).
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Hetzwerk [ 7]
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Bild 3.6 Netzwerkbindungen kontrollieren

IP-Adresse automatisch beziehen (I-GATE 11M AccessPoint
als DHCP-Server)

Wahlen Sie das Register Protokolle. Markieren Sie den Eintrag
TCP/IP Protokoll und klicken Sie auf Eigenschaften. Wahlen Sie
im Fenster ‘Eigenschaften von Microsoft TCP/IP’ unter ‘Netzwerk-
werkkarte’ den Eintrag I-GATE 11M PCI und aktivieren Sie die Op-
tion IP-Adresse von einem TCP/IP-Server beziehen.
Beantworten Sie die Frage, ob Sie DHCP aktivieren mochten mit
Ja. Fahren Sie mit OK und Schliessen weiter, bis die Frage er-
scheint, ob der Computer neu gestartet werden soll. Beantworten
Sie die Frage mit Ja. Beantworten Sie allfallige Fehlermeldungen
mit OK.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 15 und 16. Sonst gehen Sie zu Punkt 17.
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15

Fixe IP-Adresse

Wahlen Sie das Register ‘Protokolle’, markieren Sie den Eintrag
TCP/IP-Protokoll und klicken Sie auf Eigenschaften. Das Fenster
‘Eigenschaften von Microsoft TCP/IP’ 6ffnet sich.

Im Register ‘IP-Adresse’ aktivieren Sie die Option IP-Adresse an-
geben. Geben Sie in den nun freigegebenen Eingabefeldern die
gewulnschten fixen Daten (IP-Adresse, Subnet-Mask und Gateway)
des TCP/IP -Stacks des Rechners ein. Vergessen Sie nicht den
DNS-Server anzugeben; dieser wird fur den Internet-Zugang unbe-
dingt bendtigt. In der Betriebsart nach Bild 1.2 oder Bild 1.8
(I-GATE 11M AccessPoint als Internet-Zugangsrouter fir ein
WLAN) muss das Gateway und der DNS-Server auf die IP-Adresse
des AccessPoints konfiguriert werden.

Um die Werte zu aktualisieren, wahlen Sie als n&chstes das Regi-
ster ‘Bindungen’. Sie haben nun alle erforderlichen Einstellungen
fur fixe IP-Adressen vorgenommen und kénnen deshalb den Netz-
werkdialog mit Schliessen beenden. Auf die Frage, ob der Compu-
ter neu gestartet werden soll, antworten Sie mit Ja.

Computer neu starten

Nach dem Neustart erscheint der Hinweis, dass der DHCP-Client
keine IP-Adresse erhalten konnte. Das ist normal, solange noch
keine Verbindung mit dem AccessPoint besteht. Beantworten Sie
die Frage, ob DHCP-Meldungen weiterhin angezeigt werden sol-
len, mit Nein.

Eventuell weist Sie der ‘Dienstkontroll-Manager’ darauf hin, dass
der Start mindestens eines Dienstes fehlgeschlagen ist. Klicken Sie
auf OK.

Betriebsanzeigen (LEDSs).

Der I-GATE 11M PCI ist mit einer LED versehen. Bei einem erfolg-
reich installierten Treiber muss diese permanent grin blinken.

grin blinken = MobilePort sucht AccessPoint (Scanning)
grin leuchten = MobilePort hat AccessPoint gefunden (Associated)
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Wie Sie Probleme beheben konnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

Wenn Sie trotzdem noch Probleme haben, kdnnen diese mit dem
aufspielen von lhrem Service Pack (mindestens Service Pack 6 -
Service Packs 6 resp. 6a finden Sie auf der I-GATE 11M CD-ROM
unter CD durchsuchen -> misc -> nt4spx in Ihrer Sprache) beho-
ben werden. Fihren Sie jedoch zuerst Punkt 18 aus.

Zuruck zu Kapitel "2 MobilePort Hardware installieren” wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"3.2 MobilePort Manager installieren”.
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3.1.4
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Treiber fur I-GATE 11M PCI unter Windows 2000

Die I-GATE 11M PC Card und die I-GATE 11M PC Card plus durfen
bei eingeschaltetem PC weder in die PCI-Adapterkarte eingescho-
ben noch herausgezogen werden. Nichtbeachtung kann die Be-
schadigung der PC Cards zur Folge haben.

Treiber suchen - automatische Kennung

Nachdem Sie lhre I-GATE 11M PCI gemass Kapitel “2.1 I-GATE
11M PClin den PC einbauen" installiert haben und nachdem Ihr PC
wieder hochgefahren ist 6ffnet sich der Assistent fir das Suchen
neuer Hardware mit der Meldung, dass er einen Treiber fir ein neu-
es Gerat installiert. Klicken Sie auf Weiter. Der Assistent fir das
Suchen neuer Hardware fragt nun, wie Sie vorgehen mdchten. Ge-
hen Sie zu Punkt 2.

Treiber suchen - manuelle Kennung

Sollte sich der Assistent fir das Suchen neuer Hardware nicht 6ff-
nen, starten Sie die Installation mit Start -> Einstellungen -> Sy-
stemsteuerung -> Hardware und klicken Sie dreimal auf Weiter.
Markieren Sie den Eintrag ‘Netzwerkcontroller’ und klicken Sie auf
Weiter und dann auf Fertig stellen. Im Assistent zum Aktualizieren
von Geréatetreibern klicken Sie auf Weiter. Der Assistent zum Ak-
tualizieren von Geratetreibern fragt nun, wie Sie vorgehen moch-
ten. Stellen Sie sicher, dass ‘Nach einem passenden Treiber fur
das Gerat suchen’ angewahlt ist und gehen Sie zu Punkt 2.

I-GATE 11M CD-ROM einlegen

Legen Sie die I-GATE 11M CD-ROM ein. Sollte sich das I-GATE
11M CD-Einstiegsbild 6ffnen, so schliessen Sie es mit Beenden.
Klicken Sie auf Weiter.

Im folgenden Fenster selektieren Sie auf die Frage, wo die Treiber
gesucht werden sollen, nur die Option ‘CD-ROM Laufwerk’ und be-
statigen mit Weiter.
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Treiberdatei gefunden

Ein Treiber fur das Geréat ‘Netzwerkcontroller’ wird gefunden. Klik-
ken Sie auf Weiter. Das Fenster mit der Meldung, dass Windows
2000 keine Microsoft digitale Signatur fur ‘I-GATE 11M PCI’ findet,
offnet sich. Beantworten Sie die Frage, ob die Installation fortge-
setzt werden soll, mit Ja. Klicken Sie auf ‘Fertig stellen’.

SSID (= WLAN-Domain) eingeben

Markieren Sie unter Start -> Eigenschaften -> Systemsteuerung
-> Netzwerk- und DFU-Verbindungen -> LAN Verbindung 2 ->
Eigenschaften -> Konfigurieren -> Erweiterte Einstellungen im
Fenster ‘Eigenschaften von I-GATE 11M PCI’ die Zeile SSID (Ser-
vice Set Identifier) und geben Sie in das Feld ‘Wert’ die Seriennum-
mer des AccessPoints ein. Diese finden Sie auf dem Typenschild
auf der Ruckseite des AccessPoints. Die ersten 5 Stellen sind
Buchstaben wobei der Buchstabe ‘O’ nicht verwendet wird. Beach-
ten Sie die Gross-/Kleinschreibung! Die folgenden 7 Stellen sind
Zahlen. (Bild 3.7)

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, missen Sie den aktuellen Wert ein-
geben.
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e Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu andern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fir die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschlisselung".
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Eigenschaften von I-GATE 11M PCI |
Aligemein  Enweiterte Einstellungen | Treil:uerl Ressourcen

Falgende Eigenschaften zind fur diesen Metzwerkadapter verfligbar.
Klicken Sie linkz auf die Eigenschaft, die geandert werden zoll, und
wahlen Sie den "wert auf der rechten Seite aus.

Eigenzchaft; et
Adhoc STA - Atim window CETLv1432170
Chanrel

Fragmentation Threszhold
[nfrastructure STA - Listen Interval
Metwork T ype

Power Save Level

FPowers avehode

BTS Threshald

TranzmitH ate
Iz Wep

ok | ﬁlbbrechenl

Bild 3.7 SSID eingeben unter Windows 2000

I:I Bestatigen Sie Ihre Eingabe mit OK.

I:I IP-Adresse automatisch beziehen (I-GATE 11M AccessPoint
als DHCP-Server)

Das Fenster ‘Eigenschaften von LAN-Verbindung 2’ 6ffnet sich.
Markieren Sie den Eintrag Internetprotokoll (TCP/IP) und Klicken
Sie auf Eigenschaften. Aktivieren Sie die Option IP-Adresse au-
tomatisch beziehen und die Option DNS-Serveradresse auto-
matisch beziehen. Schliessen Sie das Fenster ‘Eigenschaften von
Internetprotokoll (TCP/IP)’ mit OK. Schliessen alle weitere Fenster,
entfernen Sie die I-GATE 11M CD und starten Sie lhren Computer
neu.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 7. Sonst gehen Sie zu Punkt 8.
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Fixe IP-Adresse

Klicken Sie auf Start -> Einstellungen -> Systemsteuerung ->
Netzwerk- und DFU-Verbindungen -> LAN-Verbindung  -> Ei-
genschaften.

Markieren Sie den Eintrag Internetprotokoll (TCP/IP) und klicken
Sie auf Eigenschaften . Das Fenster ‘Eigenschaften von Internet-
protokoll (TCP/IP)’ 6ffnet sich.

Aktivieren Sie die Option Folgende IP-Adresse verwenden. Ge-
ben Sie in den nun freigegebenen Eingabefeldern die gewiinschten
fixen Daten (IP-Adresse, Subnet-Mask und Gateway) des TCP/IP -
Stacks des Rechners ein. Vergessen Sie nicht den DNS-Server an-
zugeben; dieser wird fur den Internet-Zugang unbedingt bendtigt. In
der Betriebsart nach Bild 1.2 oder Bild 1.8 (I-GATE 11M
AccessPoint als Internet-Zugangsrouter fur ein WLAN) muss das
Gateway und der DNS-Server auf die IP-Adresse des AccessPoints
konfiguriert werden.

Sie haben nun alle erforderlichen Einstellungen fir fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden. Auf die Frage, ob der Computer neu gestartet werden soll,
antworten Sie mit Ja.

Betriebsanzeigen (LEDS)

« Der I-GATE 11M PCI ist mit einer LED versehen. Bei einem erfolg-
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reich installierten Treiber muss diese permanent grin blinken.
grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kénnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

Zuruck zu Kapitel "2 MobilePort Hardware installieren”, wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"3.2 MobilePort Manager installieren”.
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3.2 MobilePort Manager installieren

D Entfernen Sie die Windows CD-ROM (Ausnahme: W2000, wo kei-
ne Windows CD-ROM eingelegt werden musste), legen Sie die
I-GATE 11M CD-ROM ein und klicken Sie auf I-GATE MobilePort
Manager installieren. Je nachdem welchen MobilePort Manager
Sie installieren wollen, klicken Sie auf PC Card MobilePort instal-
lieren, PCI Card MobilePort installieren oder USB MobilePort
installieren. Um den MobilePort Manager fir PC Card plus zu in-
stallieren klicken Sie ebenfalls auf PC Card MobilePort installie-
ren.

Sollte sich das I-GATE 11M CD-Einstiegsbild nicht automatisch off-
nen, klicken Sie mit der rechten Maus Taste auf Ihr CD-ROM Lauf-
werk und dann auf AutoPlay -> I-GATE MobilePort Manager
installieren. Je nachdem welchen MobilePort Manager Sie instal-
lieren wollen, klicken Sie dann auf PC Card MobilePort installie-
ren, PClI Card MobilePort installieren oder USB MobilePort
installieren.

|:| Der ‘I-GATE MobilePort Manager Setup’ 6ffnet sich. Klicken Sie auf
Next. Als Destination Folder erscheint ‘C:\Programme\Siemens |-
Gate\MobilePort Manager’. Klicken Sie zweimal auf Next. Bestéati-
gen Sie die Meldung ‘Setup is Complete.” mit OK.

|:| Das Fenster ‘I-GATE MobilePort Manager’ 6ffnet sich. Doppelklik-
ken Sie das ‘MobilePort Manager’ Verknupfungsicon (griiner PC).
Der MobilePort Manager erscheint nun als rotes PC Icon im Win-
dows Taskbar Ihres Rechners. Schliessen Sie das Fenster ‘I-GATE
MobilePort Manager’ und alle anderen Fenstern. Klicken Sie auf
das rote PC Icon. Das Register ‘Link Info’ 6ffnet sich und im Feld
‘State’ erscheint ‘Scanning’. Klicken Sie auf OK. Nach der Erstin-
stallation empfehlen wir lhnen Kapitel "6 MobilePort Management"
zu lesen.
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Service Pack aufspielen

= Wenn Sie den MobilePort Manager auf NT4 installiert haben

und keinen AccessPoint installieren werden, spielen Sie lhr
Service Pack (mindestens Service Pack 6) jetzt neu auf.

Wenn Sie den MobilePort Manager auf NT4 installiert haben,
Probleme beim installieren des MobilePorts hatten (z.B. nicht
standig blinkende LED oder DHCP resp. Dienst Fehlermeldun-
gen) und einen AccessPoint installieren werden, spielen Sie

Ihr Service Pack (mindestens Service Pack 6) jetzt neu auf.

Die Service Packs 6 resp. 6a finden Sie auf der I-GATE 11M CD-
ROM unter CD durchsuchen -> misc -> nt4spx in lhrer Sprache.

Nach dem Aufspielen des Service Packs muss die MobilePort LED
permanent grin blinken.

grin blinken = MobilePort sucht AccessPoint (Scanning)
grin leuchten = MobilePort hat AccessPoint gefunden (Associated)

Weiter zu "8 I-GATE 11M AccessPoint Hardware anschliessen"
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4

I-GATE 11M PC Card und
I-GATE 11M PC-Card plus Software

Installieren

In diesem Kapitel wird die Installation einer I-GATE 11M PC Card
auf den jeweiligen Betriebssystemen beschrieben. Verwenden Sie
die selben Beschreibungen fir die Installation einer I-GATE 11M
PC-Card plus.

In dieser Standard Installation gehen wir davon aus, dass Sie ein
TCP/IP-Netzwerk betreiben und dass Sie Ihre IP-Adressen Uber die
DHCP-Server Funktion des AccessPoints automatisch (dynamisch)
beziehen. Fir den Fall, dass Sie fixe IP-Adressen verwenden
mochten, haben wir diesen jeweils alternativ beschrieben.

Bevor Sie mit der Installation weiterfahren sollten Sie also wissen,
ob Sie Ihr TCP/IP-Netzwerk mit dynamischen oder fixen IP-Adres-
sen betreiben wollen und ob Sie die DHCP-Server Funktion des Ac-
cessPoints nutzen wollen.

Wenn Sie mit Netzwerken und IP-Adressen vertraut sind, gehen
Sie zu Punkt 1 auf der folgenden Seite.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und dazu Entscheidungshilfen mochten |, lesen Sie in diesem
Handbuch die Kapitel "9.2.1 AccessPoint Grundeinstellung tber
Siemens AccessPoint Manager" und "12.10 Automatische Adrel3-
verwaltung mit DHCP". Lesen Sie auch im Kapitel Technische
Grundlagen des Referenzhandbuchs die Abschnitte 'Netzwerk-Ar-
ten' und 'IP-Adressierung'. Gehen Sie dann zu Punkt 1 auf der fol-
genden Seite.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und jetzt keine Zeit haben dies zu werden, empfehlen wir Ihnen
die DHCP-Server Funktion des AccessPoints zu nutzen und die IP-
Adresse aller Netzteilnehmer vom AccessPoint automatisch zu be-
ziehen. So wéhlen Sie den Punkt ‘IP-Adresse automatisch bezie-
hen’ wenn Sie zum Auswahl des Punkts ‘IP-Adresse automatisch
beziehen’ oder des Punkts ‘Fixe IP-Adresse’ in diesem Kapitel kom-
men. Gehen Sie jetzt zu Punkt 1 auf der folgenden Seite.
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4.1 Treiber fur I-GATE 11M PC Card installieren

4.1.1 Treiber fur I-GATE 11M PC Card unter Windows 95

I:I Treiber suchen

Nachdem Sie Ihre I-GATE 11M PC Card geméass Kapitel
"2.2 I-GATE 11M PC Card oder I-GATE 11M PC Card plus in das
Notebook einschieben” installiert haben, 6ffnet sich der Assistent
fur Geratetreiber-Updates mit der Meldung, dass er nach Treibern
fur ‘PCI Network Controller’ sucht. Uberspringen Sie in diesem Fal-
le den Punkt 2, manuelle Hardware-Erkennung und fahren Sie wei-
ter mit Punkt 3, Automatische Hardware-Erkennung.

I:I Manuelle Hardware-Erkennung

Sollte sich der Assistent fur Geratetreiber-Updates nicht 6ffnen,
starten Sie die Installation mit Start -> Einstellungen -> System-
steuerung -> Hardware und bestatigen Sie mit Weiter.

Beantworten Sie die Frage nach der Hardware-Suche mit Nein und
Weiter.

Selektieren Sie in der Liste der ‘Hardware-Typen’ den Eintrag Netz-
werkkarten und klicken Sie auf Weiter. Im nachsten Fenster klik-
ken Sie auf den Button Diskette und geben im Feld
‘Herstellerdateien kopieren von’ den Laufwerkbuchstaben fir Ihr
CD-ROM Laufwerk (z.B. F: \) ein (Bild 4.1).
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Bild 4.1 Pfadeingabe MobilePort-Treiber bei manueller Hardware-Erkennung
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Legen Sie die I-GATE 11M CD-ROM ein und bestatigen Sie nach
dem Hochlaufen des CD-ROM Laufwerks mit OK.

Sollte sich das I-GATE 11M CD-Einstiegsbild 6ffnen, so schliessen
Sie es. Selektieren Sie im Fenster ‘Gerat auswéahlen’ den Eintrag
‘I-GATE 11M PC Card/PC Card plus’. Bestatigen Sie mit OK und
anschliessend mit Weiter.

Fahren Sie nun weiter mit Punkt 4, Namen des Computers und der
Arbeitsgruppe eingeben.

Automatische Hardware-Erkennung

Legen Sie die I-GATE 11M CD-ROM ein und klicken Sie nach dem
Hochlaufen des CD-ROM Laufwerks auf Weiter. Sollte sich die
I-GATE 11M CD-Einstiegsbild 6ffnen, schliessen Sie dieses mit Be-
enden.

Der Treiber fur I-GATE 11M PC Card wird gefunden. Bestatigen Sie
erneut mit Weiter. Sie werden daraufhin vom System nochmals
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aufgefordert, die CD-ROM einzulegen. Da sie bereits eingelegt wur-
de, kdnnen Sie mit OK bestatigen. Sollte anschliessend eine Datei
nicht gefunden werden, geben Sie im Feld ‘Quelle’ den Laufwerks-
buchstaben fur Ihr CD-ROM Laufwerk (z.B. F: \ ) ein und bestatigen
Sie mit OK.

I:I Namen des Computers und der Arbeitsgruppe eingeben

Sie werden vom System aufgefordert, Computer- und Arbeitsgrup-
pennamen anzugeben. Schliessen Sie die Meldung mit OK. Falls
Sie nicht aufgefordert wurden, Computernamen und Arbeitsgrup-
pennamen einzugeben, 6ffnen Sie die Netzwerkeinstellungen mit
Start -> Einstellungen -> Systemsteuerung -> Netzwerk, klicken
Sie auf das Register Identifikation und Uberprifen Sie den Compu-
ter- und Arbeitsgruppennamen. Sie konnen Computernamen und
Arbeitsgruppennamen frei wéhlen. Beachten Sie dabei, dass alle
Computer, die miteinander Daten austauschen, der gleichen Ar-
beitsgruppe angehdren. Sie missen den gleichen Arbeitsgruppen-
namen aber verschiedene Computernamen aufweisen.
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Metzwerk

Bild 4.2 Eingabe Computer- und Arbeitsgruppennamen
Geben Sie im Fenster ‘Netzwerk’ in der Registerkarte ‘Identifikation’

den Computer- und Arbeitsgruppennamen ein. Schliessen Sie das
Fenster.
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|:| SSID (= WLAN-Domain) eingeben

Markieren Sie im sich automatisch 6ffnenden Fenster ‘Eigenschaf-
ten von I-GATE 11M PC Card / PC Card plus’ die Zeile SSID (Ser-
vice Set Identifier) und geben Sie in das Feld ‘Wert die
Seriennummer des AccessPoints ein. Diese finden Sie auf dem Ty-
penschild auf der Riuickseite des AccessPoints. Die ersten 5 Stellen
sind Buchstaben wobei der Buchstabe ‘O’ nicht verwendet wird. Be-
achten Sie die Gross-/Kleinschreibung! Die folgenden 7 Stellen
sind Zahlen. (Bild 4.3)

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, missen Sie den aktuellen Wert ein-
geben.

= Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu &ndern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur IThr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fir die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschliisselung".
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Klicken Sie linkz auf die Einztellung, die geandert werden zaoll, und
wahlen Sie rechts den neuen YWert aus.
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Infrastructure STA - Listen Interval
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Bild 4.3 SSID eingeben unter Windows 95/98

|:| Bestatigen Sie Ihre Eingabe mit OK.

I:I CD-ROM wechseln und Fehlermeldung ‘Datei nicht gefunden’

Legen Sie nun wie aufgefordert, die Windows 95 CD-ROM ein.
Starten Sie nach dem Hochlaufen den Kopiervorgang durch Klick
auf OK. Es erscheint die Fehlermeldung, dass eine Datei nicht ge-
funden wurde. Geben Sie in diesem Fall unter ‘Quelle’ den Buch-
staben lhres CD-ROM Laufwerks ein (z.B. F), gefolgt vom Pfad
-\ W N95 und bestétigen Sie mit OK. Die Dateien werden fertig ko-
piert. Beantworten Sie die Fragen, ob der Computer neu gestartet
werden soll mit Nein.
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|:| TCP/IP-Protokoll installieren & IP-Adresse automatisch bezie-
hen (I-GATE 11M AccessPoint als DHCP-Server)

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster Netz-
werk 6ffnet sich. Wahlen Sie das Register Konfiguration. Klicken
Sie auf Hinzufligen , sofern im Register ‘Konfiguration’ TCP/IP feh-
len sollte. Das Fenster ‘Netzwerkkomponententyp auswéhlen’ 6ff-
net sich. Markieren Sie Protokoll und bestétigen Sie mit
Hinzufigen . Das Fenster ‘Netzwerkprotokoll auswahlen’ o6ffnet
sich. Markieren Sie unter ‘Hersteller’ Microsoft und unter ‘Netz-
werkprotokolle’ TCP/IP. Bestétigen Sie mit OK. Im Fenster ‘Netz-
werk’ sehen Sie neu den Eintrag ‘TCP/IP’. Markieren Sie den
Eintrag TCP/IP und klicken Sie auf Eigenschaften. Das Fenster
‘Eigenschaften fur TCP/IP’ 6ffnet sich. Wéahlen Sie das Register ‘IP-
Adresse’ und aktivieren Sie die Option IP-Adresse automatisch
beziehen. Schliessen Sie das Fenster ‘Eigenschaften fir TCP/IP
mit OK. Schliessen Sie ebenfalls das Fenster ‘Netzwerk’ mit OK.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 9. Sonst gehen Sie zu Punkt 10.

|:| Fixe IP-Adresse

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster ‘Netz-
werk’ offnet sich.

Im Register ‘Konfiguration’ markieren Sie den Eintrag TCP/IP ->
I-GATE 11M PC Card/PC Card plus und klicken Sie auf Eigen-
schaften. Das Fenster ‘Eigenschaften von TCP/IP’ 6ffnet sich.

Wahlen Sie das Register ‘IP-Adresse’ und aktivieren Sie die Option
IP-Adresse festlegen. Geben Sie in den nun freigegebenen Ein-
gabefeldern die gewinschten fixen Daten (IP-Adresse, Subnet-
Mask und Gateway) des TCP/IP -Stacks des Rechners ein. Verges-
sen Sie nicht den DNS-Server anzugeben; dieser wird fir den Inter-
net-Zugang unbedingt bendétigt. In der Betriebsart nach Bild 1.2
oder Bild 1.8 (I-GATE 11M AccessPoint als Internet-Zugangsrou-
ter fur ein WLAN) muss das Gateway und der DNS-Server auf die
IP-Adresse des AccessPoints konfiguriert werden.
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Sie haben nun alle erforderlichen Einstellungen fir fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden.

Windows 95 CD-ROM einlegen

Sie werden jetzt aufgefordert, die Windows 95 CD-ROM einzule-
gen. Da diese bereits eingelegt ist, bestatigen Sie mit OK. Eventuell
missen Sie den Pfad analog Punkt 7 anpassen. Die Dateien wer-
den nun kopiert.

Computer neu starten

Das System fragt, ob der Computer neu gestartet werden soll. Ent-
fernen Sie die Window 95 CD-ROM und antworten Sie mit Ja.

= Maoglicherweise erscheint nach dem Neustart der Hinweis, dass der

DHCP-Client keine IP-Adresse erhalten konnte. Das ist normal, so
lange keine Verbindung zum AccessPoint besteht. Schliessen Sie
das Fenster ‘DHCP Client’ durch Driicken des Buttons Nein. Sollte
der Hinweis nicht erscheinen, fahren Sie weiter bei Punkt 12.

Betriebsanzeigen (LEDSs)

s Der [-GATE 11M PCI ist mit einer LED versehen. Bei einem erfolg-

reich installierten Treiber muss diese permanent grin blinken.
grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kénnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

Benutzernamen und Kennwort eingeben

Das System fordert Sie eventuell auf, einen Benutzernamen und
ein Kennwort einzugeben. Beide Werte sind frei wahlbar.
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. Beachten Sie, dass Sie in Zukunft nach jedem Neustart nach den
von lhnen festgelegten Benutzernamen und Kennwort gefragt wer-
den.

Sie konnen das Feld ‘Kennwort’ leer lassen. In diesem Fall miissen
Sie auch in Zukunft dieses Wort nicht eingeben.

Wiederholen Sie lhre erste Eingabe und bestatigen Sie anschlies-
send mit OK.

@ Zuruck zu Kapitel "2 MobilePort Hardware installieren” wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"4.2 MobilePort Manager installieren”.
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4.1.2

[]

Treiber fur I-GATE 11M PC Card unter Windows 98

Treiber suchen - automatische Kennung

Nachdem Sie Ihre I-GATE 11M PC Card gemass Kapitel
"2.2 I-GATE 11M PC Card oder I-GATE 11M PC Card plus in das
Notebook einschieben” installiert haben 6ffnet sich der Hardware-
Assistent mit der Meldung, dass er nach neuen Treibern fir ‘PC
Network Controller’ sucht. Klicken Sie auf Weiter. Der Hardware-
Assistant fragt nun wie Sie vorgehen mdchten. Stellen Sie sicher,
dass ‘Nach einem passenden Treiber flr das Gerat suchen’ ange-
wabhlt ist und gehen Sie zu Punkt 2.

Treiber suchen - manuelle Kennung

Sollte sich der Hardware-Assistent nicht 6ffnen, starten Sie die In-
stallation mit Start -> Einstellungen -> Systemsteuerung ->
Hardware und klicken Sie viermal auf Weiter. Gehen sie zu
Punkt 2.

I-GATE 11M CD-ROM einlegen

Legen Sie die I-GATE 11M CD-ROM ein. Sollte sich das I-GATE
11M CD-Einstiegsbild 6ffnen, so schliessen Sie es. Klicken Sie ein-
mal auf Weiter.

Im folgenden Fenster selektieren Sie auf die Frage, wo die Treiber
gesucht werden sollen, nur die Option ‘CD-ROM Laufwerk’ und be-
statigen mit Weiter.

Treiberdatei gefunden

Der Treiber Datei ‘I-GATE 11M PC Card MobilePort/ PC Card plus’
fur I-GATE 11M wird gefunden. Klicken Sie auf Weiter.
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|:| SSID (= WLAN-Domain) eingeben

Markieren Sie im sich automatisch 6ffnenden Fenster ‘Eigenschaf-
ten von I-GATE 11M PC Card / PC Card plus’ die Zeile SSID (Ser-
vice Set Identifier) und geben Sie in das Feld ‘Wert die
Seriennummer des AccessPoints ein. Diese finden Sie auf dem Ty-
penschild auf der Riuickseite des AccessPoints. Die ersten 5 Stellen
sind Buchstaben wobei der Buchstabe ‘O’ nicht verwendet wird. Be-
achten Sie die Gross-/Kleinschreibung! Die folgenden 7 Stellen
sind Zahlen. (Bild 4.4)

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, missen Sie den aktuellen Wert ein-
geben.

= Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu &ndern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur IThr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fir die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschliisselung".
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Klicken Sie linkzs auf die Einstellung, die geandert werden zall, und
wahlen Sie rechts den neuen 'Wert aus.
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Bild 4.4 SSID eingeben unter Windows 95/98

|:| Bestatigen Sie Ihre Eingabe mit OK.

|:| CD-ROM wechseln

Legen Sie die Windows 98 CD-ROM ein und bestatigen Sie mit OK.
Die Dateien werden kopiert. Beenden Sie die Installation mit Fertig-
stellen. Beantworten Sie die Fragen, ob ein Neustart durchgefuhrt
werden soll, zweimal mit Nein.
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|:| TCP/IP-Protokoll installieren & IP-Adresse automatisch bezie-
hen (I-GATE 11M AccessPoint als DHCP-Server)

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster Netz-
werk Offnet sich. Wahlen Sie das Register Konfiguration.
Markieren Sie den Eintrag TCP/IP -> |-GATE 11M PC Card / PC
Card plus und klicken Sie auf Eigenschaften. Wéahlen Sie das Re-
gister ‘IP-Adresse’ und aktivieren Sie die Option IP-Adresse auto-
matisch beziehen. Schliessen Sie das Fenster ‘Eigenschaften fir
TCP/IP mit OK. Schliessen Sie ebenfalls das Fenster ‘Netzwerk’
mit OK. Starten Sie Ihren Computer neu.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 8. Sonst gehen Sie zu Punkt 9.

|:| Fixe IP-Adresse

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster ‘Netz-
werk’ offnet sich.

Im Register ‘Konfiguration’ markieren Sie den Eintrag TCP/IP ->
I-GATE 11M PC Card und klicken Sie auf Eigenschaften. Das
Fenster ‘Eigenschaften von TCP/IP’ 6ffnet sich.

Wahlen Sie das Register ‘IP-Adresse’ und aktivieren Sie die Option
IP-Adresse festlegen. Geben Sie in den nun freigegebenen Ein-
gabefeldern die gewinschten fixen Daten (IP-Adresse, Subnet-
Mask und Gateway) des TCP/IP -Stacks des Rechners ein. Verges-
sen Sie nicht den DNS-Server anzugeben; dieser wird fir den Inter-
net-Zugang unbedingt bendétigt. In der Betriebsart nach Bild 1.2
oder Bild 1.8 (I-GATE 11M AccessPoint als Internet-Zugangsrou-
ter fur ein WLAN) muss das Gateway und der DNS-Server auf die
IP-Adresse des AccessPoints konfiguriert werden.
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Sie haben nun alle erforderlichen Einstellungen fir fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden. Auf die Frage, ob der Computer neu gestartet werden soll,
antworten Sie mit Ja.

Betriebsanzeigen (LEDS)

Wie Sie Probleme beheben kénnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

~ Die |-GATE 11M PC Card ist mit einer LED versehen. Bei einem er-

folgreich installierten Treiber muss diese permanent griin blinken.
grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Zuruck zu Kapitel "2 MobilePort Hardware installieren” wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"4.2 MobilePort Manager installieren”.
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4.1.3 Treiber fur I-GATE 11M PC Card unter Windows NT
Sie haben lhre I-GATE 11M PC Card MobilePort geméss Kapitel
"2.2 I-GATE 11M PC Card oder I-GATE 11M PC Card plus in das
Notebook einschieben” installiert. Haben Sie auch die PC Card
Spannungsumschaltungs-Software und mindestens Service Pack 6
installiert? Wenn nicht, entfernen Sie die PC Card und tun Sie dies
jetzt.

4.1.3.1 NT-Netzwerkunterstltzung installieren

In diesem Kapitel installieren Sie den Loopback-Adapter, damit die
fur den Netzwerkbetrieb notwendigen Dateien auf die Festplatte Ih-
res Notbooks geschrieben werden. Der Loopback-Adapter selbst
wird nicht bendtigt und anschliessend wieder geldscht. Falls der
TCP/IP-Protokollstack bereits vollstandig vorhanden ist, kann auf
die Installation des Loopback-Adapters verzichtet werden. Fahren
Sie dann weiter mit "4.1.3.2 BIOS Einstellungen”. Sollte der
TCP/IP-Protokollstack noch nicht vollstandig vorhanden sein, fah-
ren Sie bei Punkt 1 weiter.

|:| Doppelklicken Sie unter Start -> Einstellungen -> Systemsteue-
rung das Icon Netzwerk. Sie werden gefragt, ob Sie die Windows
NT-Netzwerkunterstlitzung jetzt installieren méchten. Bestatigen
Sie mit Ja.

Das Fenster ‘Assistent fur die Netzwerkinstallation’ 6ffnet sich.
Wahlen Sie Direkt am Netzwerk anschliessen und Weiter. Klik-
ken Sie danach auf Aus Liste auswahlen...

|:| Loopback-Adapter wahlen

In dem sich 6ffnenden Auswabhlfenster wahlen Sie den Eintrag MS
Loopback-Adapter, klicken auf OK und anschliessend auf Weiter.

I:I Protokoll wahlen

Im Fenster ‘Assistent fur die Netzwerkinstallation’ sehen Sie jetzt
die Liste der Netzwerkprotokolle. Wahlen Sie TCP/IP-Protokoll.
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Netzwerkdienste wahlen

Mit Weiter gelangen Sie ins Verzeichnis der Netzwerkdienste. Wir
empfehlen, alle aufgefiihrten Dienste auszuwahlen. Klicken Sie
zweimal auf Weiter, bis Sie ins Fenster ‘Windows NT-Setup’ kom-
men.

Legen Sie die Windows NT CD-ROM ein. Falls sich das NT-Ein-
stiegsbild 6ffnet, schliessen Sie es.

Installation Netzwerkunterstlitzung starten

Geben Sie im Fenster ‘Windows NT-Setup’ den Laufwerkbuchsta-
ben Ihres CD-ROM Laufwerkes ein (z.B. F: \ ) und klicken Sie nach
dem Hochlaufen des Laufwerks in den folgenden Fenstern zweimal
auf Fortsetzen, bis Sie gefragt werden, ob Sie DHCP verwenden
wollen. Anworten Sie mit Ja.

+ Die Daten fur die Netzwerkunterstitzung und das TCP/IP-Protokoll

werden nun kopiert. Dieser Vorgang kann einige Minuten in An-
spruch nehmen.

Installation Netzwerkunterstlitzung beenden

Nach abgeschlossener Installation werden die Netzwerkbindungen
angezeigt. Klicken Sie zweimal auf Weiter und warten Sie, bis die
Konfiguration gesichert wurde. Dies kann einige Minuten dauern.
Beantworten Sie allfallige weitere Fragen ob DHCP Meldungen an-
gezeigt werden sollen mit JA. Sie erhalten die Meldung, dass der
DHCP-Client keine IP-Adresse erhalten konnte. Beantworten Sie
die Frage, ob DHCP-Meldungen weiterhin angezeigt werden sol-
len, mit JA.

Im folgenden Fenster werden die Daten (Computername, Arbeits-
gruppe etc.) abgefragt, die beim Einsatz mehrerer MobilePorts be-
notigt werden (siehe auch Kap. "9.5 SSID (= WLAN Domain)
andern"). Klicken Sie bei der Erstinstallation auf Weiter und an-
schliessend auf Fertigstellen. Eventuell werden Sie gefragt, ob der
Computername so geandert werden soll, dass er auch im Internet
gultig ist. Antworten Sie mit Nein.

Beantworten Sie die Frage, ob der Computer neu gestartet werden
soll, mit Nein. Doppelklicken Sie in der ‘Systemsteuerung’ erneut
das Icon Netzwerk. Wahlen Sie das Register ‘Netzwerkkarte’ und

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 4.1.3

selektieren Sie MS Loopback-Adapter. Loschen Sie diesen mit
Entfernen und bestétigen Sie die Riuckfrage mit Ja. Schliessen Sie
das Fenster ‘Netzwerk’. Beantworten Sie die Frage, ob der Compu-
ter neu gestartet werden soll, mit Nein. Entfernen Sie die Windows
NT CD-ROM. Fahren Sie das Notebook herunter mit Start -> Been-
den - Computer herunterfahren und schalten Sie es aus.

4.1.3.2 BIOS Einstellungen

|:| Fur den Betrieb des MobilePorts wird ein Interrupt bendtigt. Starten
sie lhr Notebook neu und driicken Sie die Tasten geméass dem
Handbuch Ihres Notebooks, um ins BIOS Setup zu gelangen. Kon-
trollieren bzw. aktivieren Sie folgende Einstellungen:

|:| Die Einstellung ‘Plug & Play OS’ (PnP OS) sollte auf ‘Nein’ stehen,
da Sie ein nicht Plug&Play-fahiges Betriebssystem (Windows NT4)
verwenden.

Wenn Ihr BIOS die Mdglichkeit bietet, ISA Interrupts zu reservieren
(Reserved ISA IRQ oder Legacy ISA IRQ), reservieren Sie einen
noch freien Interrupt. Reservieren Sie 10, 9, 11 oder 5 wenn einer
dieser Interrupts noch frei ist. Sie konnen aber auch einen anderen
noch freien Interrupt verwenden.

Speichern Sie die Einstellungen und starten Sie Ihr Notebook neu.
Je nach Version Ihrer Betriebsystem CD-ROM erscheinen ev. Feh-
lermeldungen wahrend des Aufstartens, welche Sie zum jetzigen
Zeitpunkt ignorieren konnen.

4.1.3.3 MobilePort Treiber-Installation
|:| Legen Sie jetzt die I-GATE 11M CD-ROM ein. Sollte sich das
I-GATE 11M CD-Einstiegsbild 6ffnen, schliessen Sie es.

Doppelklicken Sie in der ‘Systemsteuerung’ das lcon Netzwerk.
Das Fenster ‘Netzwerk’ 6ffnet sich. Wahlen Sie das Register ‘Netz-
werkkarte’ und klicken Sie auf Hinzufligen... .
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Pfad eingeben und OEM-Option auswahlen

In dem sich 6ffnenden Fenster ‘Auswahl: Netzwerkkarte’ klicken
Sie auf Diskette.... Geben Sie nun den Laufwerkbuchstaben lhres
CD-ROM Laufwerkes (z.B. F: \) ein. Bestatigen Sie mit OK. Im
Fenster ‘OEM-Option auswahlen’ selektieren Sie “I-GATE 11M PC
Card / PC Card plus” und klicken auf ‘OK’.

SSID (= WLAN-Domain) eingeben

Markieren Sie im sich automatisch 6ffnenden Fenster ‘I-GATE 11M
PC Card / PC Card plus Setup’ die Zeile SSID (Service Set ldenti-
fier) und geben Sie in das Feld ‘Wert’ die Seriennummer des
AccessPoints ein. Diese finden Sie auf dem Typenschild auf der
Ruckseite des AccessPoints. Die ersten 5 Stellen sind Buchstaben
wobei der Buchstabe ‘O’ nicht verwendet wird. Beachten Sie die
Gross-/Kleinschreibung! Die folgenden 7 Stellen sind Zahlen.
(Bild 4.5)

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, mussen Sie den aktuellen Wert ein-
geben.
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e Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu &ndern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fiur die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschlisselung".
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I-GATE 11M PC Card / PC Card plus Setup M= E3
—Resources
[/0 Basze: 20 -
IRE Level: 10 -
— Properties
hade: IInfrastructure Station j
5510 |CKTLY1492170

D5 Channel: 11 | T=Rate IFu"}' At :Iv
RTS Threshald: IDisabled "I

Fragmentation I i TI

Threzhald Disabled

Fower Saving: I Dizabled i I

WEF: IDisaI:uIeu:I "I

ATIM Safindow: IDisaI:uIed vI

Lizten Interval: |1 Eeacon Pe 'vI

Cancel |

Bild 4.5 SSID eingeben unter Windows NT4

Tragen Sie im Feld ‘IRQ Level’ den IRQ ein, den Sie unter Kapitel
@ "4.1.3.2 BIOS Einstellungen" als frei ermittelt und reserviert haben.

Als 1/0O Base’ sollte nach Mdglichkeit ‘0280’ verwendet werden.
Kontrollieren Sie mit Start -> Programme -> Verwaltung -> Win-
dows NT-Diagnose in der Registerkarte ‘Ressourcen’ unter dem
Button I/O-Port, ob diese frei ist. Ist sie belegt, wahlen Sie im Feld
‘1/0 Base’ solange alternativ angebotene Eintrdge aus, bis Sie eine
freie Adresse gefunden haben.

Schliessen Sie lhre Eingabe mit OK ab.

86 A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 4.1.3

@ Netzwerkbindungen kontrollieren (Bild 4.6)

Im Fenster ‘Netzwerk’ erscheint jetzt neu der Eintrag ‘I-GATE 11M
PC Card / PC Card plus’. Wechseln Sie auf die Registerkarte ‘Bin-
dungen’ und kontrollieren Sie durch Klick auf die Plus-Zeichen im
Verzeichnisbaum, ob ‘I-GATE 11M PC Card / PC Card plus’ bei al-
len Diensten aufgeftihrt wird.

Metzwerk E

Identifikatianl Dienstel F'rn:ntn:-k-:nllel Metzwerkkarte  Bindungen |

Metzwerkbindungen zind Yerbindungen awizchen Metzwerkkarten,
Protokollen und Dienzten, die auf diezem Computer instaliert zind.
Sie konnen hier die Metzwerkbindungen deaktivieren oder die

R eihenfalge, in der die Computer auf Infarmationen irm Metzwerk,
zugreifen sollen, festlegen.

Anzeige der Bindungen fur: I.-'i‘-.lle Dienste j

EI--- Arbeitzztationsdienst

e ?: WS -Client [TCP/IF]

P Ee - E@ [1]1-GATE 118 PC Card / PC Card plus
== NetBIDS-Schrittstele

e ?: WS -Client [TCPAIF]

P Ee - E@ [1]1-GATE 118 PC Card / PC Card plus
El. Server Dlenst

Akbivieren Deaktivieren | Mach oben | Mach unten |

oK | .-’-‘-.I::I::reu:henl

Bild 4.6 Netzwerkbindungen kontrollieren
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TCP/IP-Protokoll installieren & IP-Adresse automatisch bezie-
hen (I-GATE 11M AccessPoint als DHCP-Server)

Wahlen Sie das Register Protokolle. Markieren Sie den Eintrag
TCP/IP Protokoll und klicken Sie auf Eigenschaften. Wahlen Sie
im Fenster ‘Eigenschaften von Microsoft TCP/IP’ unter ‘Netzwerk-
werkkarte’ den Eintrag ‘I-GATE 11M PC Card / PC Card plus’ und
aktivieren Sie die Option IP-Adresse von einem DHCP-Server be-
ziehen. Beantworten Sie die Frage, ob Sie DHCP aktivieren méch-
ten mit Ja. Fahren Sie mit OK und Schliessen weiter, bis die Frage
erscheint, ob der Computer neu gestartet werden soll. Beantworten
Sie die Frage mit Ja. Beantworten Sie allfallige Fehlermeldungen
mit OK.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 15 und 16. Sonst gehen Sie zu Punkt 17.

Fixe IP-Adresse

Wahlen Sie das Register ‘Protokolle’, markieren Sie den Eintrag
TCP/IP-Protokoll und klicken Sie auf Eigenschaften. Das Fenster
‘Eigenschaften von Microsoft TCP/IP’ 6ffnet sich.

Im Register ‘IP-Adresse’ aktivieren Sie die Option IP-Adresse an-
geben. Geben Sie in den nun freigegebenen Eingabefeldern die
gewulnschten fixen Daten (IP-Adresse, Subnet-Mask und Gateway)
des TCP/IP -Stacks des Rechners ein. Vergessen Sie nicht den
DNS-Server anzugeben; dieser wird flr den Internet-Zugang unbe-
dingt bendtigt. In der Betriebsart nach Bild 1.2 oder Bild 1.8
(I-GATE 11M AccessPoint als Internet-Zugangsrouter fir ein
WLAN) muss das Gateway und der DNS-Server auf die IP-Adresse
des AccessPoints konfiguriert werden.

Um die Werte zu aktualisieren, wahlen Sie als néchstes das Regi-
ster ‘Bindungen’. Sie haben nun alle erforderlichen Einstellungen
fur fixe IP-Adressen vorgenommen und kénnen deshalb den Netz-
werkdialog mit Schliessen beenden. Auf die Frage, ob der Compu-
ter neu gestartet werden soll, antworten Sie mit Ja.
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@ Computer neu starten

Nach dem Neustart erscheint der Hinweis, dass der DHCP-Client
keine IP-Adresse erhalten konnte. Das ist normal, so lange noch
keine Verbindung mit dem AccessPoint besteht. Beantworten Sie
die Frage, ob DHCP-Meldungen weiterhin angezeigt werden sol-
len, mit Nein.

Eventuell weist Sie der ‘Dienstkontroll-Manager’ darauf hin, dass
der Start mindestens eines Dienstes fehlgeschlagen ist. Klicken Sie
auf OK.

@ Betriebsanzeigen (LEDSs).

. s Der [-GATE 11M PCI ist mit einer LED versehen. Bei einem erfolg-
~ ' reich installierten Treiber muss diese permanent grin blinken.

grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kdnnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

Wenn Sie trotzdem noch Probleme haben kdnnen diese mit dem
aufspielen von lhrem Service Pack (mindestens Service Pack 6 -
Service Packs 6 resp. 6a finden Sie auf der I-GATE 11M CD-ROM
unter CD durchsuchen -> misc -> nt4spx in lhrer Sprache) beho-
ben werden. Fuhren Sie jedoch zuerst Punkt 18 aus.

@ Zuruck zu Kapitel "2 MobilePort Hardware installieren” wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"4.2 MobilePort Manager installieren”.
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4.1.4

[]

Treiber fur I-GATE 11M PC Card unter Windows 2000

Treiber suchen - automatische Kennung

Nachdem Sie Ihre I-GATE 11M PC Card gemass Kapitel
"2.2 I-GATE 11M PC Card oder I-GATE 11M PC Card plus in das
Notebook einschieben" installiert haben 6ffnet sich der Hardware-
Assistent mit der Meldung, dass er die neue Hardware ‘Intersil_I-
Gate_11M_PC_Card plus’ gefunden hat. Warten Sie bis sich der
‘Assistent fur das Suchen neuer Hardware’ offnet. Klicken Sie auf
Weiter. Der ‘Assistent fiir das Suchen neuer Hardware’ fragt nun,
wie Sie vorgehen méchten. Gehen Sie zu Punkt 2.

Treiber suchen - manuelle Kennung

Sollte sich der ‘Assistent fur das Suchen neuer Hardware’ nicht off-
nen, starten Sie die Installation mit Start -> Einstellungen -> Sy-
stemsteuerung -> Hardware und klicken Sie dreimal auf Weiter.
Markieren Sie den Eintrag “Intersil_I-Gate_11M_ PC_Card plus’
und klicken Sie auf Weiter und dann auf Fertig stellen. Im ‘Assi-
stent zum Aktualizieren von Geréatetreibern’ klicken Sie auf Weiter.
Der Assistent zum Aktualizieren von Geratetreibern fragt nun, wie
Sie vorgehen mdchten. Stellen Sie sicher, dass ‘Nach einem pas-
senden Treiber fir das Gerat suchen’ angewahlt ist und gehen Sie
zu Punkt 2.

I-GATE 11M CD-ROM einlegen

Legen Sie die I-GATE 11M CD-ROM ein. Sollte sich das I-GATE
11M CD-Einstiegsbhild 6ffnen, so schliessen Sie es mit Beenden.
Klicken Sie auf Weiter.

Im folgenden Fenster selektieren Sie auf die Frage, wo die Treiber
gesucht werden sollen, nur die Option ‘CD-ROM Laufwerk’ und be-
statigen mit Weiter.

Treiberdatei gefunden

Der Treiber fur ‘Intersil_I-Gate_11M_PC_Card plus’ wird gefunden.
Klicken Sie auf Weiter. Das Fenster mit der Meldung, dass Win-
dows 2000 keine Microsoft digitale Signatur fur ‘I-GATE 11M PC
Card / PC Card plus’ findet, 6ffnet sich. Beantworten Sie die Frage,
ob die Installation fortgesetzt soll, mit Ja. Klicken Sie auf ‘Fertig
stellen’.
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|:| SSID (= WLAN-Domain) eingeben

Markieren Sie unter Start -> Eigenschaften -> Systemsteuerung
-> Netzwerk- und DFU-Verbindungen -> LAN Verbindung -> Ei-
genschaften -> Konfigurieren -> Erweiterte Einstellungen im
Fenster ‘Eigenschaften von I-GATE 11M PC Card / PC Card plus’
die Zeile SSID (Service Set Identifier) und geben Sie in das Feld
‘Wert’ die Seriennummer des AccessPoints ein. Diese finden Sie
auf dem Typenschild auf der Rickseite des AccessPoints. Die er-
sten 5 Stellen sind Buchstaben wobei der Buchstabe ‘O’ nicht ver-
wendet wird. Beachten Sie die Gross-/Kleinschreibung! Die
folgenden 7 Stellen sind Zahlen. (Bild 4.7)

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, mussen Sie den aktuellen Wert ein-
geben.

. Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu andern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fir die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschlisselung”.
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Bestatigen Sie Ihre Eingabe mit OK.

Eigenschaften von I-GATE 11MPC Card / 2
Allgemein  Erweiterte Einstellungen | Treiber I Reszourcen

Folgende Eigenzchaften sind fur diezen Metzwerk adapter verfughar.
Klicken Sie inkz auf die Eigenschaft, die geandert werden zoll, und
wiahlen Sie den Wert auf der rechten Seite aus.

Eigenzchalt; Wfert:
Adhoc STA - Atim window CETLY14592170
Channel

Fragmentation Threzhald
[nfrastructure STA - Listen Interval
Hetwork T ype

Power Save Level

Powers avebode

RTS Threzhald

TranzmitF ate
lze Wep

[ o ] ﬂ«l:ul:ureu:henl

Bild 4.7 SSID eingeben unter Windows 2000

IP-Adresse automatisch beziehen (I-GATE 11M AccessPoint
als DHCP-Server)

Das Fenster ‘Eigenschaften von LAN-Verbindung’ 6ffnet sich. Mar-
kierin Sie den Eintrag Internetprotokoll (TCP/IP) und klicken Sie
auf Eigenschaften. Aktivieren Sie die Option IP-Adresse automa-
tisch beziehen und die Option DNS-Serveradresse automatisch
beziehen. Schliessen Sie das Fenster ‘Eigenschaften von Internet-
protokoll (TCP/IP)" mit OK. Schliessen alle weitere Fenster und
starten Sie lhren Computer neu.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 7. Sonst gehen Sie zu Punkt 8.
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Fixe IP-Adresse

Klicken Sie auf Start -> Einstellungen -> Systemsteuerung ->
Netzwerk- und DFU-Verbindungen -> LAN-Verbindung  -> Ei-
genschaften.

Markieren Sie den Eintrag Internetprotokoll (TCP/IP) und Klicken
Sie auf Eigenschaften . Das Fenster ‘Eigenschaften von Internet-
protokoll (TCP/IP)’ 6ffnet sich.

Aktivieren Sie die Option Folgende IP-Adresse verwenden. Ge-
ben Sie in den nun freigegebenen Eingabefeldern die gewiinschten
fixen Daten (IP-Adresse, Subnet-Mask und Gateway) des TCP/IP -
Stacks des Rechners ein. Vergessen Sie nicht den DNS-Server an-
zugeben; dieser wird fur den Internet-Zugang unbedingt bendtigt. In
der Betriebsart nach Bild 1.2 oder Bild 1.8 (I-GATE 11M
AccessPoint als Internet-Zugangsrouter fur ein WLAN) muss das
Gateway und der DNS-Server auf die IP-Adresse des AccessPoints
konfiguriert werden.

Sie haben nun alle erforderlichen Einstellungen fur fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden. Auf die Frage, ob der Computer neu gestartet werden soll,
antworten Sie mit Ja.

Betriebsanzeigen (LEDS)

= Der|-GATE 11M PC Card ist mit einer LED versehen. Bei einem er-

folgreich installierten Treiber muss diese permanent grin blinken.
grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kdnnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

Zuruck zu Kapitel "2 MobilePort Hardware installieren”, wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"4.2 MobilePort Manager installieren”.
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4.2

MobilePort Manager installieren

Entfernen Sie die Windows CD-ROM (Ausnahme: W2000, wo kei-
ne Windows CD-ROM eingelegt werden musste). Legen Sie die
I-GATE 11M CD-ROM ein und klicken Sie auf I-GATE MobilePort
Manager installieren. Je nachdem welchen MobilePort Manager
Sie installieren wollen, klicken Sie auf PC Card MobilePort instal-
lieren, PCI Card MobilePort installieren oder USB MobilePort
installieren. Um den MobilePort Manager fiir PC Card plus zu in-
stallieren klicken Sie ebenfalls auf PC Card MobilePort installie-
ren.

Sollte sich das I-GATE 11M CD-Einstiegsbild nicht automatisch 6ff-
nen, klicken Sie mit der rechten Maustaste auf Ihr CD-ROM Lauf-
werk und dann auf AutoPlay -> I-GATE MobilePort Manager
installieren. Je nachdem welchen MobilePort Manager Sie instal-
lieren wollen, klicken Sie dann auf PC Card MobilePort installie-
ren, PCl Card MobilePort installieren oder USB MobilePort
installieren.

Der ‘I-GATE MobilePort Manager Setup’ 6ffnet sich. Klicken Sie auf
Next. Als Destination Folder erscheint ‘C:\Programme\Siemens |-
Gate\MobilePort Manager'. Klicken Sie zweimal auf Next. Bestéati-
gen Sie die Meldung ‘Setup is Complete.” mit OK.

Das Fenster ‘I-GATE MobilePort Manager’ 6ffnet sich. Doppelklik-
ken Sie das ‘MobilePort Manager’ Verknupfungsicon (griner PC).
Der MobilePort Manager erscheint nun als rotes PC Icon im Win-
dows Taskbar Ihres Rechners. Schliessen Sie das Fenster ‘I-GATE
MobilePort Manager’ und alle anderen Fenstern. Klicken Sie auf
das rote PC Icon. Das Register ‘Link Info’ 6ffnet sich und im Feld
‘State’ erscheint ‘Scanning’. Nach der Erstinstallation empfehlen
wir Ihnen Kapitel "6 MobilePort Management" zu lesen.
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Service Pack aufspielen

= Wenn Sie den MobilePort Manager auf NT4 installiert haben

und keinen AccessPoint installieren werden, spielen Sie lhr
Service Pack (mindestens Service Pack 6) jetzt neu auf.

Wenn Sie den MobilePort Manager auf NT4 installiert haben,
Probleme beim installieren des MobilePorts hatten (z.B. nicht
standig blinkende LED oder DHCP resp. Dienst Fehlermeldun-
gen) und einen AccessPoint installieren werden, spielen Sie lhr
Service Pack (mindestens Service Pack 6) jetzt neu auf.

Die Service Packs 6 resp. 6a finden Sie auf der I-GATE 11M CD-
ROM unter CD durchsuchen -> misc -> nt4spx in Ihrer Sprache.

Nach dem Aufspielen des Service Packs muss die MobilePort LED
permanent grin blinken.

grin blinken = MobilePort sucht AccessPoint (Scanning)
grin leuchten = MobilePort hat AccessPoint gefunden (Associated)

Weiter zu Kapitel "8 I-GATE 11M AccessPoint Hardware anschlies-
sen”.
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I-GATE 11M USB Software
Installieren

In dieser Standard Installation gehen wir davon aus, dass Sie ein
TCP/IP-Netzwerk betreiben und dass Sie Ihre IP-Adressen tber die
DHCP-Server Funktion des AccessPoints automatisch (dynamisch)
beziehen. Fur den Fall, dass Sie fixe IP-Adressen verwenden
maochten, haben wir diesen jeweils alternativ beschrieben.

Bevor Sie mit der Installation weiterfahren sollten Sie also wissen,
ob Sie Ihr TCP/IP-Netzwerk mit dynamischen oder fixen IP-Adres-
sen betreiben wollen und ob Sie die DHCP-Server Funktion des Ac-
cessPoints nutzen wollen.

Wenn Sie mit Netzwerken und IP-Adressen vertraut sind, gehen
Sie zu Punkt 1 auf der folgenden Seite.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und dazu Entscheidungshilfen mochten , lesen Sie in diesem
Handbuch die Kapitel "9.2.1 AccessPoint Grundeinstellung tber
Siemens AccessPoint Manager" und "12.10 Automatische Adrel3-
verwaltung mit DHCP". Lesen Sie auch im Kapitel Technische
Grundlagen des Referenzhandbuchs die Abschnitte 'Netzwerk-Ar-
ten' und 'IP-Adressierung’. Gehen Sie dann zu Punkt 1 auf der fol-
genden Seite.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und jetzt keine Zeit haben dies zu werden, empfehlen wir Ihnen
die DHCP-Server Funktion des AccessPoints zu nutzen und die IP-
Adresse aller Netzteilnehmer vom AccessPoint automatisch zu be-
ziehen. So wéahlen Sie den Punkt ‘IP-Adresse automatisch bezie-
hen’ wenn Sie zum Auswahl des Punkts ‘IP-Adresse automatisch
beziehen’ oder des Punkts ‘Fixe IP-Adresse’ in diesem Kapitel kom-
men. Gehen Sie jetzt zu Punkt 1 auf der folgenden Seite.
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5.1 Treiber fur I-GATE 11M USB installieren

51.1 Treiber fir I-GATE 11M USB unter Windows 98

D Treiber suchen - automatische Kennung

Nachdem Sie lhre I-GATE 11M USB gemass Kapitel "2.3 I-GATE
11M USB anschliessen” installiert haben 6ffnet sich der Hardware-
Assistent mit der Meldung, dass er nach neuen Treibern fur ‘USB
Network Controller’ sucht. Klicken Sie auf Weiter. Der Hardware-
Assistant fragt nun wie Sie vorgehen mdchten. Stellen Sie sicher,
dass ‘Nach einem passenden Treiber flr das Gerat suchen’ ange-
wahlt ist und gehen Sie zu Punkt 2.

Treiber suchen - manuelle Kennung

Sollte sich der Hardware-Assistent nicht 6ffnen, starten Sie die In-
stallation mit Start -> Einstellungen -> Systemsteuerung ->
Hardware und klicken Sie viermal auf Weiter. Gehen sie zu
Punkt 2.

D I-GATE 11M CD-ROM einlegen

Legen Sie die I-GATE 11M CD-ROM ein. Sollte sich das I-GATE
11M CD-Einstiegsbild 6ffnen, so schliessen Sie es. Klicken Sie ein-
mal auf Weiter.

Im folgenden Fenster selektieren Sie nur die Option ‘CD-ROM Lauf-
werk’ und bestéatigen mit Weiter.

D Treiberdatei gefunden

Der Treiber Datei ‘I-GATE 11M PC Card MobilePort/ PC Card plus’
fur I-GATE 11M wird gefunden. Klicken Sie auf Weiter.
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SSID (= WLAN-Domain) eingeben

Markieren Sie im sich automatisch 6ffnenden Fenster ‘Eigenschaf-
ten von I-GATE 11M USB MobilePort’ die Zeile SSID (Service Set
Identifier) und geben Sie in das Feld ‘Wert’ die Seriennummer des
AccessPoints ein. Beachten Sie die Gross-/Kleinschreibung!

Diese finden Sie auf dem Typenschild unter Serien Nr. auf der
Ruckseite des AccessPoints.

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, missen Sie den aktuellen Wert ein-
geben.

. Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu andern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fir die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschlisselung”.
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Treil:nert_l,lpl Bindungen Erweitert

Klicken Sie links auf die Einstellung, die geandert werden zall, und
wahlen Sie rechts den neuen *Wert aus.

Eigenzchaft: Wiert:
Adhoc STA - Atim window CETRMB1492170
Channel

Fragmentation Threshald
Infrastructure ST - Listen Intereal
MetworkType

Poweer 5ave Level

PowerS avelode

|RTS Threshold

55|10
TranzmitH ate
JzewWep

0K | Abbrechen |

Bild 5.1 SSID eingeben unter Windows 95/98

Bestatigen Sie Ihre Eingabe mit OK.

CD-ROM wechseln

Legen Sie die Windows 98 CD-ROM ein und bestatigen Sie mit OK.
Die Dateien werden kopiert. Beenden Sie die Installation mit Fertig-
stellen. Beantworten Sie die Fragen, ob ein Neustart durchgefuhrt

werden soll, zweimal mit Nein.
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TCP/IP-Protokoll installieren & IP-Adresse automatisch bezie-
hen (I-GATE 11M AccessPoint als DHCP-Server)

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster Netz-
werk Offnet sich. Wahlen Sie das Register Konfiguration.
Markieren Sie den Eintrag TCP/IP -> I-GATE 11M USB MobilePort
und klicken Sie auf Eigenschaften. Wahlen Sie das Register ‘IP-
Adresse’ und aktivieren Sie die Option IP-Adresse automatisch
beziehen. Schliessen Sie das Fenster ‘Eigenschaften fur TCP/IP
mit OK. Schliessen Sie ebenfalls das Fenster ‘Netzwerk’ mit OK.
Starten Sie Ihren Computer neu.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 8. Sonst gehen Sie zu Punkt 9.

Fixe IP-Adresse

Doppelklicken Sie in der ‘Systemsteuerung’ (Start -> Einstellun-
gen -> Systemsteuerung) das Icon Netzwerk. Das Fenster ‘Netz-
werk’ offnet sich.

Im Register ‘Konfiguration’ markieren Sie den Eintrag TCP/IP ->
I-GATE 11M USB MobilePort und klicken Sie auf Eigenschaften.
Das Fenster ‘Eigenschaften von TCP/IP’ 6ffnet sich.

Wahlen Sie das Register ‘IP-Adresse’ und aktivieren Sie die Option
IP-Adresse festlegen. Geben Sie in den nun freigegebenen Ein-
gabefeldern die gewilnschten fixen Daten (IP-Adresse, Subnet-
Mask und Gateway) des TCP/IP -Stacks des Rechners ein. Verges-
sen Sie nicht den DNS-Server anzugeben; dieser wird fir den Inter-
net-Zugang unbedingt bendétigt. In der Betriebsart nach Bild 1.2
oder Bild 1.8 (I-GATE 11M AccessPoint als Internet-Zugangsrou-
ter fur ein WLAN) muss das Gateway und der DNS-Server auf die
IP-Adresse des AccessPoints konfiguriert werden.

Sie haben nun alle erforderlichen Einstellungen fir fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden. Auf die Frage, ob der Computer neu gestartet werden soll,
antworten Sie mit Ja.

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 5.1.1

D Betriebsanzeigen (LEDS)

. Der I-GATE 11M USB ist mit einer LED versehen. Bei einem erfolg-
reich installierten Treiber muss diese permanent grin blinken.

grin blinken = MobilePort sucht AccessPoint (Scanning)
grin leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kénnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.

D Zuruck zu Kapitel "2 MobilePort Hardware installieren”, wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"5.2 MobilePort Manager installieren”.
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5.1.2

Treiber fur I-GATE 11M USB unter Windows 2000

Treiber suchen - automatische Kennung

Nachdem Sie lhre I-GATE 11M USB gemass Kapitel “2.3 I-GATE
11M USB anschliessen" installiert haben 6ffnet sich der Hardware-
Assistent mit der Meldung, dass er die neue Hardware ‘I-GATE
11M USB MobilePort’ gefunden hat. Warten Sie bis sich der ‘Assi-
stent fur das Suchen neuer Hardware’ 6ffnet. Klicken Sie auf Wei-
ter. Der Assistent fir das Suchen neuer Hardware fragt nun, wie
Sie vorgehen mochten. Gehen Sie zu Punkt 2.

Treiber suchen - manuelle Kennung

Sollte sich der Assistent fir das Suchen neuer Hardware nicht 0ff-
nen, starten Sie die Installation mit Start -> Einstellungen -> Sy-
stemsteuerung -> Hardware und klicken Sie dreimal auf Weiter.
Markieren Sie den Eintrag ‘I-GATE 11M USB MobilePort’ und klik-
ken Sie auf Weiter und dann auf Fertig stellen. Im Assistent zum
Aktualizieren von Geratetreibern klicken Sie auf Weiter. Der Assi-
stent zum Aktualizieren von Gerdatetreibern fragt nun, wie Sie vor-
gehen mochten. Stellen Sie sicher, dass ‘Nach einem passenden
Treiber fur das Gerat suchen’ angewahlt ist und gehen Sie zu
Punkt 2.

I-GATE 11M CD-ROM einlegen

Legen Sie die I-GATE 11M CD-ROM ein. Sollte sich das I-GATE
11M CD-Einstiegsbild 6ffnen, so schliessen Sie es mit Beenden.
Klicken Sie auf Weiter.

Im folgenden Fenster selektieren Sie auf die Frage, wo die Treiber
gesucht werden sollen, nur die Option ‘CD-ROM Laufwerk’ und be-
statigen mit Weiter.

Treiberdatei gefunden

Der Treiber fur ‘I-GATE 11M USB MobilePort’ wird gefunden. Klik-
ken Sie auf Weiter. Das Fenster mit der Meldung, dass Windows
2000 keine Microsoft digitale Signatur fur ‘I-GATE 11M USB Mobil-
ePort’ findet, 6ffnet sich. Beantworten Sie die Frage ob die Installa-
tion fortgesetzt soll, mit Ja. Klicken Sie auf ‘Fertigstellen’.
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D SSID (= WLAN-Domain) eingeben

Markieren Sie unter Start -> Eigenschaften -> Systemsteuerung
-> Netzwerk- und DFU-Verbindungen -> LAN Verbindung -> Ei-
genschaften -> Konfigurieren -> Erweiterte Einstellungen im
Fenster ‘Eigenschaften von I-GATE 11M USB MobilePort’ die Zeile
SSID (Service Set Identifier) und geben Sie in das Feld ‘Wert’ die
Seriennummer des AccessPoints ein. Beachten Sie die Gross-
/Kleinschreibung!

Diese finden Sie auf dem Typenschild unter Serien Nr. auf der
Ruckseite des AccessPoints.

Die Eingabe der SSID ist bei der Erstinstallation zwingend. Falls die
SSID bereits geandert wurde, missen Sie den aktuellen Wert ein-
geben.

= Sicherheit nach der Erstinstallation

Die SSID dient lediglich der Zuordnung zu einem AccessPoint und
entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem die SSID nach der Erstinstallation zu &ndern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Nach der Erstinstallation empfehlen wir Ihnen die Kapitel
"12.1 Sicherheit fur Ihre Konfiguration® bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Einige in
den vorgenannten Kapiteln beschriebenen Sicherheitseinrichtun-
gen:

Aus Sicherheitsgriinden empfehlen wir Ihnen nach der Erstinstalla-
tion die Erstellung einer Liste der MobilePorts, die Uber den
AccessPoint Zutritt (oder keinen Zutritt) zum WAN haben sollen.
Sehen Sie dazu Kapitel "9.6 Access Control mittels MAC-Adres-
senliste".

Eine weitere Sicherheitsvorkehrung nach der Erstinstallation ist
WEP (Wired Equivalent Privacy). Fur die Einstellungen am
AccessPoint sehen Sie Kapitel "9.7 AccessPoint WEP Verschlus-
selung”, fiur die Einstellungen am MobilePort, Kapitel
"6.1.2.2 MobilePort WEP Verschlisselung”.
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Folgende Eigenschalten sind flir diezen Metawerkadapter verfiigbar.
Klicken Sie links auf die Eigenschaft, die geandert werden zoll, und
wahlen Sie den Wert auf der rechten Seite aus.

Eigenzchalt: Wwiert:
Adhoc STA - Atim window CETLY1432170
Channel

Fragmentation Threzhold
Infrastructure STA - Listen [nterval
Metwork T ype

FPower Save Level

PowerS aveMode
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Bild 5.2 SSID eingeben unter Windows 2000

Bestatigen Sie Ihre Eingabe mit OK.

IP-Adresse automatisch beziehen (I-GATE 11M AccessPoint
als DHCP-Server)

Das Fenster ‘Eigenschaften von LAN-Verbindung’ 6ffnet sich. Mar-
kieren Sie den Eintrag Internetprotokoll (TCP/IP) und klicken Sie
auf Eigenschaften. Aktivieren Sie die Option IP-Adresse automa-
tisch beziehen und die Option DNS-Serveradresse automatisch
beziehen. Schliessen Sie das Fenster ‘Eigenschaften von Internet-
protokoll (TCP/IP)" mit OK. Schliessen alle weitere Fenster und
starten Sie lhren Computer neu.

Wenn Sie mit fixen IP-Adressen arbeiten wollen, verfahren Sie ge-
mass Punkt 7. Sonst gehen Sie zu Punkt 8.

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M

Kapitel 5.1.2

Fixe IP-Adresse

Klicken Sie auf Start -> Einstellungen -> Systemsteuerung ->
Netzwerk- und DFU-Verbindungen -> LAN-Verbindung  -> Ei-
genschaften.

Markieren Sie den Eintrag Internetprotokoll (TCP/IP) und Klicken
Sie auf Eigenschaften . Das Fenster ‘Eigenschaften von Internet-
protokoll (TCP/IP)’ 6ffnet sich.

Aktivieren Sie die Option Folgende IP-Adresse verwenden. Ge-
ben Sie in den nun freigegebenen Eingabefeldern die gewiinschten
fixen Daten (IP-Adresse, Subnet-Mask und Gateway) des TCP/IP -
Stacks des Rechners ein. Vergessen Sie nicht den DNS-Server an-
zugeben; dieser wird fur den Internet-Zugang unbedingt bendtigt. In
der Betriebsart nach Bild 1.2 oder Bild 1.8 (I-GATE 11M
AccessPoint als Internet-Zugangsrouter fur ein WLAN) muss das
Gateway und der DNS-Server auf die IP-Adresse des AccessPoints
konfiguriert werden.

Sie haben nun alle erforderlichen Einstellungen fir fixe IP-Adressen
vorgenommen und kdnnen deshalb den Netzwerkdialog mit OK be-
enden. Auf die Frage, ob der Computer neu gestartet werden soll,
antworten Sie mit Ja.

Betriebsanzeigen (LEDS)

= Der |-GATE 11M USB ist mit einer LED versehen. Bei einem erfolg-

reich installierten Treiber muss diese permanent grin blinken.
grin blinken = MobilePort sucht AccessPoint (Scanning)
grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Wie Sie Probleme beheben kdnnen, lesen Sie im Kapitel "13.1 Ist
der MobilePort Treiber erfolgreich geladen?" nach.]

Zuruck zu Kapitel "2 MobilePort Hardware installieren” wenn Sie
weitere MobilePorts zu installieren haben, sonst weiter zu Kapitel
"5.2 MobilePort Manager installieren”.
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5.2

MobilePort Manager installieren

Entfernen Sie die Windows CD-ROM (Ausnahme: W2000, wo kei-
ne Windows CD-ROM eingelegt werden musste), legen Sie die
I-GATE 11M CD-ROM ein und klicken Sie auf I-GATE MobilePort
Manager installieren. Je nachdem welchen MobilePort Manager
Sie installieren wollen klicken Sie auf PC Card MobilePort instal-
lieren oder PCI Card MobilePort installieren oder USB Mobile-
Port installieren. Um den MobilePort Manager ftr PC Card plus zu
installieren klicken Sie ebenfalls auf PC Card MobilePort installie-
ren.

Sollte sich das I-GATE 11M CD-Einstiegsbild nicht automatisch 6ff-
nen, klikken Sie mit der rechten Maus Taste auf Ihr CD-ROM Lauf-
werk und dann auf AutoPlay -> I-GATE MobilePort Manager
installieren. Je nachdem welchen MobilePort Manager Sie instal-
lieren wollen klicken Sie dann auf PC Card MobilePort installieren
oder PCI Card MobilePort installieren oder USB MobilePort in-
stallieren.

‘I-GATE MobilePort Manager Setup’ offnet sich. Klicken Sie auf
Next. Als Destination Folder erscheint ‘C:\Programme\Siemens |-
Gate\MobilePort Manager'. Klicken Sie zweimal auf Next. Bestéati-
gen Sie die Meldung ‘Setup is Complete.” mit OK.

Das Fenster ‘I-GATE MobilePort Manager’ 6ffnet sich. Doppelklik-
ken Sie das ‘MobilePort Manager’ Verknupfungsicon (griner PC).
Der MobilePort Manager erscheint nun als rotes PC Icon im Win-
dows Taskbar Ihres Rechners. Schliessen Sie das Fenster ‘I-GATE
MobilePort Manager’ und alle anderen Fenstern. Klicken Sie auf
das rote PC Icon. Der Register ‘Link Info’ 6ffnet sich und im Feld
‘State’ erscheint ‘Scanning’. Klicken Sie auf OK. Nach der Erstin-
stallation empfehlen wir lhnen Kapitel "6 MobilePort Management"
zu lesen.
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Service Pack aufspielen

= Wenn Sie den MobilePort Manager auf NT4 installiert haben

und keinen AccessPoint installieren werden, spielen Sie lhr
Service Pack (mindestens Service Pack 6) jetzt neu auf.

Wenn Sie den MobilePort Manager auf NT4 installiert haben,
Probleme beim installieren des MobilePorts hatten (z.B. nicht
standig blinkende LED oder DHCP resp. Dienst Fehlermeldun-
gen) und einen AccessPoint installieren werden, spielen Sie lhr
Service Pack (mindestens Service Pack 6) jetzt neu auf.

Die Service Packs 6 resp. 6a finden Sie auf der I-GATE 11M CD-
ROM unter CD durchsuchen -> misc -> nt4spx in Ihrer Sprache.

Nach dem Aufspielen des Service Packs muss die MobilePort LED
permanent grin blinken.

grin blinken = MobilePort sucht AccessPoint (Scanning)
grin leuchten = MobilePort hat AccessPoint gefunden (Associated)

Weiter zu Kapitel "8 I-GATE 11M AccessPoint Hardware anschlies-
sen”
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6 MobilePort Management

Monitoring - Fur das Monitoring lhres MobilePorts verwenden Sie
den I-GATE 11M MobilePort Manager.

Konfiguration - Am einfachsten konfigurieren Sie lhr MobilePort
uber den I-GATE MobilePort Manager. Sie kdnnen aber auch die
erweiterten Einstellungen des MobilePort Treibers verwenden,
mussen aber Uber diesen Weg nach jeder Konfigurationséanderung
einen Neustart durchfiihren. Bestimmte Konfigurationsparameter
konnen Sie allerdings nur Uber den erweiterten Einstellungen des
MobilePort Treibers andern.

6.1 Monitoring und Konfiguration mit dem Mobi-

lePort Manager

Der installierte und gestartete MobilePort Manager erscheint als PC
Icon auf lhrem Windows Taskbar (Bild 6.1).

=
Bild 6.1 MobilePort Manager PC Icon

6.1.1 Monitoring mit dem MobilePort Manager
Je nach Farbe des PC Icons, wissen Sie ohne den MobilePort Ma-
nager zu 6ffnen, bereits etwas Uber die Qualitat Ihrer Verbindung zu
einem WLAN AccessPoint. Das Icon leuchtet permanent rot, wenn
Ihr MobilePort keine Verbindung findet, gelb wenn die Verbindung
ungentgend ist und griin, wenn sie gut ist (Bild 6.1).

Offnen Sie den MobilePort Manager indem Sie auf das PC Icon im
Windows Taskbar auf Inrem Desktop klicken.

Das Register Link Info (Bild 6.2) gibt Innen weitere Auskiinfte Gber
die Verbindung:

State - Das Feld ‘Zustand’ kann im normalen Betriebszustand 3
Eintrdge anzeigen: leer = Sie haben keine Verbindung, ‘Scanning’
= am Suchen oder ‘Associated’ = verbunden. Im Betriebsart Infra-
structure erscheint neben ‘Associated’ die MAC-Adresse des
AccessPoint MobilePorts mit dem Sie verbunden sind.

Current Channel - Im Feld ‘Aktueller Kanal’ erscheint der default-
massige Kanal fur lhr Land.
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Current Tx Rate - die im Register ‘Configuration’ vorgegebene
Senderate erscheint hier.

Rescan - Einen Klick auf diesen Knopf fiihrt zum erneuten ‘Scan-
ning’ d.h. zum erneuten Suchen nach einer Verbindung auf allen ftr
Ihr Land zugelassenen Kanalen (diese sind in der Firmware ihres
MobilePorts einprogrammiert) durch.

Throughput [Bytes/sec] - die aktuellen Datendurchsatzraten. ‘TX’
= Senderate und ‘Rx’ = Empfangsrate.

=| MobilePort Manager |

State I.ﬁ.ssuciated -B5S D = 00:90:01:00:69.BE

Current Channel Iﬁ
Fezcan |

Current Tx Rate |2 Mbitsdz

Throughput [Bytes/zec]
|VT:< o Rx [63

Link Quality:  Poor [26%]

Signal Strenagth: Fair [46%]

AN
] I Cancel | Help |

Bild 6.2 MobilePort Manager Link Info

Link Quality - die Verbindungsqualitat, wobei Qualitat auf Prozent
der fehlerlosen Pakete bezogen wird. Je mehr fehlerlose Pakete,
desto bessere Verbindungsqualitat. Je mehr fehlerlose Pakete, de-
sto besser sind auch die Datendurchsatzraten (siehe ‘Throughput’
oben). Vier Zustande sind maoglich: leer = keine Verbindung, fair =
akzeptabel, good = gut, excellent = ausgezeichnet.

Signal Strength - die Feldstarke. Je hoher die Feldstarke, desto
besser die Verbindung.
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6.1.2 Konfiguration mit dem MobilePort Manager

6.1.2.1 Configuration
Das Register Configuration (Bild 6.3) zeigt die aktive Konfigurati-
onswerte an. Defaultméssige Konfigurationswerte erscheinen in rot
und nicht defaultmassige in schwarz.

- Anderungen der Konfigurationswerte sollten nur von erfahrenen
Anwendern durchgefihrt werden. Generell gilt:

Andern Sie nie Parameter, von denen Sie nicht genau wissen,
was sie bedeuten.

= MobilePort Manager |

Link, Info  Configuration | Enu:r_l,lptiu:unl Abot I

tode I [nfrastructure

551D |EKTLY1 432170

Ethernet Conversion I RFC1042

TxRate  |Fully Automati =

WEP I Dizabled I Restore Defaults

]

T

PS Mode IDisaI:uIeu:I "I Unda Changes

Apply Changes

Chaninel I _Ij

Cancel | Help |

Bild 6.3 MobilePort Manager Configuration
Mode - Der Defaultwert ist ‘Infrastructure’. Weiter kann Adhoc ge-

wahlt werden. Sehen Sie dazu Kapitel "1.6 Betriebsarten" oder den
Kapitel technischen Grundlagen im Referenzhandbuch.
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SSID (=WLAN Domain) - Die von Ihnen bei der Treiber Installation
angebene SSID erscheint in schwarz.

. Die SSID dient lediglich der Zuordnung zu einem AccessPoint und

entspricht damit noch keiner Sicherheitsvorkehrung. Wir empfehlen
Ihnen trotzdem, die SSID nach der Erstinstallation zu andern (siehe
Kapitel "9.5 SSID (= WLAN Domain) andern").

Ethernet Conversion - Der Defaultwert ist ‘RFC1042’. Weiter kann
‘ Encapsulated’ oder ‘802.1h" gewéahlt werden.

Tx Rate - Der Defaultwert ist ‘Fully Automatic’. Weiter kann ‘1 Mb’,
‘2 Mb’, ‘Auto 1 or 2Mb’, ‘5.5 Mb’ oder ‘11 Mb’ gewahlt werden.

WEP - (Wired Equivalent Privacy) Verschlisselung ist defaultmé&s-
sig deaktivert (‘Disabled’). Sie kbnnen WEP hier (nachdem Sie die
Anweisungen im Kapitel "6.1.2.2 MobilePort WEP Verschlusse-
lung" befolgt haben) fur Ihren MobilePort Rechner mit ‘Mandatory’
aktivieren. Um WEP auf einem AccessPoint einzurichten, befolgen
Sie die Anweisungen in Kapitel "9.7 AccessPoint WEP Verschlus-
selung".

PS Mode - Power Save Mode ist defaultmassig deaktiviert (‘Disab-
led’). Sie kdnnen ihn nachdem Sie den den ‘Power Save Level Uber
den erweiterten Einstellungen des MobilePort Treibers eingestellt
haben, hier mit ‘Enabled’ aktivieren.
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6.1.2.2 MobilePort WEP Verschlisselung
Erst durch WEP Verschlisselung bestimmen Sie eindeutig wer in
Ihrem WLAN teilnimmt. Die 11-Mbit-Funk-Netzwerkkarten (Mobile-
Ports) unterstitzen eine Datenverschlisselung nach dem WEP-
Verfahren.

WEP kdnnen Sie

e fUr MobilePorts (d.h. MobilePort Rechner) ohne AccessPoint in
einem Ad-hoc Netzwerk und

e flir MobilePorts mit AccessPoint in einem Infrastruktur Netz-
werk

verwenden.

i « Das WEP-Verfahren funktioniert nur innerhalb eines WLANS, das
a" Uber die 11-Mbit MobilePorts kommuniziert. Wenn Sie andere Kar-
' ten verwenden, sollten Sie diese Sicherheitsoption nicht aktivieren.

WEP ist zum Zeitpunkt des Versands dieser Produkte wie folgt ver-
fugbar:

e 11 Mbit Datendurchsatz in einem Ad-hoc Netzwerk mit Mobile-
Ports (d.h. MobilePort Rechner) ohne AccessPoint: Die 11 Mbit
WEP Funktionalitat ist in den MobilePorts implementiert.

e 2 Mbit oder 5,5 Mbit Datendurchsatz in einem Infrastruktur
Netzwerk mit MobilePorts und AccessPoint: Eine 5,5 Mbit WEP
Funktionalitat ist in den AccessPoints implementiert.

e Besuchen Sie www.siemens.com/i-gate. Dort kbnnen Sie
AccessPoint Firmware fur WEP mit 11Mbit Datendurchsatz in
einem Infrastruktur Netzwerk demnéchst herunterladen.

Wenn Sie WEP auf MobilePorts ohne AccessPoint in einem Ad-hoc
Netzwerk verwenden wollen, nehmen Sie jetzt WEP Einstellungen
an die MobilePorts im MobilePort Manager unter ‘Encryption’ vor.

. s Wenn Sie WEP auf MobilePorts mit AccessPoint in einem Infrastru-
4"”” kur Netzwerk verwenden wollen, gehen Sie jetzt zu Kapitel
- "9.7 AccessPoint WEP Verschliusselung” und nehmen Sie zuerst

die AccessPoint WEP Einstellungen vor.
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® Wirelessz LAN Configuration Utility

Link Info | Configuration  Encryption |.-’-'-.I:u:|ut|

- To create a new "WEP key, either
enter a pazzphraze and press the
generate button, or enter the key
elements inta the table below.

aenerate

FPazzphraze I

YWharning: %EP iz currently dizabled. “ou can change
thiz an the configuration tab

b Iﬁlﬁlﬁlﬁlﬁ rite
w2 5o [ o
@3 B E e
ey ¢[00 [o0 [o0 a0 [0 Defauuk;ey@

Clear

ok | abbechen | Hire |

Bild 6.4 MobilePort WEP Verschlisselung

WEP Schlissel definieren

Mit WEP haben Sie die Moglichkeit vier unterschiedliche Schlussel
zu definieren, nach denen

e die Uber die MobilePorts empfangenen Daten entschlisselt und
e die Uber die MobilePorts gesendeten Daten
verschlusselt werden.

Definieren Sie die vier Schlissel Uber Passphraseeingabe oder
uber hexadezimale Schlisseleingabe.

Um eine verschlisselte Datenkommunikation zu ermdglichen,
missen fir alle MobilePort Rechner und AccessPoints die gleichen
Passphrase oder die gleiche hexadezimale Schlissel verwendet
werden. Notieren Sie sich die vergebenen Passphrase resp.
Schlussel und bewahren Sie diese an einem sicheren Ort auf.
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Uber Passphrase

1.
2.

3.

o s

Geben Sie im Feld ‘Passphrase’ einen beliebigen Text ein.
Klicken Sie auf ‘Generate’. Die Schlussel 1 bis 4 werden gene-
riert.

Klicken Sie auf ‘Write’. Der Treiber und das Registry werden mit
dem neuen WEP Schlissel aufdatiert.

Klicken Sie auf ‘OK’.

Wenn Sie WEP auf MobilePorts mit AccessPoint (Infrastruktur
Netzwerk) verwenden, offnen Sie das Register ‘Configuration’
im MobilePort Manager und stellen Sie ‘Tx Rate’ auf ‘Auto 1 or
2Mb’ oder auf ‘5,5 Mb’.

Aktivieren Sie WEP indem Sie im Register ‘Configuration’ des
MobilePort Managers ‘WEP’ auf ‘Mandatory’ setzen.

Offnen Sie das Register ‘Encryption’ des MobilePort Managers
und wahlen Sie den zu verwendenden Schlissel im Fenster
‘Default Key’. Dabei spielt es keine Rolle welchen Sie wéhlen.
Schliessen Sie das Fenster mit ‘OK’.

Uber hexadezimale Schliisseleingabe

1.

2.

ok

Geben Sie in jedem der 4 ‘Key’ Felder einen 10-stelligen hexa-
dezimalen Wert ein. Beispiel: ‘AB CD 12 34 FE".

Klicken Sie auf ‘Clear’ um bereits eingetrage Werte zu ldschen
und neue Eintrage zu machen.

Klicken Sie auf ‘Write’. Der Treiber und das Registry werden mit
dem neuen WEP Schlissel aufdatiert.

Klicken Sie auf ‘OK.

Wenn Sie WEP auf MobilePorts mit AccessPoint (Infrastruktur
Netzwerk) verwenden, offnen Sie das Register ‘Configuration’
im MobilePort Manager und stellen Sie ‘Tx Rate’ auf ‘Auto 1 or
2Mb’ oder auf ‘5,5 Mb’.

Aktivieren Sie WEP indem Sie im Register ‘Configuration’ des
MobilePort Managers ‘WEP’ auf ‘Mandatory’ setzen.

Offnen Sie das Register ‘Encryption’ im MobilePort Manager
und wahlen Sie den zu verwendenden Schlissel im Fenster
‘Default Key’. Dabei spielt es keine Rolle welchen Sie wahlen.
Schliessen Sie das Fenster mit ‘OK’.
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Neues Passphrase resp. neue hexadezimale Schliissel definie-
ren

Die in den Dialogfenster eingetragenen Passphrase resp. Schlis-
sel sind nur bei der ersten Eingabe sichtbar. Nachdem Sie die Ein-
gabe abgeschlossen haben, ist das Feld ‘Passphrase’ leer und die
Schlusselfelder enthalten ‘00’. Neue WEP Schlissel definieren Sie
durch Uberschreiben der Felder und Wiederholung der Punkte 1.
bis 8. oben.

«= Wenn Sie WEP auf MobilePorts mit AccessPoint in einem Infrastru-

kur Netzwerk verwenden, definieren Sie die AccessPoint WEP
Schlussel neu gemass Kapitel "9.7 AccessPoint WEP Verschlisse-
lung" bevor Sie die MobilePort WEP Schliissel neu definieren.
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6.2

Konfiguration tber den erweiterten

Einstellungen des MobilePort Treibers

Es ist auch méglich, das MobilePort Giber die erweiterten Einstellun-
gen des MobilePort Treibers zu konfigurieren. Wir empfehlen Ihnen
jedoch die Konfiguration Uber den MobilePort Manager vorzuneh-
men.

In den erweiterten Einstellungen sind die Parameter

‘Mode’ resp. ‘Network Type’

‘SSID’

‘Tx Rate’

‘Channel’ resp. ‘DS Channel’

‘WEP’

‘PS Mode’

wie im MobilePort Manager Register ‘Configuration’ konfigurierbar.

Weiter sind die folgenden Parameter konfigurierbar:

‘Adhoc STA - Atim Window’

‘RTS Threshhold’

‘Fragmentation Threshhold’
‘Infrastructure STA - Listen Interval’
‘Power Save Level’

Eigenschaften von I-GATE 11M PCI EHE

Treil:nert_l,lpl Bindungen  Erweitert I

Klicken Sie links auf die Einstellung, die gedndert werden =all, und
wahlen Sie rechts den neuen Wert aus.

Eigenzchaft: Wert:
Adhoc STA - Atirm Window 3 _:l
Channel =l

Fragrentation Threshold
infraztiucture S T4 - Listen [nterval
Metwark T ype

Power Save Level

PowerSavelode
RTS Threshold

551D
TranzmitR ate
Uze'wep
0K | Abbrechen |
Bild 6.5 Erweiterte Einstellungen des MobilePort Treibers

A3129-X140-B-5-64D1 25.08.2000 117



Kapitel 6.2.1

I-GATE 11M

118

6.2.1

Power Management
Die Einstellungen

'Adhoc STA - Atim Window’ (Defaultwert '0’)
'Infrastructure STA -Listen Interval’ (Defaultwert ’3’)
'Power Save Level’ (Defaultwert 'Normal’) und
'Power Save Mode’ (Defaultwert 'Disabled’)
betreffen Power Management.

Power Management ist zum Zeitpunkt des Versands dieser Produk-
te noch nicht verfligbar. Belassen Sie diese Einstellungen mit den
Defaultwerten und besuchen Sie www.siemens.com/i-gate. Dort
konnen Sie Power Management Software demnachst herunterla-
den.

Die Power Management Einstellungen der I-GATE 11M Mobile-
Ports dienen zur Schonung der Batterie Ihres Notebooks. Wenn Sie
Power Management aktivieren, geht Ihr MobilePort so oft wie mdg-
lich in einen 'Schlaf' Modus um Strom zu sparen.

In einem Infrastruktur Netzwerk werden im 'Schlaf' Modus an Ihren
MobilePort adressierten Daten im AccessPoint gepuffert. Ihr Mobil-
ePort wacht in regelmassigen Abstdnden auf und prift nach, ob im
AccessPoint gepufferten Daten vorhanden sind.

In einem Ad-hoc Netzwerk werden im 'Schlaf* Modus an lhren Mo-
bilePort adressierten Daten in den jeweils im Netzwerk beteiligten
MobilePorts gepuffert. Inr MobilePort wacht in regelmassigen Ab-
standen auf und prift nach, ob in anderen MobilePorts gepufferte
Daten vorhanden sind.

Sind keine Daten vorhanden, geht Ihr MobilePort zurtick auf 'Schlaf'
Modus. Sind gepufferte Daten vorhanden, holt sich das MobilePort
diese und geht dann auf 'Schlaf' Modus zuruck.

Den 'Power Save Level' stellen Sie fur ein Infrastruktur sowohl als
auch fur ein Ad-hoc Netzwerk entweder auf 'Normal' oder 'Enhan-
ced' Modus ein.

e 'Normal' Modus ist der reguléare IEEE 802.11 Power Save Mo-
dus.

e 'Enhanced’ Modus ist der Modus in dem das MobilePort auf den
regularen Modus schaltet bis alle Nachrichten erhalten wurden
und dann auf Power Save Modus zuriick geht. Dies erlaubt er-
hohten Durchsatz.
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Power Management Einstellungen nehmen Sie unter Start -> Ein-
stellungen -> Systemsteuerung -> System -> Gerate-Manager -

> Netzwerkadapter -> I-GATE 11M PC Card / PC Card plus -> Er-
weiterte Einstellungen im Fenster 'Eigenschaften von I-GATE
11M PC Card / PC Card plus’ vor.

Fir ein Infrastruktur Netzwerk:

1.

2.

‘Network Type' (Defaultwert ‘Infrastructure') stellen Sie auf 'In-
frastructure'.

‘Infrastructure STA - Listen Interval' (Defaultwert '3'): Dies ist der
Listen Interval in Beacon Intervals. Lassen Sie den Defaultwert
stehen, da dieser auf den AccessPoint abgestimmt ist.

'Power Save Level' (Defaultwert 'Normal') stellen Sie auf ‘Nor-
mal' oder 'Enhanced'.

'Power Save Mode' (Defaultwert 'Disabled’) stellen Sie auf 'En-
abled'.

Bestatigen Sie Ihre Eingabe mit OK und flhren Sie einen
Neustart durch.

Fir ein Ad-hoc Netzwerk:

1.

2.

‘Network Type' (Defaultwert ‘Infrastructure') stellen Sie auf ‘Ad-
hoc'.

'‘Ad-hoc STA - Atim Window' (Defaultwert zum Zeitpunkt des
Versands dieser Produkte noch nicht verfiigbar): Dies ist die
Zeit nach einem TBTT wéahrend dem nur Beacon oder Atim Fra-
mes Ubermittelt werden. Lassen Sie den Defaultwert stehen, da
dieser auf den AccessPoint abgestimmt ist.

'Power Save Level' (Defaultwert 'Normal') stellen Sie auf ‘Nor-
mal' oder 'Enhanced'.

'Power Save Mode' (Defaultwert 'Disabled’) stellen Sie auf 'En-
abled'.

Bestatigen Sie Ihre Eingabe mit OK und flhren Sie einen
Neustart durch.
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I-GATE 11M

7.1

Netzwerk-Funk-

tionalitat

7.2

Anwendung ohne AccessPoint
(nur im Ad-hoc-Modus)

Grundlagen

I-GATE 11M erlaubt eine drahtlose Vernetzung von PCs und Note-
books, die mit einem MobilePort bestlickt sind. Fur das Betriebssy-
stem besteht kein Unterschied zwischen einer konventionellen
Ethernet Netzwerkkarte und einem I-GATE 11M MobilePort. Alle
mit einem MobilePort ausgerusteten Gerate bilden ein "wireless"
LAN (WLAN).

Windows "Peer-to-Peer" Netzwerke ohne
AccessPoint

120

Kleine Netzwerke kdnnen als sogenanntes "Peer-to-Peer" Netz-
werk betrieben werden. Alle Microsoft Betriebssysteme (Windows
95/98/NT/2000) bieten diese Moglichkeit. Jeder Rechner im Netz
kann Laufwerke, Verzeichnisse und lokal angeschlossene Drucker
unter einem frei wahlbaren Namen freigeben und so Benutzern auf
anderen Rechnern im Netzwerk den Zugriff auf diese Ressourcen
ermdglichen.

Mit I-GATE 11M MobilePorts vernetzte Rechner bieten alle M6g-
lichkeiten von Windows "Peer-to-Peer" Netzwerken. Wichtig ist,
dass auf allen beteiligten Rechnern die gleiche Arbeitsgruppe ein-
gestellt ist.

Nach der erfolgreichen Installation der MobilePort Treiber auf meh-
reren Rechnern sind weitere Einstellungen vorzunehmen, um in ei-
nem “Peer-to-Peer” Netzwerk Ressourcen gemeinsam zu
verwenden. Bei einem erfolgreich eingerichteten Windows “Peer-
to-Peer” Netzwerk sind im Fenster ‘Netzwerkumgebung’ (klicken
Sie hierzu zweimal auf dem Desktop das Icon Netzwerkumge-
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bung) alle am Netzwerk beteiligten Rechner mit ihrem Namen
sichtbar. Durch doppelklicken auf das Rechnersymbol werden die
auf diesem Rechner freigegebenen Ressourcen (Laufwerke, Druk-
ker) angezeigt.

‘ « Voraussetzung flr das Aufsetzen eines “Peer-to-Peer” Netzes ist
il ’ ein funktionsfahiges TCP/IP-Protokoll auf den I-GATE 11M Mobile-
' Ports. Die Rechner miissen untereinander Gber IP kommunizieren
konnen. Ein sehr gutes Diagnosetool hierzu ist der pi ng Befehl

(siehe Kapitel 13.4).

7.2.1 “Peer-to-Peer” Netzwerke unter Windows 98
Der folgende Ablauf gibt Ihnen einen Uberblick, wie Sie die erfor-
derlichen Einstellungen fir ein “Peer-to-Peer” Netzwerk unter
Windows 98 vornehmen. Die Punkte 1 und 2 erfolgen im Netzwerk-
Setup, den Sie Uber Start -> Einstellungen -> Systemsteuerung
-> Netzwerk aufrufen (Bild 7.1)
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Hetzwerk E

K.onfiguration | Identifikatinnl Zugriffssteuerungl

Die folgenden Metzwerkkomponenten sind installiert:

8 DF(]-Adapter =]
S8 |-GATE 118 PCI

S8 Siemens CAP

- ACOTEC CAPI20 Protocal % 1.5 -+ Siemens CaP

W TCPAP -» DF-tdapter
A TCPAP -» MGATE 118 PCI

Hinzufiigen... | Entfernen | Eigenzchalten |

Frimare Metzwerkanmeldunag:
Chent fur Microsaft-Netzwerke j

Datei- und Druckerfreigabe. .. |

Bezchreibung

Daz Microzaft TCPAP-Pratokall dient zum Herstellen won
[nternet- und ‘wiak-erbindungen.

b
[ o ] .-*-.I:-I::reu:henl

Bild 7.1 Netzwerk-Setup unter Windows 98

Vergewissern Sie sich im Register ’Konfiguration’ dass der Dienst
‘Cllient fur Microsoft-Netzwerke installiert ist und aktivieren Sie die
die Datei- und Druckerfreigabe, sofern dieser Rechner Ressour-
cen bereitstellen soll. (Dies gilt fur alle Rechner.)

Vergewissern Sie sich, dass auf allen Rechnern im Register ‘Iden-
tifikation’ die gleiche Arbeitsgruppe eingetragen ist und unter
Computername jeder Rechner einen eindeutigen Namen hat. Die
Arbeitsgruppe wird dazu benutzt, um Rechner an einem LAN in ver-
schiedene “Peer-to-Peer” Netze aufzuteilen.
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|:| Geben Sie bereitzustellenden Ressourcen (Verzeichnisse, Druk-
ker) auf den jeweiligen Rechnern frei. Hierzu markieren Sie im ‘Ar-
beitsplatz’ oder Explorer die jeweilige Ressource, klicken auf die
rechte Maustaste und wahlen den Punkt Freigabe. Sollte der Punkt
‘Freigabe’ fehlen, sind die Punkte 1 und 2 nicht richtig eingerichtet.

|:| Um einen Drucker, der lokal an einem Rechner im Netzwerk ange-
schlossen und freigegeben ist, von anderen Rechnern aus zu nut-
zen, mussen Sie auf allen anderen Rechnern einen ‘Remote
Printer’ einrichten. Wahlen Sie hierzu im ‘Arbeitsplatz’ Drucker ->
Neuer Drucker und folgen Sie den Anweisungen des Windows
Drucker-Setup Assistenten.

7.2.2  Automatische Konfiguration des TCP/IP-Stacks eines “Peer-
to-Peer” Netzwerks (ohne AccessPoint) nur bei Windows 98

und 2000

Ein Windows "Peer-to-Peer" Netzwerk bendtigt ein funktionsfahi-
ges Transportprotokoll ( TCP/IP, NetBEUI oder IPX/ISX ). Wenn Sie
TCP/IP verwenden wollen miussen die Rechner TCP/IP-massig
richtig konfiguriert sein. In [|-GATE 11M Netzwerken mit
AccessPoint erfolgt die Konfiguration des WLAN IP-Protokollstacks
der am Netz angeschlossenen Rechner durch die DHCP-Server
Funktion des I-GATE 11M AccessPoints, d.h. Sie werden Uber-
haupt nicht mit der Konfiguration von TCP/IP-Parametern wie IP-
Adressen, Netzmasken, Gateways und DNS-Server konfrontiert.
Die Rechner mussen im Netzwerk-Setup fur das TCP/IP-Protokoll
auf DHCP-Betrieb (‘IP-Adresse automatisch beziehen’) eingestellt
sein und automatisch entsteht ein funktionsfahiges Netzwerk. Bei
Windows 98 ist ‘IP-Adresse automatisch beziehen’ die Standard-
einstellung von Microsoft. Dies ist moglich, weil Windows 98 und
2000 einen eingebauten internen DHCP-Server besitzt, der benutzt
wird, wenn der Rechner beim Hochfahren keinen externen DHCP-
Server im Netz findet. Der interne DHCP-Server vergibt IP-Adres-
sen der Form 169.254.x.x und der Netzmaske 255.255.0.0.
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7.2.3

Konfiguration des TCP/IP-Stacks mit festen Werten bei
Windows 95 und Windows NT

Da die interne DHCP-Server Funktionalitat nur bei Windows 98 und
2000 vorhanden ist, gilt es beim Betrieb von I-GATE 11M Netzwer-
ken ohne AccessPoint mit Rechnern unter Windows 95 oder Win-
dows NT einiges zu beachten. Bei der Einstellung ‘IP-Adresse
automatisch beziehen’ kommt es zu DHCP-Fehlermeldungen und
der TCP/IP-Protokollstack ist nicht funktionstichtig.

Fur eine feste IP-Konfiguration Ihres Netzwerks verwenden Sie am
besten die fur private Zwecke reservierten IP-Adressbereiche.
Tab. 7.1 zeigt die reservierten Adressbereiche mit den zugehdri-
gen Netzmasken. Vermeiden Sie die Werte 254 und 255 auf der
letzten Stelle der IP-Adresse. Die 254 ist die Node-Adresse, auf die
ein AccessPoint im Auslieferungszustand belegt. Die 255 ist fur
Broadcasts reserviert.

Adressbereich Netzmaske | Klasse
10.0.0.0 - 10.255.255.255 255.0.0.0 A
172.16.0.0 - 172.31.255.255 255.255.0.0 B
192.168.0.0 - 192.168.255.255 |255.255.255.0 |C

Tab. 7.1 Reservierte Adressbereiche

Sie kdnnen den Rechnern z.B. folgende IP-Adressen/Netzmasken
zuteilen:

Rechner 1: 192.168.10.1/255.255.255.0
Rechner 2: 192.168.10.2/255.255.255.0
usw.

= Wichtig ist, dass bei einer Netzmaske von 255.255.255.0 die ersten

drei Zahlen in der IP-Adresse bei allen Rechnern unbedingt gleich
sind.

Die Einstellung dieser Werte nehmen Sie im Netzwerk-Setup von
Windows 95/ Windows NT uber die Eigenschaften des TCP/IP-Pro-
tokolls vor (siehe Bild 7.1).

s FUr weitergehende Informationen zu den Moglichkeiten von Win-

dows "Peer-to-Peer" Netzwerken ziehen Sie bitte die Online-Help
oder die entsprechende Dokumentation von Microsoft zu Rate.
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8 I|-GATE 11M AccessPoint Hardware
anschliessen

8.1 [|-GATE 11M ISDN AccessPoint Hardware an-
schliessen

|:| Vergewissern Sie sich, dass der MobilePort im AccessPoint steckt.

I:I Verbinden Sie den AccessPoint mit einem ISDN-Sy-Anschluss
(Bild 8.1).

I:I Schliessen Sie den AccessPoint mit dem mitgelieferten Stecker-
netzgerat am Stromnetz an (Bild 8.1).

o

Bild 8.1 I-GATE 11M ISDN AccessPoint von unten

|:| Betriebsanzeigen (LEDSs)
AccessPoint:
Nach einem kurzen Selbsttest leuchtet die LED 'Power' an der
Frontseite permanent.

s Die LED 'S-State' leuchtet auf und zeigt an, dass Ihr ISDN-An-

ﬂ”’ schluss aktiv ist.

Ob die LED 'S-State' nur einmal kurz aufleuchtet oder immer leuch-
tet, ist von Land zu Land verschieden. Sie konnen jedoch ein Auf-
leuchten provozieren, indem Sie z.B. ein Telefon am gleichen
ISDN-Anschluss aktivieren.
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Am MobilePort PC Card in dem AccessPoint muss die griine LED
permanent leuchten.

Rechner mit MobilePort:

An den MobilePorts PCI, PC Card und USB von Rechnern in Reich-
weite des AccessPoints muss die griine LED nun standig leuchten
und nicht mehr standig blinken:

Grin blinken = MobilePort sucht AccessPoint (Scanning)
Grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Im Windows Taskbar auf dem Destop Ihres Rechners sollte das PC
Icon des MobilePort Managers nun gelb oder griin leuchten.

Genauere Angaben Uber die Bedeutung lhrer LEDs finden Sie in
“Tab. 8.1 I-GATE 11M ISDN AccessPoint LEDs".

Zurick zu Punkt 1 wenn Sie weitere |-GATE 11M ISDN
AccessPoints zu installieren haben oder weiter zu "8.2 [-GATE 11M
I/LAN AccessPoint Hardware anschliessen" oder weiter zu Kapitel

"9 |-GATE 11M AccessPoint Software und Grundeinstellungen”.

Bezeich- Farbe/Zustand Bedeutung
nung
Power Aus Keine Speisung
Grin Betriebsbereit
Grin blinkend Bootfehler
Grun unterbrechend | Fehlermeldung oder Gebihrensperre verhindert
abgehende Rufe
S-State Aus S0-Bus nicht angeschlossen
Grin blinkend Initalisierung (Kontaktaufnahme mit Verbindungs-
stelle)
Grin Betriebsbereit (SO-Bus aktiviert, D-Kanalprotokoll
geprdift)
Grin kurz aus Ankommender digitaler Ruf
Grin Power-LED aus: Gerét im Bootmonitor
Tab. 8.1 I-GATE 11M ISDN AccessPoint LEDs
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Bezeich- Farbe/Zustand Bedeutung
nung
Channel 1 [Aus Kanal in Ruhe
(B-Kanal 1)

Orange blinkend

Ankommender Ruf liegt an

Orange Kanal ist physikalisch hergestellt
Grin blinkend Abgehender Ruf wird durchgefuhrt
Grin Zugehorige Protokollverhandlung (z.B. PPP) ist
abgeschlossen, Kanal ist logisch online
Channel 2 |Orange / Grin Wie Channel 1
(B-Kanal 2)
Channel Aus Keine Blundelverbindung aktiv
1+2 Grin Statische bzw. dynamische Bundelverbindung ak-
tiv
Sechste LED nicht bestlckt |keine
LED
Tab. 8.1 I-GATE 11M ISDN AccessPoint LEDs

A3129-X140-B-5-64D1 25.08.2000

127



Kapitel 8.2

I-GATE 11M

8.2

128

I-GATE 11M I/LAN AccessPoint Hardware an-
schliessen

Vergewissern Sie sich, dass der MobilePort im AccessPoint steckt.

Uber 3 (= ISDN) schliessen Sie den AccessPoint mit einem ISDN-
Sp-Anschluss und tber 2 ( = LAN/ADSL) mit einem Ethernet Hub
bzw. Switch oder einem ADSL Modem an (Bild 8.2).

Schliessen Sie den AccessPoint tiber 1 ( = Strom) mit dem mitge-
lieferten Steckernetzgerat am Stromnetz an (Bild 8.2).

Prifen Sie je nach Anschluss (Punkte 4-6 jeweils flr ISDN, LAN
und ADSL Betriebsanzeigen) das Verhalten lhrer LEDs:

o L) I

-

Bild 8.2 I-GATE 11M I/LAN AccessPoint von unten: 1 = Strom-
versorgung, 2 = LAN/ADSL, 3 = ISDN

ISDN Betriebsanzeigen (LEDS)

ISDN Betriebsanzeigen (LEDs) in ISDN/LAN Mode (Ausliefe-
rungsmode ab Fabrik) oder in ISDN/DSL Mode (DSL erst nach
Ausfuhrung Kapitel 9.1 und Umsschaltung von LAN auf DSL
Firmware gemass Kapitel "11.7 Siemens |-GATE 11M I/LAN
AccessPoint DSL-Firmware" )

AccessPoint:

Nach einem kurzen Selbsttest leuchtet die LED 'Power/Msg’ an der
Frontseite permanent.
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Die LED 'Syp-Status' leuchtet auf und zeigt an, dass Ihr ISDN-AnN-
& schluss aktiv ist.

Ob die LED 'Sp-Status' nur eine Weile aufleuchtet oder immer
leuchtet, ist von Land zu Land verschieden. Sie kbénnen jedoch ein
Aufleuchten provozieren, indem Sie z.B. ein Telefon am gleichen
ISDN-Anschluss aktivieren.

Am MobilePort PC Card in dem AccessPoint muss die griine LED
permanent leuchten.

Rechner mit MobilePort:

An den MobilePorts PCI, PC Card und USB von Rechnern in Reich-
weite des AccessPoints muss die griine LED nun standig leuchten
und nicht mehr standig blinken.

Grin blinken = MobilePort sucht AccessPoint (Scanning)
Griun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Im Windows Taskbar auf dem Destop Ihres Rechners sollte das PC
Icon des MobilePort Managers nun gelb oder griin leuchten.

I:I Genauere Angaben Uber die Bedeutung lhrer ISDN LEDs finden
Sie in "Tab. 8.2 I-GATE 11M I/LAN AccessPoint LEDs in
ISDN/LAN Mode" und "Tab. 8.3 I-GATE 11M I/LAN AccessPoint

LEDs in ISDN/DSL Mode".

I:I Weiter zu Punkt 4 LAN Betriebsanzeigen oder Punkt 4 DSL Be-
triebsanzeigen oder zu Kapitel "9 I-GATE 11M AccessPoint Soft-
ware und Grundeinstellungen”.

LAN Betriebsanzeigen (LEDSs)

|:| LAN Betriebsanzeigen (LEDs) in ISDN/LAN Mode (Ausliefe-
rungsmode ab Fabrik)

AccessPoint:

Nach einem kurzen Selbsttest leuchtet die LED 'Power/Msg' an der
Frontseite permanent.

Die LED 'LAN-Link' leuchtet auf und zeigt an, dass lhr LAN-An-
schluss aktiv ist.
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Am MobilePort PC Card in dem AccessPoint muss die griine LED
permanent leuchten.

Rechner mit MobilePort:

An den MobilePorts PCI, PC Card und USB von Rechnern in Reich-
weite des AccessPoints muss die griine LED nun standig leuchten
und nicht mehr standig blinken.

Grin blinken = MobilePort sucht AccessPoint (Scanning)
Grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Im Windows Taskbar auf dem Destop Ihres Rechners sollte das PC
Icon des MobilePort Managers nun gelb oder griin leuchten.

Genauere Angaben Uber die Bedeutung Ihrer LAN LEDs finden Sie
in "Tab. 8.2 I-GATE 11M I/LAN AccessPoint LEDs in ISDN/LAN
Mode"

Weiter zu Kapitel "9 |-GATE 11M AccessPoint Software und Grund-
einstellungen”.

DSL Betriebsanzeigen (LEDS)

DSL Betriebsanzeigen (LEDs) in ISDN/DSL Mode (DSL erst
nach Ausfihrung Kapitel 9.1 und Umsschaltung von LAN auf
DSL Firmware gemadass Kapitel "11.7 Siemens |-GATE 11M
I/LAN AccessPoint DSL-Firmware" )

AccessPoint:

Nach einem kurzen Selbsttest leuchtet die LED 'Power/Msg’ an der
Frontseite permanent.

Die LED 'LAN-Link' leuchtet auf und zeigt an, dass lhr DSL-An-
schluss aktiv ist.

Am MobilePort PC-Card in dem AccessPoint muss die griine LED
permanent leuchten.

Rechner mit MobilePort:

An den MobilePorts PCI, PC-Card und USB von Rechnern in Reich-
weite des AccessPoints muss die griine LED nun standig leuchten
und nicht mehr standig blinken.
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Grun blinken = MobilePort sucht AccessPoint (Scanning)
Grun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Im Windows Taskbar auf dem Destop Ihres Rechners sollte das PC
Icon des MobilePort Managers nun gelb oder griin leuchten.

Genauere Angaben Uber die Bedeutung lhrer DSL LEDs finden Sie
in "Tab. 8.3 I-GATE 11M I/LAN AccessPoint LEDs in ISDN/DSL
Mode".

Weiter zu Kapitel "9 I-GATE 11M AccessPoint Software und Grund-

einstellungen”.

Bezeich- Farbe/ Bedeutung
nung Funktion
Power/Msg |grin Anzeige fur Betriebsstatus, Fehlermeldungen, Warnun-
gen, Selbsttest
aus Gerat abgeschaltet
1 x kurz Bootvorgang (test und laden) begonnen
blinkend Anzeige eines Bootfehlers (im Blinkcode kodiert)
an Gerét betriebsbereit
unterbrochen |Wichtige Meldung vorhanden (=> AccessPoint Mana-
ger aufrufen!)
So-Status grun Zustand des SO-Anschlusses
aus nicht angeschlossen oder S0-Bus im Ruhezustand
blinkend Initialisierung (Kontaktaufnahme mit Verbindungsstelle)
an betriebsbereit (aktiviert und TEI vorhanden und D-Ka-
nal Protokoll gepruft) (bei Wahlverbindungen)
Wenn gleichzeitig die Power-LED aus ist, befindet sich
das Gerat im Boot-Monitor.
Tab. 8.2 [-GATE 11M I/LAN AccessPoint LEDs in ISDN/LAN Mode
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Bezeich- Farbe/ Bedeutung
nung Funktion
WAN-Chan- |rot/grin zeigt den Zustand des 1. logischen (!) ISDN-B-Kanals
nel 1 an (sowohl fur Router- als auch CAPI-Betrieb)
aus Kanal in Ruhe
rot blinkend ankommender Ruf liegt an
grin blinkend |abgehender Ruf wird durchgefihrt
rot Kanal ist physikalisch hergestellt
grin zugehdrige Protokollverhandlung (X.75, PPP, etc.) ist
abgeschlossen
=> Kanal ist logisch ,online*
grin mit roten | zeigt ein gesendetes oder empfangenes Daten-Paket
Blitzen  (ca.|an (bei CAPI auch: Layer 2 B-Kanal Pakete. Bei bit-
1/10s) transparenten Protokollen: Dauer-Blitzen, 1 Hz)
WAN-Chan- |rot/griin zeigt den Zustand des 2. logischen (!) ISDN-B-Kanals
nel 2 an (sowohl fur Router- als auch CAPI-Betrieb)
aus Kanal in Ruhe
rot blinkend ankommender Ruf liegt an
grin blinkend |abgehender Ruf wird durchgefiihrt
rot Kanal ist physikalisch hergestellt
gran zugehdrige Protokollverhandlung (X.75, PPP, etc.) ist
abgeschlossen
=> Kanal ist logisch ,,online®
grin mit roten | zeigt ein gesendetes oder empfangenes Daten-Paket
Blitzen  (ca.|an (bei CAPI auch: Layer 2 B-Kanal Pakete. Bei bit-
1/10s) transparenten Protokollen: Dauer-Blitzen, 1 Hz)
LAN-Tx/Rx [grin zeigt das Senden und Empfangen von Datenpaketen
des Netzwerk-Controllers an
aus Ruhezustand (keine Pakete)
an Datenpaket Empfang oder gesendet
Tab. 8.2 [-GATE 11M I/LAN AccessPoint LEDs in ISDN/LAN Mode
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Bezeich- Farbe/ Bedeutung
nung Funktion
LAN-Link rot/griin zeigt den Link-Zustand des Netzwerk-Controllers an
aus 10Base-T not OK (kein Link)
gran 10Base-T OK (Link)
rot Kollision
Tab. 8.2 [-GATE 11M I/LAN AccessPoint LEDs in ISDN/LAN Mode
LED-Be- | Farbe/Funk- Bedeutung
schriftung tion
Power/Msg | grin Anzeige fur Betriebsstatus, Fehlermeldungen, Warnun-
gen, Selbsttest
aus Gerat abgeschaltet
1 x kurz Bootvorgang (test und laden) begonnen
blinkend Anzeige eines Bootfehlers (im Blinkcode kodiert)
an Gerat betriebsbereit
unterbrochen | Wichtige Meldung vorhanden (=> AccessPoint Manager
aufrufen !)
Sp-Status | grin Zustand des Sy-Anschlusses
aus nicht angeschlossen oder Sy-Bus im Ruhezustand
blinkend Initialisierung (Kontaktaufnahme mit Verbindungsstelle)
an betriebsbereit (aktiviert und TEI vorhanden und D-Kanal
Protokoll gepruft) (bei Wahlverbindungen)
Wenn gleichzeitig die Power-LED aus ist, befindet sich
das Gerét im Boot-Monitor.
Tab. 8.3  I-GATE 11M I/LAN AccessPoint LEDs in ISDN/DSL Mode
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LED-Be- | Farbe/Funk- Bedeutung
schriftung tion
WAN- rot/grin zeigt den Zustand des 1. logischen (') ISDN-B-Kanals an
Channel 1 (sowohl fur Router- als auch CAPI-Betrieb)
aus Kanal in Ruhe
rot blinkend |ankommender Ruf liegt an
grin blinkend | abgehender Ruf wird durchgefihrt
rot Kanal ist physikalisch hergestellt
grin zugehdrige Protokollverhandlung (X.75, PPP, etc.) ist ab-
geschlossen
=> Kanal ist logisch ,online*
grin mit roten | zeigt ein gesendetes oder empfangenes Daten-Paket an
Blitzen (ca.|(bei CAPI auch: Layer 2 B-Kanal Pakete. Bei bittranspa-
1/10s) renten Protokollen: Dauer-Blitzen, 1 Hz)
WAN- rot/grin zeigt den Zustand des 2. logischen (!) ISDN-B-Kanals an
Channel 2 (sowohl fur Router- als auch CAPI-Betrieb)
aus Kanal in Ruhe
rot blinkend |ankommender Ruf liegt an
grin blinkend | abgehender Ruf wird durchgefihrt
rot Kanal ist physikalisch hergestellt
grin zugehdrige Protokollverhandlung (X.75, PPP, etc.) ist ab-
geschlossen
=> Kanal ist logisch ,online*
grin mit roten | zeigt ein gesendetes oder empfangenes Daten-Paket an
Blitzen (ca.|(bei CAPI auch: Layer 2 B-Kanal Pakete. Bei bittranspa-
1/10s) renten Protokollen: Dauer-Blitzen, 1 Hz)
DSL-Tx/Rx |grun zeigt das Senden und Empfangen von Datenpaketen des
Netzwerk-Controllers an
aus Ruhezustand (keine Pakete)
an Datenpaket Empfang oder gesendet
Tab. 8.3 [-GATE 11M I/LAN AccessPoint LEDs in ISDN/DSL Mode
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LED-Be- | Farbe/Funk- Bedeutung
schriftung tion
DSL-Link |rot/grin zeigt den Link-Zustand des Netzwerk-Controllers an
aus 10Base-T not OK (kein Link)
gran 10Base-T OK (Link)
rot Kollision

Tab. 8.3 [-GATE 11M I/LAN AccessPoint LEDs in ISDN/DSL Mode
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Kapitel 9

9.1

I-GATE 11M AccessPoint Software

und Grundeinstellungen

Sie konnen die Grundeinstellungen fur die I-GATE 11M
AccessPoints Uber den Siemens AccessPoint Manager aber auch
uber Siemens WEBConfig oder Telnet vornehmen. In unserer Stan-
dard Installation beschreiben wir die Grundeinstellungen tber den
Siemens AccessPoint Manager fur den Betrieb auf Windows 95, 98,
NT4 oder 2000.

Stellen Sie sicher, dass das Netzwerk Protokoll TCP/IP auf dem
Rechner von dem aus Sie Ihren AccessPoint einstellen mdchten in-
stalliert ist.

Gehen Sie jetzt zu "9.1 I-GATE AccessPoint Tools installieren” .

I-GATE AccessPoint Tools installieren

Die AccessPoint Tools verwenden Sie fur den I-GATE 11M ISDN
AccessPoint sowie auch fur den I-GATE 11M I/LAN AccessPoint.

Stellen Sie sicher, dass der AccessPoint eingeschaltet ist.

Im |-GATE 11M CD-Einstiegsbild klicken Sie auf I-GATE
AccessPoint Tools installieren und anschliessend auf Weiter.
Waéhlen Sie die zu installierende Software aus. Sollte sich das
I-GATE 11M CD-Einstiegsbild nicht automatisch 6ffnen, klicken Sie
mit der rechten Maus Taste auf Inr CD-ROM Laufwerk und dann auf
AutoPlay.

e Siemens AccessPoint Manager (Standard)
Die Installation des AccessPoint Managers auf mindestens ei-
nem Rechner ist zwingend. Bei einem I-GATE 11M I/LAN
AccessPoint der mit einem kabelgebundenen LAN verbunden
ist kdnnen Sie die AccessPoint Tools auch auf einem Rechner
im kabelgebundenen LAN installieren.

e Siemens AccessPoint Monitor (Standard)
Die Installation dieses Monitoring-Tools wird empfohlen.
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e Siemens CAPI
Diesen ISDN-CAPI-Interface werden Sie brauchen, wenn Sie
CAPI-basierte Burokommunikationsprogramme wie RVS-Com
oder z.B. PC-Fax-Programme mit Fax Modem einsetzen wol-
len. Wenn Sie bereits einen ISDN-CAPI-Interface installiert ha-
ben, deinstallieren Sie diesen, bevor Sie Siemens CAPI instal-
lieren.

Folgen Sie den weiteren Anweisungen des Setup-Assistenten.

Wenn Sie Siemens CAPI installiert haben, werden Sie gefragt, ob
der PC neu gestartet werden soll. Entfernen Sie die I-GATE 11M
CD-ROM und beantworten Sie mit JA.

Wenn Sie Siemens CAPI nicht installiert haben, werden Sie nicht
gefragt, ob der PC neu gestartet werden soll. Entfernen Sie die
I-GATE 11M CD-ROM und fiihren Sie trotzdem einen Neustart
durch.

Im Windows Taskbar auf dem Destop Ihres Rechners sollte nebst-
dem gelb oder griin leuchtenden PC Icon des MobilePort Managers
nun auch das AccessPoint Manager Icon erscheinen. Wenn Sie
Siemens CAPI installiert haben, steht ‘CAPI' auf dem Icon
(Bild 9.1).

ol o7

Bild 9.1 AccessPoint Manager & MobilePort Manager Icons

Service Pack aufspielen

«= Wenn Sie die AccessPoint Tools auf NT4 installiert haben und

keinen Internet Zugang einrichten werden, spielen Sie den Ser-
vice Pack (mindestens Service Pack 6) jetzt neu auf.

Die Service Packs 6 resp. 6a finden Sie auf der I-GATE 11M CD-
ROM unter CD durchsuchen -> misc -> nt4spx in lhrer Sprache.
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9.2 AccessPoint Grundeinstellungen

Fur die im folgenden beschriebene Konfiguration eines I-GATE
11M AccessPoints mit dem Siemens AccessPoint Manager ist eine
funktionierende Verbindung auf Ethernet- oder WLAN-Ebene zwi-
schen Konfigurationsrechner und AccessPoint notwendig. Wenn
Sie den AccessPoint Manager auf einem Rechner mit MobilePort
installiert haben muss die grine LED dieses MobilePorts perma-
nent leuchten. Ist dies nicht der Fall ist der Start des AccessPoint
Managers zwecklos. Versuchen Sie in diesem Fall Gber den Mobil-
ePort Manager und das Kapitel "13 Fehlersuche" das Verbindungs-
problem zu l6sen.

9.2.1 AccessPoint Grundeinstellung Uber Siemens
AccessPoint Manager

I:I Starten Sie den installierten AccessPoint Manager mit Start -> Pro-
gramme -> Siemens |-Gate -> Siemens AccessPoint Manager.
Dieser erkennt nun den vorhandenen AccessPoint und startet bei
einem noch géanzlich unkonfiguriertem AccessPoint (IP-Adresse
10.0.0.254’) automatisch den Setup-Assistent fur die Grundkonfi-
guration. (Sollte dies nicht der Fall sein, starten Sie ihn manuell: Im
Fenster ‘Siemens AccessPoint Manager klicken Sie auf den
AccessPoint Icon unter ‘Name’ und dann auf Extras -> Setup As-
sistent..) Das Fenster ‘I-GATE 11M ISDN - Grundeinstellungen’
(Bild 9.2) offnet sich wenn ein I-GATE 11M ISDN AccessPoint vor-
handen ist. Wenn ein I-GATE 11M I/LAN AccessPoint vorhanden
ist, heisst das sich 6ffnende Fenster ‘I-GATE 11M I/LAN - Grund-
einstellungen’. Ansonsten sind die Fenster identisch.
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I-Gate 11M ISDHN - Grundeinstellungen EE3

Bevor Sie lhr neuesz Gerat einnichten konnen, muszen
SI E M E N S ginige Einztellungen fur den Betrieb in [hrem Metzwerk
waIdEnommen werden.

YWenn Sie noch nicht mit Metzwerken vertraut sind und
dieses [erat der einzige Raouter in [krem Metz izt, dann
konnen Sie dieze Einztellungen automatizch durchfihren
lazzen.

Grundeinzstellungen fur den Netzwerl-B etri%

& e Einstellungen automatisch durchfil e

™ |ch mochte die Einstellungen selber vormehmen

The Wirelass PC Network!

& EZLTiiek Weiter Abbrechen

Bild 9.2 AccessPoint Grundeinstellungen fur Netzwerk Betrieb

I:I Wenn Sie mit Netzwerken und IP-Adressen vertraut sind, ge-
hen Sie zu Punkt 3 oder 4.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und dazu Entscheidungshilfen méchten , lesen Sie in diesem
Handbuch den Kapitel "12.10 Automatische Adrel3verwaltung mit
DHCP". Lesen Sie auch im Kapitel Technische Grundlagen des Re-
ferenzhandbuchs die Abschnitte 'Netzwerk-Arten' und 'IP-Adressie-
rung'. Gehen Sie dann zu Punkt 3 oder 4.

Wenn Sie nicht mit Netzwerken und IP-Adressen vertraut sind
und jetzt keine Zeit haben dies zu werden, empfehlen wir Ihnen
die DHCP-Server Funktion des AccessPoints zu nutzen und die IP-
Adresse aller Netzteilnehmer vom AccessPoint automatisch zu be-
ziehen. In diesem Fall gehen Sie jetzt zu Punkt 3, die Option ‘Alle
Einstellungen automatisch durchfiihren’.
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|:| Wahlen Sie die Option 'Alle Einstellungen automatisch durch-
fuhren’, wenn Sie NICHT mit Netzwerken und IP-Adressen ver-
traut sind und eine der folgenden Annahmen zutrifft. Sonst
gehen Sie zu Punkt 4.

Sie haben bisher in Ihrem Netzwerk noch keine IP-Adressen ver-
wendet, mochten das ab jetzt aber gerne tun. Welche IP-Adressen
dabei verwendet werden, ist Ihnen egal. Der AccessPoint wird dann
als DHCP-Server die IP-Adressen fir alle Gerate im Netzwerk (LAN
und WLAN) automatisch festlegen und zuweisen.

oder:

Sie méchten Gberhaupt keine IP-Adressen verwenden, weil Sie z.B.
ein reines Windows-Netzwerk betreiben.

(Mit der Option 'Alle Einstellungen automatisch durchfiihren' macht
sich lhren neuen AccessPoint im lokalen Netz selber unter der IP-
Adresse '10.0.0.1' bekannt. Nach einem Neustart beziehen alle Ge-
rate im lokalen Netz ihre [IP-Adresse vom DHCP-Server im
AccessPoint. Dabei wird automatisch der IP-Adress-Pool von
'10.0.0.2" bis '10.0.0.253' verwendet.)

Klicken Sie auf Weiter und gehen Sie zu Punkt 5.
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[]

Wahlen Sie die Option ‘Ich mochte die Einstellungen selber
vornehmen', wenn Sie mit Netzwerken und IP-Adressen ver-
traut sind und eine der folgenden Annahmen zutrifft:

Sie haben bisher in Ihrem Netzwerk noch keine IP-Adressen ver-
wendet, méchten das ab jetzt aber gerne tun. Sie mdchten die IP-
Adresse fur den AccessPoint jedoch selbst festlegen und geben
ihm eine beliebige Adresse aus einem der flir private Zwecke reser-
vierten Adressbereiche, z.B. '"192.168.10.1' mit der Netzmaske
'255.255.255.0'. (In diesem Beispiel macht sich Ihr AccessPoint im
lokalen Netz selber unter der IP-Adresse '192.168.10.1' bekannt.
Nach einem Neustart beziehen alle Geréate im lokalen Netz ihre IP-
Adresse vom DHCP-Server im AccessPoint - sofern Sie den
DHCP-Server nicht ausgeschalten haben. Dabei wird automatisch
der IP-Adress-Pool von '192.168.10.2"' bis '192.168.10.253" ver-
wendet.

oder:

Sie haben auch bisher schon IP-Adressen auf den Rechnern im
LAN verwendet. Geben Sie dem AccessPoint eine freie Adresse
aus dem bisher verwendeten AdrelRbereich, und wahlen Sie aus,
ob der AccessPoint als DHCP-Server arbeiten soll oder nicht.

Klicken Sie auf Weiter und gehen Sie zu Punkt 5.
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|:| Tragen Sie im Fenster ‘I-GATE 11M ISDN - Grundeinstellungen’
(bei einem vorhandenen I-GATE 11M I/LAN AccessPoint heisst das
Fenster wiederum ‘I-GATE 11M I/LAN - Grundeinstellungen’) wie in
Bild 9.3 IThren WLAN-Domain (=SSID) und einen in Ihrem Land guil-
tigen Kanal geméss Kapitel "14.1 Funkkanale" ein. In Europa kon-
nen Sie einfach den bei der Installation defaultmassig
vorgeschlagenen Kanal 11 tibernehmen. Die vorhandenen Mobile-
Ports stellen sich automatisch auf dem im AccessPoint gewdahlten
Kanal ein. Klicken Sie zweimal auf Weiter. Auch beim ISDN-Setup
(‘Rufnummer:” und ‘Amtsziffer’) brauchen Sie keine Eingaben zu
machen; klicken Sie auf Weiter und Fertigstellen.

I-Gate 11M ISDM - Grundeinstellungen EHEd

aeben Sie einen Domain-Mamen fur Thr Wireless-Hetz ein.
SIEMENS

Sie konnen diezen Mamen frei wahlen, miigzen allerdings
bei allen anderen Stationen im Metzwerk den gleichen
M armen venwenden.

WwLaM Damain: CETLY1432170

Wighlen Sie einen Funk-K.anal fur ihr 'wirelezs-MNetz aus.

Bitte bedenken Sie, dalk in einigen Landermn nicht alle
verfigbaren K.anale venwendet werden diifer.

“E = K.analhurnmer: K.anal 11 j

The Wirelass PC Network!

l%(zur'u'ck I Wieiter » I .-’-'-.I::I:urechenl

Bild 9.3 AccessPoint Grundeinstellungen fur Wireless Netz

Fur einen reinen LAN Betrieb mit dem I-GATE 11M I/LAN

AccessPoint haben Sie nun die  Standard Installation gemass
Kapitel 1.8.1 abgeschlossen. Wahlen Sie also im sich automa-
tisch 6ffnenden Setup-Assistent fir die Konfiguration von bestimm-
ten Anwendungen Abbrechen. Wir empfehlen Ihnen nun Ihre SSID
gemass Kapitel 9.5 zu &ndern. Danach empfehlen wir Ihnen die Ka-
pitel "12.1 Sicherheit fur lhre Konfiguration” bis und mit Kapitel
"12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen und Sicherheits-
merkmale entsprechend Ihren Bedurfnissen einzurichten. Details
zur Einrichtung einer MAC-Adressenliste finden Sie in Kapitel 9.6
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und zur Einrichtung von WEP in Kapitel "9.7 AccessPoint WEP Ver-
schlisselung".

Wenn Sie ISDN Internet-Zugang uber Ihr I-GATE 11M ISDN
AccessPoint oder Ihr I-GATE 11M I/LAN AccessPoint einrichten
mdochten gehen Sie zu Kapitel "9.3 AccessPoint Setup-Assistent fur
Anwendungen".

9.3 AccessPoint Setup-Assistent flr
Anwendungen

I:I Wenn die Grundeinstellungen erledigt sind, wird automatisch der
Setup-Assistent fur die Konfiguration von bestimmten Anwendun-
gen gestartet. Die Liste mit den verfigbaren Setup-Assistenten wird
angezeigt (siehe Bild 9.4).

I:I Wahlen Sie Internet-Zugang einrichten wenn Sie einen ISDN In-
terzugang einrichten wollen und klicken Sie auf Weiter.

Setup-Assistent fur I-Gate 11M ISDH EHE

kit diezem Azsistenten kionnen Sie lhr Gerat schnel und
SI E M E N S einfach fur bestimmte Amwendungen konfigunieren. D azu
miizzen Sie nur einige unbedingt erforderliche Angaben

machen. Alle Lbrigen Einztellungen werden automatisch
Y Orgenammen.

Bitte wahlen Sie auz der folgenden Liste eine Aktion aus:

i+ Intermet-Zugang einrichten
ﬁ Eirnwahl-Zugang bereitstellen [RAS]
*g{ Zwel ok ale Metze verbinden

The Wireless PC Nebwork! %

& Zumick I Weiter » I .-'ll::l::reu:henl

Bild 9.4 AccessPoint Setup Assistent fur Anwendungen
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9.4

ISDN Internet-Zugang einrichten

i
m

Bild 9.5 ISDN Internet-Zugang mit I-GATE 11M AccessPoint

Z{O

Sie werden nun aufgefordert, ein Land auszuwahlen. Selektieren
Sie das Land, in dem Sie sich befinden.

Nun erscheint eine Liste mit vorkonfigurierten Providern. Wéhlen
Sie lhren Internet Provider aus oder ‘Standardzugang tber PPP’.
Folgen Sie den Anweisungen des Setup-Assistenten.

= Dazu bendtigen Sie folgende Daten lhres Internet Providers:

- die Einwahltelefonnummer
- die Benutzerkennung
- das Passwort

Diese konnen Sie der Dokumentation lhres Internet Providers ent-
nehmen oder kontaktieren Sie gegebenenfalls dessen Hotline.

Verwenden Sie keine vom Internet Provider abgegebene Starter
CD-ROM, da diese auf die Einwahl mittels Modem abstltzt und
deshalb mit der LAN-basierten Funktionsweise des I-GATE 11M
nicht kompatibel ist.
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Obige Einstellungen mussen nur einmal (auch bei Verwendung
mehrerer PCs in Ihrem I-GATE 11M Netz) vorgenommen werden,
da diese im AccessPoint gespeichert werden.

= Gebuhrensperre Einstellung anpassen!

Um lhre Telefonrechnung nicht zu sehr zu strapazieren, verfugt der
AccessPoint Uber eine Gebuhrensperre, welche im Auslieferzu-
stand eingeschaltet ist und lhre Verbindungszeit auf 210 Minuten li-
mitiert. Wird der eingestellte Betrag Uberschritten, sind keine
weiteren Internet-Zugriffe mehr moglich. Die Einstellungen der Ge-
bdhrensperre kdénnen Sie im AccessPoint Manager (siehe
"Bild 9.13 Gebuhrensperre") andern.

Internet Browsers auf der I-GATE 11M CD-ROM

Falls Sie noch keinen Internet Browser installiert haben, finden Sie-
Netscape Communicator und MS Internet Explorer auf der I-GATE
11M CD-ROM. Wenn es ganz schnell gehen soll, installieren Sie
z.B. den Netscape Communicator 4.7 indem Sie auf CD durchsu-
chen -> nscom -> lhre Sprache -> setup .exe klicken. Bestéatigen
Sie alle Anweisungen des Assistenten mit Weiter und starten Sie
den Computer neu wenn Sie danach gefragt werden. So haben Sie
einen aktuellen Browser in weniger als 5 Minuten installiert.

Browser einrichten

Bevor Sie sich nun auf eine Internet-Kommunikation mit einem In-
ternet Browser stlirzen, nehmen Sie folgende Einstellung in lhrem
Browser vor, zum Beispiel im Netscape Communicator 4.7 unter
Windows 95/98/NT4/2000:

Klicken Sie auf Bearbeiten -> Einstellungen -> Erweitert -> Pro-
xies -> direkte Verbindung zum Internet.

. Sollte diese Option in Ihrem Browser nicht vorhanden sein, instal-

lieren Sie ab I-GATE 11M CD-ROM eine aktuelle Version des von
Ihnen gewtinschten Internet Browsers.
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Fur weitere Information tber die Einstellungen Ihrer Browser Soft-
ware, sehen Sie die dazugehérende Dokumentation.

. s Wenn Sie einen Internet Browser, resp. den Internet Zugang
4"’” auf NT4 installiert haben, spielen Sie Ihr Service Pack (minde-
' stens Service Pack 6) jetzt neu auf. Die Service Packs 6 resp. 6a
finden Sie auf der I-GATE 11M CD-ROM unter CD durchsuchen -

> misc -> nt4spx in lhrer Sprache.

I:I Sie haben die ISDN Standard Installation mit einem |I-GATE
11M ISDN AccessPoint resp. einen I|-GATE 11M I/LAN
AccessPoint gemass Kapitel 1.8.1 fertiggestellt. Wir empfehlen
Ihnen nun lhre SSID gemass Kapitel 9.5 zu andern. Danach emp-
fehlen wir Ihnen die Kapitel "12.1 Sicherheit fur Ihre Konfiguration"
bis und mit Kapitel "12.3.3 WEP - Sicherheit fur Ihr WLAN" zu lesen
und Sicherheitsmerkmale entsprechend Ihren Bedtrfnissen einzu-
richten. Details zur Einrichtung einer MAC-Adressenliste finden Sie
in Kapitel 9.6 und zur Einrichtung von WEP in Kapitel
"9.7 AccessPoint WEP Verschlisselung".

9.5 SSID (= WLAN Domain) andern

Nach der Erstinstallation ist in den MobilePorts und im AccessPoint
die Seriennummer des AccessPoints als SSID eingetragen. Wir
empfehlen Ihnen diese nach der Erstinstallation wie folgt zu &ndern:

|:| Zuerst Uber den AccessPoint Manager

Doppelklicken Sie im AccessPoint Manager auf das I-GATE 11M
AccessPoint Icon. Es erscheint der Konfigurationsdialog. Klicken
Sie auf die Registerkarte ‘Interfaces’. Das Fenster ‘I-GATE 11M
Konfiguration’ (Bild 9.6) mit mit den einstellbaren Parametern des
Funk-LANs o6ffnet sich. Um die erweiterte Ansicht mit 6 anstatt 3
Register wie in Bild 9.6 zu erhalten wahlen Sie Ansicht -> Optio-
nen... -> Vollstdndige Darstellung der Konfiguration . Geben Sie
im Feld ‘WLAN Domain’ Ihre neue SSID ein. Schliessen Sie das
Fenster mit OK

s Mit dieser Aktion verlieren Sie die Verbindung zum MobilePort

4"’” Rechner.
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igate1 Konfiguration d

F.onfiguriere: I b anagement j

fllgemein  Interfaces I Seu:urit_l,ll Ku:ustenl Datum.-’ZeitI SNMF‘I

—Wireless LAN
WLaMN Domain: IEKT Lv14532170
k.analnumrmer: IKana| 11 j
Paketarole: W Byte

[ Mobile Stationen kinnen zwischen den Basis-Stationsn im
lokalen Metz wechzeln [Foaming)

[T Basiz-Stationen kinnen untersinander Kaontakt aufnehmen
um zo mehrere lokale Metze z2u verbinden [Punkt-zu-Punkt]

— WM -Interfaces

Hier konnen Sie fur jedes externe Interface lhreg Gerats weitere
Einztellungen warnehmen, zum Beizpigl das Anwahl-Prafis zur
Amtzholung eintragen.

Interface-Einstellungen -

0k | Abbrechen |

Bild 9.6 I-GATE 11M Konfiguration - WLAN Domain (=SSID)
im AccessPoint andern

|:| Dann Uber den MobilePort Manager...

Passen Sie die SSID lhres MobilePorts an die SSID Ihres
AccessPoints an indem Sie den MobilePort Manager 6ffnen und
dort im Register ‘Configuration’ den selben Wert im Feld ‘'SSID’ ein-
getragen.
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= MobilePort Manager

Link, Info  Configuration | Enu:r_l,lptiu:unl Abot I

tode I [nfrastructure

551D |EKTLY1 432170

Ethernet Conversion I RFC1042

T= Fate IFuII_I,I Autarnati "I

WEP

PS5 Mode

Channel

Dizabled =

Dizabled =

1

R estore D efaults
IUnda Changesz

Apply Changes

T

Cancel | Help

Bild 9.7
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MobilePort Manager Configuration - SSID (=WLAN

Domain) im MobilePort andern

Der Wert fur die SSID muss auf allen MobilePort Rechnern iden-
tisch sein mit der SSID des I-GATE 11M AccessPoints.
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9.6

Access Control mittels MAC-Adressenliste

Im Infrastruktur- oder Ad-hoc-Modus kénnen Sie mit dieser Liste
spezifischen WLAN MobilePorts den Zugriff auf das WAN Uber den
I-GATE 11M ISDN AccessPoint Router verweigern oder zulassen.

Einstellungen fur Access Control nehmen Sie nur im AccessPoint
vor. Klicken Sie dazu im AccessPoint Manager auf Gerat -> Konfi-
gurieren -> WLAN-Zugriff -> Stationsfilter . Wahlen Sie die Ar-
beitsweise des Filters, d.h. Daten der aufgelisteten Stationen
ausfiltern oder Ubertragen und klicken Sie auf Stationen...-> Hin-
zufiigen .

Tragen Sie die MAC-Adressen ein. Diese sind 12-stelligen Zahlen
auf der Ruckseite Ihres MobilePorts, z.B. 00-60-B3-1F-02-11, wo-
bei Sie die Trennzeichen weglassen. So wirde der Listeneintrag
‘0060B31F0211’ lauten (Bild 9.8).

I-Gate 11M ISDH Konfiguration K |

K.anfigurigre: IWL.-'E-.NZugriff j

B asiz-Stationen  Stationsfilber | F'rn:ntn:nkn:-llfilterl

— Stationen filkern

U den Datenverkehr zwizchen dem 'Wirslezs-LaM und [hrem
lakalen Metz einzuschrdnken, kinnen Sie bestimmte Stationen
vonh der Lbertragung auszchliefen oder nur bestimmte

Stationen gezielt freizchalten. —

Arbeitzweize der Filker:

" Daten von den aufgefiibiten Stationen ausfitern, alle
anderen Stationen ubertragen

¥ Dater von den aufgefiibrten Stationen Libertragen, alle
anderen Stationen augfilkern

Statianen ... I

Stahonen El

M.-'l‘-.E-.-'l‘-.dressel Namel F.ammentar | ] |
Stationen - Heuer Eintrag E

MAC-Adresse: IDDEDB FFO211
- Mame: L} IManuaI PC| Abbrechen |

Bild 9.8 MAC-Adressenliste
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Daten kdnnen trotzdem von und nach MobilePorts (denen der Zu-
gang zum WAN Uber den I-GATE 11M ISDN mit der MAC-Adres-
senliste verweigert wurde), tbermittelt werden.

Die MAC-Adressenliste limitiert den Zugang zum Router Teil des
AccessPoints und somit den Zugang zum WAN oder Ethernet aber
nicht den Zugang zum WLAN-Funknetz. Dies entspricht auch dem
IEEE 802.11 Standard, wonach es moglich sein muss, sich mit dem
Eintrag ‘ANY’ im Feld ‘SSID’ resp. im Feld ‘WLAN-Domain’ an be-
liebigen innerhalb der Funkweite bestehenden WLAN-Funknetzen
anzuschliessen.

Wenn Sie als Netzwerkbetreiber Ihr WLAN-Funknetz schliessen
mdochten, so verwenden Sie dazu WEP (Wired Equivalent Privacy)
Verschlisselung.
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9.7

AccessPoint WEP Verschlisselung

Erst durch WEP Verschlisselung bestimmen Sie eindeutig wer in
Ihrem WLAN teilnimmt. Die 11-Mbit-Funk-Netzwerkkarten (Mobile-
Ports) unterstitzen eine Datenverschlisselung nach dem WEP-
Verfahren.

WEP konnen Sie

e fUr MobilePorts (d.h. MobilePort Rechner) ohne AccessPoint in
einem Ad-hoc Netzwerk und

e fur MobilePorts mit AccessPoint in einem Infrastrukur Netzwerk

verwenden.

= Das WEP-Verfahren funktioniert nur innerhalb eines WLANS, das

Uber die 11-Mbit MobilePorts kommuniziert. Wenn Sie andere Kar-
ten verwenden, sollten Sie diese Sicherheitsoption nicht aktivieren.

WEP ist zum Zeitpunkt des Versands dieser Produkte wie folgt ver-
fugbar:

e 11 Mbit Datendurchsatz in einem Ad-hoc Netzwerk mit Mobile-
Ports (d.h. MobilePort Rechner) ohne AccessPoint: Die 11 Mbit
WEP Funktionalitat ist in den MobilePorts implementiert.

e 2 Mbitund 5,5 Mbiz Datendurchsatz in einem Infrastruktur Netz-
werk mit MobilePorts und AccessPoint: Eine 5,5 Mbit WEP
Funktionalitat ist in den AccessPoints implementiert.

e Besuchen Sie www.siemens.com/i-gate. Dort kbnnen Sie Ac-
cessPoint Firmware fur WEP mit 11Mbit Datendurchsatz in ei-
nem Infrastruktur Netzwerk demnéchst herunterladen.

= Wenn Sie WEP auf MobilePorts mit AccessPoint in einem Infrastru-

kur Netzwerk verwenden wollen, nehmen Sie zuerst die WEP Ein-
stellungen fur das AccessPoint im AccessPoint Manager unter
Geréat - Konfigurieren -> Konfiguriere: WLAN-Zugriff -> WEP
wie folgt beschrieben vor. Dann gehen Sie fir MobilePort WEP Ein-
stellungen zu "6.1.2.2 MobilePort WEP Verschlusselung".

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 9.7

I-Gate 11M ISDN Konfiguration 7]

F.onfiguriere: IWL.-'-‘-.N-Eugriff j

Easis-StatinnenI Statinnsfilterl Protokollfilker  EF |

—Wwirelesz Encrpption Protocol

Altivieren Sie WER. damit alle Daten in Threm ‘wirelezs-LAMN
verschilizzelt ubertragen werden.

[ wireless Encryption Protocol aktiviert

Geben Sie hier die WEP-5Schiuzzel ein, die zur Verschilizzelung
der Daten venwendet werden zollen.

| WEP-Schiiissel -
Wahlen Sie aus, welcher WEP-Schiiis T8 Schidssel 1
venaendet werden soll. % Sehliizsal 2
Standardschlliszel: IScthssel % Schlissel 3
Schlussel 4

Sie konnen den Schluzzel-Satz auto
indem Sie ein K.ennwort als Grundlage fur diese Eerechnung
eingeben.

K.ennwart:

] Abbrechen

Bild 9.9 AccessPoint WEP Verschlisselung

WEP Schlissel definieren

Mit WEP haben Sie die Moglichkeit vier unterschiedliche Schlussel
zu definieren, nach denen

e die Uber die MobilePorts empfangenen Daten entschlisselt und
e die Uber die MobilePorts gesendeten Daten
verschlusselt werden.
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Definieren Sie die vier Schlussel Giber Kennworteingabe oder Uber
hexadezimale Schlisseleingabe.

= Um eine verschlisselte Datenkommunikation zu ermdglichen,

missen fir alle MobilePort Rechner und AccessPoints die gleichen
Kennworte oder die gleichen hexadezimalen Schlissel verwendet
werden. Notieren Sie sich die vergebenen Kennworte resp. Schlis-
sel und bewahren Sie diese an einem sicheren Ort auf.

Uber Kennwort

1.
2.
3.

o

Geben Sie im Feld ‘Kennwort’ einen beliebigen Text ein.
Klicken Sie auf ‘OK.

Wenn Sie das nicht bereits gemass Kapitel "6.1.2.2 MobilePort
WEP Verschlusselung" fur Ihr MobilePort Rechner getan ha-
ben, offnen Sie das Register ‘Configuration’ im MobilePort Ma-
nager und stellen Sie ‘Tx Rate’ auf ‘Auto 1 or 2Mb’ oder auf ‘5,5
Mb’.

Offnen Sie das Fenster WEP im AccessPoint Manager wieder
und aktivieren Sie WEP indem Sie im ‘Wireless Encryption Pro-
tocol aktiviert’ ankreuzen.

Waéhlen Sie den zu verwendenden Schlissel im Fenster ‘Stan-
dardschlussel’. Dabei spielt es keine Rolle welchen Sie wahlen.
Schliessen Sie das Fenster mit ‘OK’.

Nehmen Sie WEP Einstellungen an Ihren MobilePorts gemass
Kapitel "6.1.2.2 MobilePort WEP Verschlusselung" vor.
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Uber hexadezimale Schliisseleingabe

WEP-Schliissel - Schliissel 1 L i

Schllizzel Q000000000 ok

Abbrechen

Bild 9.10  AccessPoint WEP Verschlisselung - Schlussel 1

1. Geben Sie in jedem der 4 ‘Schlissel’ Felder einen 10-stelligen
hexadezimalen Wert und Beispiel: ‘ABCD1234FE’

2. Bestatigen Sie jede der 4 Eingaben mit ‘OK’.

3. Wenn Sie das nicht bereits gemass Kapitel "6.1.2.2 MobilePort
WEP Verschlusselung” fur Ihr MobilePort Rechner getan ha-
ben, offnen Sie das Register ‘Configuration’ im MobilePort Ma-
nager und stellen Sie ‘Tx Rate’ auf ‘Auto 1 or 2Mb’ oder auf ‘5,5
Mb’.

4. Offnen Sie das Fenster WEP wieder und aktivieren Sie WEP in-
dem Sie im ‘Wireless Encryption Protocol aktiviert’ ankreuzen.

5. Wahlen den zu verwendenden Schlissel im Fenster ‘Standard-
schlussel’. Dabei spielt es keine Rolle welchen Sie wahlen.

6. Schliessen Sie das Fenster mit ‘OK’.

7. Nehmen Sie WEP Einstellungen an lhren MobilePorts geméass
Kapitel "6.1.2.2 MobilePort WEP Verschlusselung" vor.

Neues Passphrase resp. neue hexadezimale Schliissel definie-
ren

Die in den Dialogfenster eingetragenen Kennworte resp. Schlussel
bleiben nach der ersten Eingabe sichtbar. Neue WEP Schlissel de-
finieren Sie durch Uberschreiben der Werte und Wiederholung der
Punkte 1. bis 7. oben.

= Wenn Sie WEP auf MobilePorts mit AccessPoint in einem Infrastru-
kur Netzwerk verwenden, definieren Sie die AccessPoint WEP
Schlussel neu gemass Kapitel "9.7 AccessPoint WEP Verschllsse-
lung" bevor Sie die MobilePort WEP Schliissel neu definieren.
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9.8

Konfiguration mit dem AccessPoint Manager

Bevor Sie aufgrund dieses Kapitels Anderungen an der Konfigura-
tion vornehmen, empfehlen wir lhnen den Kapitel ‘Technische
Grundlagen’ im Referenzhandbuch auf der I-GATE 11M CD-ROM
zu lesen. Danach empfehlen wir, den Abschnitt Konfiguration si-
chern/wiederherstellen zu beachten. Ausfuhrlichere Information zu
Konfiguration, Funktionen und Betriebsarten finden Sie in Kapitel
"11 AccessPoint - Konfigurationsmoglichkeiten” und Kapitel
"12 AccessPoint - Funktionen und Betriebsarten".

Mit dem Siemens AccessPoint Manager steht lhnen ein komforta-

bles Programm zur Verwaltung lhres I-GATE 11M AccessPoints zur

Verfuigung. Folgende Funktionen kénnen Sie damit ausftihren:

e Andern der Konfiguration des AccessPoints.

e Speichern bzw. Laden von kompletten Konfigurationen in bzw.
aus Dateien.

e Laden einer neuen Firmware.

e Aufruf von Setup-Assistenten fir die Konfiguration typischer
Anwendungen.

Bild 9.11 zeigt das Hauptfenster des Siemens AccessPoint Mana-
gers.

ﬁ Siemensz AcceszPointM anager M=]

Gerat Bearbeiten  Anzicht  Ewtras 7

Ol=ls| Sl ERE BlElE 2

| Beschreibung | Adresze | Statuz |
Gate 114 [SON Ly 10.0.01 Ok
|I-Gate 110 ISDM |‘»-’er. 2.00.0003 [24.03.00) SH. CETLY¥1492170 2

Bild 9.11 AccessPoint Manager Hauptfenster

Erkennen von AccessPoints
Beim Aufstarten sucht der AccessPoint Manager das Netz nach
vorhandenen AccessPoints ab und vergleicht die Daten der gefun-
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denen AccessPoints mit seinen internen Daten. Falls ein in den in-
ternen Daten vorhandener AccessPoint nicht mehr gefunden wird
(z.B. wenn er ausgeschaltet ist), wird dies durch ein gelbes Ausru-
fezeichen im Hauptfenster angezeigt. Wenn ein in der internen Da-
tenbank vorhandener AccessPoint wirklich nicht mehr erreichbar ist
(z.B. wenn Sie seine IP-Adresse umkonfiguriert haben), sollten Sie
ihn I6schen (Menl Gerat -> Léschen ). Andernfalls wird beim Auf-
starten des AccessPoint Managers unndtig viel Zeit durch Kommu-
nikationsversuche mit dem nicht mehr vorhandenen Gerat benétigt.

Falls der AccessPoint Manager beim Aufstarten einen noch nicht
konfigurierten AccessPoint (Auslieferzustand) findet, startet er au-
tomatisch einen Assistenten zur Grundkonfiguration und anschlies-
send den Setup-Assistenten (siehe Kapitel 9.2).

Der Konfigurationsdialog

Den allgemeinen Konfigurationsdialog (Bild 9.12) erreichen Sie
durch Doppelklicken des AccessPoint Icons im Hauptfenster des
AccessPoint Managers oder durch das Meni Gerat -> Konfigurie-
ren, wenn Sie ein AccessPoint ausgewahlt haben.
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I-Rate 11 ISDN Konfiguration EHE |

K.onfiguriere: |Management

=~

Allgerneit | I[ K omrnurik atian tenl Datuma’ZeitI SNMF'I
TCRAP
IP-Router
STEME|\w/LaN-Zugrif |
CaPl
Standort; I
Adrmirnistratar; I
|-Gare o+

— Informationen
Geratetyp:
Hardware-Felease:
Firmwareversiorn;

S EfennuUmmer;

[-Gate TTM ISON

C

2.00.0003 £ 24.03.2000
CKTLY1492170

0K | Abbrechen |

Bild 9.12 Konfigurationsdialog

Die anderbaren Parameter sind in mehrere Bereiche (Feld ‘Konfigu-
riere’) aufgeteilt. FUr jedes Eingabefeld kdnnen Sie mit der <F1>
Taste eine Hilfefunktion zur genauen Erlauterung des Parameters

aufrufen.

- Anderungen in den ‘Konfiguriere’ Bereichen des Konfigurationsdia-

logs sollten nur von erfahrenen Anwendern durchgefuhrt werden.
Fur diese sollten die angebotenen Einstellmdglichkeiten zusam-
men mit der Hilfefunktion selbsterklarend sein. Generell gilt:
Andern Sie nie Parameter, von denen Sie nicht genau wissen,

was sie bedeuten.
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Konfiguration sichern/wiederherstellen

Unter dem Meni Bearbeiten finden Sie im AccessPoint Manager
die Funktionen zur Verwaltung von kompletten Konfigurationen des
AccessPoints. Sie kdnnen die aktuelle AccessPoint Konfiguration in
einer Datei speichern, eine gesicherte Konfiguration wiederherstel-
len oder eine bereits gespeicherte editieren.

‘ s Wenn Sie umfangreiche Anderungen vornehmen oder nur ein we-
" ' nig experimentieren wollen, empfehlen wir Thnen, die funktionieren-
' de Konfiguration zu speichern, um sie gegebenenfalls schnell
wiederherstellen zu kénnen. Die nicht funktionierende Konfigurati-
onsdatei kann auch als Basis fur telefonisches oder elektronisches

(Internet, E-Mail) Troubleshooting verwendet werden.

Firmware Update

Ebenfalls unter dem Ment Bearbeiten befindet sich der Punkt Firm-
ware Verwaltung. Hier kdnnen Sie sich die aktuell geladenen Firm-
wareversionen anzeigen lassen. Der AccessPoint ist generell in der
Lage, zwei verschiedene Firmwareversionen in seinem Speicher zu
halten. Von denen ist jeweils eine aktiv geschaltet (Kennzeichnung
mit schwarzem Punkt).

Wichtigster Punkt ist die Funktion Neue Firmware hochladen. Da-
mit kdnnen Sie den AccessPoint mit einer neuen Firmware, die als
Datei vorliegen muss, laden. Falls neue AccessPoint Firmware ver-
fugbar ist, kbnnen Sie diese von der I-GATE 11M Support Seite
uber das Internet (www.siemens.com/i-gate) herunterladen und
anschliessend lhren AccessPoint selber mit der neuen Firmware
hochristen. Mehr tber das Hochladen von Firmware erfahren Sie
in Kapitel "11.4 Neue Firmware mit FirmSafe".

Setup-Assistent

Unter dem Meni Extras befindet sich der Setup-Assistent fir die
drei typischen Anwendungen des AccessPoints. Mit diesen Assi-
stenten ist es auch einem unerfahrenen Anwender in Kombination
mit dem DHCP-Server Betrieb des AccessPoints moglich, zumin-
dest den Betrieb als Internet Access Router flir mehrere Rechner in
einem Netzwerk erfolgreich einzurichten.
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Gebuhrensperre

Um die Einstellungen der Gebihrensperre zu andern, gehen Sie
wie folgt vor. Wahlen Sie im allgemeinen Konfigurationsdialog
(Bild 9.13) den Managementbereich Management -> Kosten. Um
die Gebuhrensperre auszuschalten, geben Sie in den Feldern ‘Ge-
bldhren-Limit’ (in Einheiten) und ‘Zeit-Limit* (in Minuten) den Wert O
ein.

I-Gate 11M ISDN Konfiguration [ 7]

K.onfiguriere: I M anagement j

.ﬁ.llgemeinl Interfacesl Securty  Fosten I Datuma"ZeitI SNMF‘I

—Accounting

Mit Accounting-lnfarmationen konnen Sie festztellen, welche
Stationen und Benutzer Yerbindungen aufgebaut und Daten
ubertragen haben.

V¥ ccounting-nformationen zammelr

[™ Accounting-Informationen im Flash-FOM ablegen

— Gebuhren- und Zeitubenyachung

Zeitravrm; I-_“' Tage

|n dem angegebenen Leitraum werden keine YWerbindungen
mehr aufgebaut, wenn das Gebuhren- oder daz Zeit-Limit
Liberzchiitten wird.

Gebiibren-Limit: 820 Einheiten

Zeit-Lirnit; 210 Mimuten

] I Abbrechen
Bild 9.13 Gebuhrensperre

Providerwechsel
Auf dem AccessPoint kdnnen die Zugangsdaten zu mehreren Inter-
net Providern eingerichtet werden, aktiv ist jedoch immer nur einer.
Welcher Provider vom AccessPoint gewéhlt wird, h&ngt von der
Einstellung der Default Route in der Routing-Tabelle des
AccessPoints ab.

Wenn Sie einen weiteren Provider Uber den Setup-Assistenten ein-
richten, werden Sie gefragt, ob Sie die bestehende Default Route
uberschreiben mdchten. Wenn Sie diese Frage positiv quittieren,
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gehen Sie ab jetzt Gber den neuen Provider ins Netz. Der erste Pro-
vider ist zwar noch eingerichtet, aber nicht mehr als Default Route
eingetragen.

Eine manuelle Umschaltung konnen Sie iber die Anderung der De-
fault Route des AccessPoints mit dem AccessPoint Manager durch-
fuhren. Wahlen Sie hierzu im Konfigurationsdialog (Bild 9.12) den
Managementbereich IP-Router -> Routing und 6ffnen Sie die Rou-
ting-Tabelle mit dem dort vorhandenen Button. Das Fenster ‘Rou-
ting-Tabelle’ 6ffnet sich.

Die Default Route ist gekennzeichnet durch die IP-Adresse
‘255.255.255.255 und die Netzmaske ‘0.0.0.0’. Selektieren Sie die-
sen Eintrag und wéhlen Sie Bearbeiten. Das Fenster ‘Routing-Ta-
belle - Eintrag bearbeiten’ (Bild 9.14) 6ffnet sich. Im Feld ‘Router’
kénnen Sie nun den gewlnschten Provider auswéhlen (sofern Sie
mit dem Setup-Assistenten mehrere Provider mit unterschiedlichen
Namen eingerichtet haben).

I-Gate 11M ISDH Konfiguration E1ES

K.onfiguriere: I |P-R outer j

Allgemein  Aouting I Filter I b azq, I

— Routing-T abelle

=10 x|
i

i~ |P-M a=querading abgezchaltet
a = Maskieren mit dgnamischer |P-Adresse [Standard) it
O Maskieren mit fester IP-Adresse

Routing-T abelle - Eintrag bearbeiten EH
|P-dlr K |
| 1%15 IP-dresse: | 265, 255,255,255 5
. tchen |
[ [ 10.000 Metzmaske: IEI.EI.EI.EI Abbrechen |
22401
285,25 Fouter: j fligen |
Distanz: DERSLLT heiten |
|P-k azquerading: aren |
Ch |

-Houte

ok | Abbrechen

Bild 9.14 Manueller Providerwechsel
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9.9

Provider l6schen

Sollten Sie einmal in die Lage geraten, einen bereits eingerichteten
Provider I6schen zu wollen, missen Sie wie folgt vorgehen. Wahlen
Sie im allgemeinen Konfigurationsdialog (Bild 9.12) den Manage-
mentbereich Kommunikation -> Gegenstellen. Entfernen Sie den
gewdunschten Providereintrag in der ‘Namensliste’ und auch im Re-
gister ‘Protokolle’ in der ‘PPP-Liste’. Selbstverstandlich kdnnen Sie
mit dem Setup-Assistenten einen bereits eingerichteten Provider je-
derzeit korrigieren, indem Sie den Provider unter dem selben Na-
men erneut einrichten.

Telnet Sitzung

Fur gewisse spezielle Anwendungen (z.B. Fehlersuche mit trace,
Anschauen von Statistikdaten) kbnnen Sie unter dem MenU Extras
eine Telnet Sitzung zu dem gerade selektierten AccessPoint star-
ten. Weiterfihrende Informationen zu Telnet finden Sie im Refe-
renzhandbuch auf der I-GATE 11M CD-ROM.

Monitoring mit dem AccessPoint Monitor

Mit dem Siemens AccessPoint Monitor steht Ihnen ein komfortables
Monitoringprogramm fir die Aktivitaten Ihres AccessPoints zur Ver-
fugung. Auch wenn der AccessPoint nicht direkt sichtbar ist, haben
Sie mit dem AccessPoint Monitor jederzeit einen Uberblick tber
den aktuellen Verbindungszustand lhres AccessPoints.

Am einfachsten starten Sie den AccessPoint Monitor aus dem Sie-
mens AccessPoint Manager heraus mit dem Meni Extras -> Gerat
uberwachen . Wenn Sie ihn direkt starten, missen Sie beim erst-
maligen Start im MenU Gerat unter Neu die IP-Adresse des
AccessPoints eingeben.

Bild 9.15 zeigt Ihnen das AccessPoint Monitor Monitoring Fenster
mit der eingeschalteten Anzeigeoption ‘System-Informationen’ bei
einer aktiven PPP-Internetverbindung tber ‘Line 1'.
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8 Siemens AccessPoint Monito O] x|
Gerdt  Ansicht Extras 7

i Siemens [-Gate 110 ISDN
- Line 1: Yerbunden mit BLUE-WIN
EI?= Protakoll: PPP
----- W Optionen: Kanalbiindelung
-3 Metzwerkpratakall; TCPJIP
----- W~ Eigene IP-Adresse; 195.186.113.201
----- W~ Eigener DMS-Server: 195,1686.1.110
3 IP-Adresse der Gegenstells: 195,186,239,1
----- € verbindungszeit: 43 Sekunden
----- ﬂ Sende 1842 cps, empfange 1012 cps
----- 3 Line 2 Bereit
E--ﬁ Wireless-Lak

------ Skation 10.0,0,133 (43% Signalstarke)

Bild 9.15 Siemens AccessPoint Monitor

Unter ‘Line 1’ finden Sie z.B. die aktuelle IP-Adresse Ihres

AccessPoints, die ihm beim Verbindungsaufbau zum Provider Inter-

net-seitig zugeteilt wurde. Weitere wichtige Informationen sind:

— Dauer der aktuellen Verbindung (Zeile ‘Verbindungszeit’)

— Gesamtverbindungszeit (Zeile ‘Verbindungszeit gesamt’)

— Aufgelaufene Gebuhreneinheiten (nur bei eingeschaltetem Ge-
bdhrenimpuls) (Zeile ‘Gebihren gesamt’)

— Aktuelle Sende- und Empfangsdatenrate (Zeile ‘Sende..empfan-
ge’) (cps = characters per second = bytes per second)

Verbindung trennen / Fehler riicksetzen

Wenn ein Kanal Ihres ISDN-Anschlusses (‘Line 1’ oder ‘Line 2’) ver-
bunden oder mit einer Fehlermeldung versehen ist, kdbnnen Sie die-
se selektieren. Mit der rechten Maustaste konnen Sie nun die
Verbindung trennen bzw. die Fehlermeldung I6éschen.

Kanalanzeige

Wie in Bild 9.16 gezeigt, kbnnen Sie im Kontextmeni (rechte Mau-
staste) des Geratesymbols (Zeile ‘Siemens I-Gate 11M’) ein sepa-
rates Kanalanzeige Fenster oOffnen (Bild 9.17), um den
Verbindungszustand des AccessPoints in konzentrierter Form an-
zuzeigen.
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'E,_‘ Siemens AccessPoint Monito = |I:I|£|
Gerdt  Ansicht  Extras 7

E“:i s - |
-G Ling 1: Yerbunden mi Kanalanzeige

-y Protokoll: PPP Aktualisieren
- #P Werbindungszeit:

5 ﬂ Sende 274 cps, €

- Line 2: Bereit accounting-Informationemn
El ﬁ Wireless-LAR

oo Skation 10.0.0.1;

- S Station 00:90:d1:00:69:F7 {96% Signalstarke)

Laschen

Eigenschaften

Bild 9.16 Kanalanzeige aktivieren

Siemens |-Gag 11M ISOMN

ChEE Bereit

Bild 9.17 Kanalanzeige

Protokolldateien

Der AccessPoint Monitor bietet lhnen auch die Mdglichkeit, alle
Verbindungen des AccessPoints in Dateien zu protokollieren. Wah-
len Sie hierzu Gerat -> Eigenschaften -> Protokoll . Das Fenster
‘Optionen’ (Bild 9.18) offnet sich.
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Eigenzchaften von 10.0.0.262 [keine Antwort]

Allgemein Frotokall |

— Optianen

| ; ¥ erbindungen des Routers pratakallieren
ﬁ ™ Werbindungen der a/b-Ports protokolieren

¥ ierbindungen der LAMCAR protokoliersré

— Pratakolldate

% Eine D atei fur jeden Monat anlegen
@ " Eine D atei fur jeden Tag anlegen
' Eine D atei mit folgendem Namen anlegen ..

[ ateiname:

|1 0.0.0.252-2000-07. Log, 10.0.0.252-2000-08.

Sie konnen die vorhandenen Pratokolldateien
betrachten oder alle D ateien loschen.

Anzeigen ... | Lozchen |

0k | Abbrechen |

Bild 9.18 Protokolldateien

Hier kbnnen Sie nun auswéhlen, welche Verbindungen in welchen
Zeitrdumen in welchen Dateien mitprotokolliert werden sollen. (Die
Protokolldateien sind reine Textdateien.)
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10.1

Netzwerk-Funk-
tionalitat

Internet-Zugriff

Peer-to-LAN

DHCP-Server

166

Anwendungen mit AccessPoint -
Uberblick

Grundlagen

I-GATE 11M erlaubt eine drahtlose Vernetzung von PCs und Note-
books, die mit einem MobilePort bestlickt sind. Fur das Betriebssy-
stem besteht kein Unterschied zwischen einer konventionellen
Ethernet Netzwerkkarte und einem I-GATE 11M MobilePort. Alle
mit einem MobilePort ausgerusteten Gerate bilden ein "wireless"
LAN (WLAN). Netzwerk Grundlagen finden Sie im Kapitel Techni-
sche Grundlagen des Referenzhandbuchs auf der I-GATE CD.

Die AccessPoints I-GATE 11M ISDN und I-GATE 11M I/LAN bein-
halten ein ISDN-Router mit integriertem WLAN-Interface (Mobile-
Port). Sie ermdglichen es, WLANSs uber ISDN als WAN-Verbindung
zu koppeln bzw. an das Internet anzubinden. Damit ein WLAN mit
mehreren Rechnern lber einen einzigen Account bei einem Inter-
net Service Provider an das Internet angebunden werden kann, be-
herrschen die I-GATE 11M AccessPoints das sogenannte IP-
Masquerading. Mit dieser Funktion werden bei der Kommunikation
mit dem Internet die im allgemeinen "privaten" IP-Adressen der
Rechner innerhalb des WLANSs auf die einzige vom Internet Provi-
der zugeteilte "Live" IP-Adresse umgesetzt.

Der I-GATE 11M I/LAN AccessPoint hat neben der ISDN-Schnitt-
stelle noch eine Ethernet-Schnittstelle. Wenn Sie diese Schnittstel-
le Uber einen Hub oder Switch mit einem bestehenden
kabelgebundenen LAN verbinden funktioniert er als Bridge zwis
chen dem ‘wired’ und dem ‘wireless’ LAN.

Die I-GATE 11M AccessPoints beinhalten einen DHCP-Server zur
automatischen Konfiguration der TCP/IP-Parameter der Rechner
im Netz. Wenn Sie lhre Rechner mit 'IP-Adresse automatisch bezie-
hen' betreiben entsteht so automatisch ein funktionsfahiges
TCP/IP-Netzwerk. Im Auslieferungszustand steht der DHCP-Server
Betrieb des AccessPoints auf 'Auto’, d.h. nur wenn der AccessPoint
einen anderen DHCP-Server im Netz findet schaltet er seinen eige-
nen ab sonst fungiert er selber als DHCP-Server. Weitere Details
hierzu finden Sie in Kapitel 12.10.

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 10.2

10.2 Windows"Peer-to-Peer" Netzwerke mit
AccessPoint

Kleine Netzwerke kdnnen als sogenanntes "Peer-to-Peer" Netz-
werk betrieben werden. Alle Microsoft Betriebssysteme (Windows
95/98/NT/2000) bieten diese Mdglichkeit. Jeder Rechner im Netz
kann Laufwerke, Verzeichnisse und lokal angeschlossene Drucker
unter einem frei wahlbaren Namen freigeben und so Benutzern auf
anderen Rechnern im Netzwerk den Zugriff auf diese Ressourcen
ermdglichen.

Mit I-GATE 11M MobilePorts vernetzte Rechner bieten alle Mdg-
lichkeiten von Windows "Peer-to-Peer" Netzwerken. Wichtig ist,
dass auf allen beteiligten Rechnern die gleiche Arbeitsgruppe ein-
gestellt ist.

Nach der erfolgreichen Installation der MobilePort Treiber auf meh-
reren Rechnern sind weitere Einstellungen vorzunehmen, um in ei-
nem “Peer-to-Peer” Netzwerk Ressourcen gemeinsam zu
verwenden. Bei einem erfolgreich eingerichteten Windows “Peer-
to-Peer” Netzwerk sind im Fenster ‘Netzwerkumgebung’ (klicken
Sie hierzu zweimal auf dem Desktop das Icon Netzwerkumge-
bung) alle am Netzwerk beteiligten Rechner mit ihrem Namen
sichtbar. Durch doppelklicken auf das Rechnersymbol werden die
auf diesem Rechner freigegebenen Ressourcen (Laufwerke, Druk-
ker) angezeigt.

. « Voraussetzung fur das Aufsetzen eines “Peer-to-Peer” Netzes ist
il ' ein funktionsfahiges TCP/IP-Protokoll auf den I-GATE 11M Mobile-
- Ports. Die Rechner mussen untereinander tUber IP kommunizieren
kénnen. Ein sehr gutes Diagnosetool hierzu ist der pi ng Befehl

(siehe Kapitel 13.4).
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“Peer-to-Peer” Netzwerk unter Windows 98

Der folgende Ablauf gibt Ihnen einen Uberblick, wie Sie die erfor-
derlichen Einstellungen fir ein “Peer-to-Peer” Netzwerk unter
Windows 98 vornehmen. Die Punkte 1 und 2 erfolgen im Netzwerk-
Setup, den Sie Uber Start -> Einstellungen -> Systemsteuerung
-> Netzwerk aufrufen.

Vergewissern Sie sich im Register 'Konfiguration' dass der Dienst
‘Cllient fur Microsoft-Netzwerke’ installiert ist und aktivieren Sie die
Datei- und Druckerfreigabe, sofern dieser Rechner Ressourcen
bereitstellen soll. (Dies gilt fur alle Rechner.)

Vergewissern Sie sich, dass auf allen Rechnern im Register ‘Iden-
tifikation’ die gleiche Arbeitsgruppe eingetragen ist und unter
Computername jeder Rechner einen eindeutigen Namen hat. Die
Arbeitsgruppe wird dazu benutzt, um Rechner an einem LAN in ver-
schiedene “Peer-to-Peer” Netze aufzuteilen.

Geben Sie bereitzustellenden Ressourcen (Verzeichnisse, Druk-
ker) auf den jeweiligen Rechnern frei. Hierzu markieren Sie im ‘Ar-
beitsplatz’ oder Explorer die jeweilige Ressource, klicken auf die
rechte Maustaste und wahlen den Punkt Freigabe. Sollte der Punkt
‘Freigabe’ fehlen, sind die Punkte 1 und 2 nicht richtig eingerichtet.

Um einen Drucker, der lokal an einem Rechner im Netzwerk ange-
schlossen und freigegeben ist, von anderen Rechnern aus zu nut-
zen, mussen Sie auf allen anderen Rechnern einen ‘Remote
Printer’ einrichten. Wahlen Sie hierzu im ‘Arbeitsplatz’ Drucker ->
Neuer Drucker und folgen Sie den Anweisungen des Windows
Drucker-Setup Assistenten.
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10.3 Remote Access mit I-GATE 11M

Wenn Sie ein WLAN mit einem I-GATE 11M AccessPoint betreiben,
konnen Sie z.B. einem Aussendienstmitarbeiter oder einem Tele-
worker Zugriff auf inr WLAN geben.

Hierzu verwenden Sie das Remote Access Leistungsmerkmal ihres
AccessPoints. Konfigurieren Sie auf dem AccessPoint einen PPP
Login Account, Uber den sich nun ein abgesetzter PC mit ISDN-Kar-
te oder ISDN-Modem iiber das DFU-Netzwerk von Windows in ihr
Netzwerk einwahlen und auf die dort freigegebenen Ressourcen
wie Verzeichnisse und Drucker zugreifen kann. Ebenfalls kbnnen
mit Client-Applikationen auf entsprechende Server-Dienste im Netz
zugegriffen werden (z.B. Datenbankserver, E-Mail Postfach, etc.).

Zur Einrichtung eines Remote Access Zuganges finden Sie im Ac-
cessPoint Manager unter 'Extras’ einen entsprechenden Setup-As-
sistenten.
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10.4

Wireless LAN-LAN-Kopplung mit I-GATE 11M

Basisport Bern

n Basisport Zurich

Neben dem bevorzugten Einsatz als Internet Access Router fir ein
I-GATE 11M WLAN koénnen Sie die I-GATE 11M AccessPoints
auch als normalen ISDN-Router zur LAN-Kopplung einsetzen.
Wenn Sie an zwei oder mehr Standorten ein I-GATE 11M WLAN
betreiben, kdnnen Sie durch entsprechende Konfiguration der an
den Standorten vorhandenen I-GATE 11M AccessPoints eine
standortiibergreifende Rechnerkommunikation erméglichen.

Jeder Rechner in einem WLAN kann mit jedem Rechner aus einem
WLAN an einem anderen Standort mit ISDN-Bandbreite (max. 128
Kbit/s ) kommunizieren. Zur Konfiguration der LAN-Kopplung bietet
der Siemens AccessPoint Manager unter ‘Extras’ einen Setup-As-
sistenten an.
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10.5

Die I-GATE 11M AccessPoints als CAPI-

Server

Die mit der I-GATE 11M AccessPoint Tools mitgelieferte Siemens
CAPI gestattet, die I-GATE 11M AccessPoints wie ein externes
ISDN-Modem zu betreiben. Auf allen Rechnern, auf denen Sie die
Siemens CAPI installieren, steht eine CAPI konforme Treiber-
schnittstelle zu Verfiigung, die es erlaubt, alle CAPI-basierten
ISDN-Applikationsprogramme (z.B. Birokommunikation) auch tber
die I-GATE 11M AccessPoints zu betreiben.

Um mit der CAPI auch eingehende Anrufe entgegenzunehmen,
mussen Sie mit dem Siemens AccessPoint Manager diese Funktion
auf dem AccessPoint explizit freischalten. Weitere Information tber
die Installation und Konfiguration finden Sie in Kapitel "12.15.1 Die
Siemens CAPI".

A3129-X140-B-5-64D1 25.08.2000 171



Kapitel 11

I-GATE 11M

172

11

11.1

AccessPoint - Konfigurationsmag-
lichkeiten

AccessPoints von Siemens werden mit einer aktuellen Software
ausgeliefert, in der schon einige Einstellungen fur Sie vorbereitet
sind.

Trotzdem ist noch eine Ergdnzung der Angaben und eine Anpas-
sung an lhre spezielle Aufgabe notig. Diese Einstellungen werden
wahrend der Konfiguration vorgenommen.

In diesem Kapitel zeigen wir IThnen, mit welchen Programmen und
uber welche Wege Sie auf das Gerat zugreifen konnen, um die Ein-
stellungen vorzunehmen.

Und wenn das Entwickler-Team eine neue Firmware mit neuen
Features fur Sie fertiggestellt hat, finden Sie unter www.sie-
mens.ch/i-gate Hinweise zum Laden der neuen Software.

Funk oder Kabel: Wege flr die Konfiguration

Mit der Inband-Konfiguration (Konfiguration Uber das Netzwerk) ha-
ben Sie von jedem Rechner aus dem WLAN, LAN oder WAN
(ISDN) aus Zugriff auf den AccessPoint. Den Zugang konnen Sie
uber die IP-Zugangsliste eingeschranken oder ganz sperren.

Um die Inband-Konfiguration des Siemens AccessPoint vorzuneh-
men, verwenden Sie entweder Telnet (gehdrt zum Lieferumfang der
meisten Betriebssysteme) oder Siemens AccessPoint Manager fur
Windows. Siemens AccessPoint Manager ist im Lieferumfang lhres
Geréats enthalten. Aktuelle Versionen stehen immer in unseren On-
line-Medien fir Sie bereit.

Voraussetzungen

Die Konfiguration mit Telnet oder Siemens AccessPoint Manager
l[&uft Gber TCP/IP bzw. TFTP ab. Dazu muf3 also auf dem verwen-
deten Rechner das TCP/IP installiert sein, und Ihr AccessPoint be-
notigt eine IP-Adresse, mit der Sie sie ansprechen kénnen.

Ein noch nicht konfiguriertes Gerat hort auf die IP-Adresse
XXX XXX.XXX.254. Die vielen X stehen dabei fur die Netzwerk-
Adresse in lhrem LAN. Haben die Rechner in Ihrem Netz also z.B.
Adressen wie 192.168.130.1, dann kdnnen Sie lhr Gerat mit der
Adresse 192.168.130.254 erreichen.
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Haben Sie Dbereits einen Rechner mit der Adresse
XXX XXX.XXX.254 in lhrem Netz stehen, schalten sie zunachst
den Rechner mit dieser IP-Adresse aus. Sobald Sie mit Siemens
AccessPoint Manager oder Telnet Verbindung zum AccessPoint
aufgenommen haben, geben Sie ihr eine andere, freie IP-Adresse.

11.2  Alternativ: Adrel3verwaltung mit dem DHCP-

Server

Wenn die Konfiguration der korrekten IP-Adressen ,von Hand" kei-
ne absolute Notwendigkeit fur Sie ist, erledigt der DHCP-Server die-
se Arbeit auch gerne selbstandig fir Sie. Bei der Verwendung des
DHCP-Servers kdnnen Sie die IP-Adressen fir alle Rechner im
Netz automatisch einstellen lassen (siehe auch Kapitel '‘Automati-
sche Adref3zuweisung mit DHCP’)

11.2.1  Konfiguration Gber Siemens AccessPoint Manager

Rufen Sie Siemens AccessPoint Manager z.B. aus der Windows-
Startleiste auf mit Start -> Programme -> Siemens |-Gate -> Sie-
mens AccessPoint Manager. Siemens AccessPoint Manager
sucht nun automatisch im lokalen Netz nach Geraten. Wird dabei
ein noch nicht konfiguriertes Gerat im lokalen Netz gefunden, star-
tet Siemens AccessPoint Manager selbstandig den Setup-Assi-
stenten.

. % Um die Suche eines neuen Gerats manuell einzuleiten, klicken Sie
4"’” auf die Schaltflache Suchen oder rufen den Befehl Uber Gerat ->
' Suchen auf. SiemensSiemens AccessPoint Manager erkundigt
sich dann, wo es suchen soll. Bei der Inband-L&sung reicht hier die

Auswahl des lokalen Netzes, und los geht’s.

Sobald Siemens AccessPoint Manager mit der Suche fertig ist,
zeigt es in der Liste alle gefundenen Gerate mit Namen, evtl. einer
Beschreibung, der IP-Adresse und dem Status an.

Fur die Konfiguration der Gerate mit Siemens AccessPoint Mana-

ger stehen zwei verschiedene Darstellungsmaoglichkeiten zur Aus-

wahl:

e In der 'einfachen Darstellung' werden nur die Einstellungen an-
gezeigt, die fur Ubliche Anwendungsfalle benétigt werden.
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e In der 'vollstandigen Darstellung' werden alle verfiigbaren Ein-
stellungen angezeigt. Einige davon sollten nur von erfahrenen
Benutzern verandert werden.

= Ein Doppelklick auf den Eintrag fir das markierte Gerat, der Klick

11.2.2

11.2.3

auf die Schaltflache Konfigurieren oder den Mentieintrag Bearbei-
ten -> Konfiguration bearbeiten liest die aktuellen Einstellungen
aus dem Geréat aus und zeigt die allgemeinen Gerateinformationen
an.

Die weitere Bedienung des Programms erklart sich im Prinzip selbst
bzw. Uber die Online-Hilfe. Mit einem Klick auf das Fragezeichen
oben rechts in jedem Fenster bzw. mit einem rechten Mausklick auf
einen unklaren Begriff kbnnen Sie jederzeit die kontextsensitive Hil-
fe aufrufen.

Konfiguration mit Siemens WEBconfig

Uber einen Web-Browser kénnen Sie die Grundeinstellungen des
Siemens AccessPoint vornehmen und Assistenten zum Einrichten
des Netzwerks oder des Internet-Zugangs starten.

Voraussetzungen

Um eine Verbindung zum Siemens AccessPoint herzustellen, muss
eine TCP/IP-Verbindung tber das Ethernet-LAN ( nur bei I-GATE
11M I/LAN ) oder tber das WLAN bestehen.

Konfiguration tber Telnet
Uber Telnet starten Sie die Konfiguration z.B. aus einer DOS-Box
mit dem Kommando:

telnet 10.1.80.125

Telnet baut dann eine Verbindung zum Geréat mit der eingegebenen
IP-Adresse auf.

Nach der Eingabe des PalRworts (sofern Sie eines zum Schutz der
Konfiguration vereinbart haben) stehen Ihnen alle Befehle aus dem
Abschnitt 'Befehle fur die Konfiguration' zur Verfligung.

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 11.3

11.3 Der Fernzugang: Konfiguration tiber DFU-

Netzwerk

Besonders einfach wird die Einstellung von AccessPoints an ent-
fernten Standorten mit der Fernkonfiguration Uber das DFU-Netz-
werk. Das Gerdt ist nach dem Einschalten und der Verbindung mit
dem WAN-Anschlul® ohne eine einzige Einstellung sofort vom Ad-
ministrator zu erreichen. Damit sparen Sie beim Anschlul3 von an-
deren Netzwerken an Ihr eigenes LAN viel Zeit und Geld fur die
Reise zum anderen Netzwerk oder fur die Einweisung der Mitarbei-
ter vor Ort in die Konfiguration der AccessPoint.

AuBerdem kdnnen Sie eine spezielle Rufnummer fir die Fernkonfi-
guration reservieren. Damit kann ein Service-Techniker immer auf
den AccessPoint zugreifen, auch wenn das Geréat durch fehlerhafte
Einstellungen eigentlich nicht mehr ansprechbar ist.

11.3.1  Das brauchen Sie fir die Fernkonfiguration
e einen Rechner mit PPP-Client, z.B. Windows DFU-Netzwerk
e ein Programm fir die Inband-Konfiguration, z.B. Siemens Ac-
cessPoint Manager oder Telnet

11.3.2 So bereiten Sie die Fernkonfiguration vor

1. Versorgen Sie den AccessPoint mit der nétigen Spannung.
2. Verbinden Sie das Gerat mit einem WAN-Anschluf3.

11.3.3  Die erste Fernverbindung mit DFU-Netzwerk
(Siemens AccessPoint Manager)

1. Wahlen Sie im Siemens AccessPoint Manager Gerat -> Neu,
aktivieren Sie die 'DFU-Verbindung' als AnschlufRtyp und geben
Sie die Rufnummer des WAN-Anschlusses ein, an dem der
AccessPoint angeschlossen ist. Stellen Sie dazu ggf. die Zeit
ein, nach der eine Verbindung ohne Datentransfer automatisch
getrennt werden soll

2. Siemens AccessPoint Manager legt nun automatisch einen
neuen Eintrag im DFU-Netzwerk an. Wahlen Sie ein PPP-fahi-
ges Gerat (z.B. einen NDIS-WAN-Treiber - nicht im Lieferum-
fang) fur die Verbindung aus, und bestatigen Sie mit OK.
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3.

Anschliel3end zeigt Siemens AccessPoint Manager in der Ge-
rateliste ein neues Gerat mit dem Namen 'Unbekannt’ und der
Rufnummer Uber DFU als Adresse an

#» Mit dem Eintrag in der Gerateliste wird die Verbindung im DFU-
Netzwerk geloscht.

11.3.4

11.3.5

4.

Sie kdnnen das Gerat tber die Fernverbindung nun genauso
einstellen wie alle anderen Gerate. Zum Auslesen der Konfigu-
ration baut Siemens AccessPoint Manager eine Verbindung
Uber das DFU-Netzwerk auf.

Die erste Fernverbindung mit PPP-Client und Telnet

1.

Stellen Sie mit Inrem PPP-Client eine Verbindung zum

AccessPoint her, verwenden Sie dabei folgende Angaben:

— Benutzername 'ADMIN'

— PalRwort wie beim AccessPoint eingestellt, im Auslieferungs-
zustand kein PaRwort

— eine IP-Adresse fur die Verbindung, nur wenn erforderlich

Starten Sie eine Telnet-Verbindung zum AccessPoint. Verwen-

den Sie dazu die folgende IP-Adresse:

—'172.17.17.18', wenn Sie keine IP-Adresse fiur den PPP-CIi-
ent festgelegt haben. Diese Adresse verwendet der
AccessPoint automatisch, falls nichts anderes vereinbart ist.
Der anrufende PC reagiert dann auf die IP '172.17.17.17".

— Erhohen Sie die IP-Adresse des PCs um eins, wenn Sie eine
Adresse festgelegt haben. Beispiel: Sie haben fur den PPP-
Client die IP '10.0.200.123' festgelegt, dann hért der
AccessPoint auf die '10.0.200.124'. Ausnahme: Bei einer
‘254" am Ende der IP reagiert der AccessPoint auf die
X.X.X. 1"

Sie kdnnen den AccessPoint tber die Fernverbindung nun ge-

nauso einstellen wie alle anderen Gerate.

Fernkonfiguration einschranken

Die PPP-Verbindung von einer beliebigen Gegenstelle zum
AccessPoint gelingt naturlich nur dann, wenn das Gerét jeden Ruf
mit den entsprechenden Einstellungen fiir den PPP-Betrieb an-
nimmt. Im Auslieferungszustand geht das auch, da das Standard-
Protokoll (Default-Layer) auf PPP eingestellt ist.

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 11.3.5

Aber vielleicht méchten Sie ja nach der ersten Konfiguration den
Default-Layer z.B. fir LAN-LAN-Verbindungen auf ein anderes Pro-
tokoll einstellen. Dann nimmt das Gerat die Rufe tiber die DFU-Ver-
bindung nicht mehr mit den PPP-Einstellungen an. Abhilfe schafft
hier die Vereinbarung einer speziellen Rufnummer fur den Konfigu-
rationszugriff. Empfangt das Gerat einen Ruf auf dieser Nummer,
wird immer die Einstellung fur PPP verwendet, unabhangig von der
weiteren Konfiguration des AccessPoints. Dabei wird nur ein spezi-
eller Benutzername wahrend der PPP-Verhandlung akzeptiert, der
beim Verbindungsaufbau tber Siemens AccessPoint Manager au-
tomatisch eingetragen wird.

1. Wechseln Sie im Konfigurationsbereich 'Management' auf die
Registerkarte 'Security'.

2. Wahlen Sie im Feld 'Konfigurationszugriff' aus, ob die Einstel-
lung aus entfernten Netzen vollstandig, nur zum Lesen oder
nicht erlaubt ist.

Geben Sie bei einer Telnet- oder Terminalverbindung alternativ
den folgenden Befehl ein:

set /setup/config-nodul /wan-config
[ ei n][read][aus]

i s Wenn Sie den Zugriff auf den AccessPoint Uber das WAN ganz
" sperren wollen, stellen Sie den Konfigurationszugriff von entfernten
' Netzen auf 'nicht erlaubt'.

3. Geben Sie als Rufnummer im Bereich 'Konfigurationszugriff'
eine Rufnummer lhres Anschlusses ein, die nicht flr andere
Zwecke verwendet wird.

Geben Sie alternativ den folgenden Befehl ein:

set /setup/config-nodul/Fernconfig 123456
4. Schutzen Sie die Einstellungen des Geréts ggf. zusatzlich
durch die Vergabe eines Pal3worts.
Geben Sie bei einer Telnet- oder Terminalverbindung alternativ
den folgenden Befehl ein:

passwd
Damit werden Sie zur Eingabe eines neuen Palworts mit Be-
statigung aufgefordert.
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11.4

11.4.1

Neue Firmware mit FirmSafe

Die Software fur die Gerate von Siemens wird standig weiterentwik-
kelt. Damit Sie auch in den Genuf3 von neuen Features und Funk-
tionen kommen, haben wir die Geréate mit einem Flash-ROM-
Speicher ausgeriistet, der das nachtragliche Andern der Betriebs-
software zum Kinderspiel macht. Kein EPROM tauschen, kein Ge-
hause 6ffnen: Einfach die neue Version einspielen und fertig!

So funktioniert FirmSafe

FirmSafe macht das Einspielen der neuen Software zur sicheren
Sache: Die gerade verwendete Firmware wird dabei nicht einfach
Uberschrieben, sondern es wird eine zweite Firmware zusétzlich im
Gerat gespeichert.

Von den beiden im Gerat gespeicherten Firmware-Versionen kann
immer nur eine aktiv sein. Beim Laden einer neuen Firmware wird
die nicht aktive Firmware uUberschrieben. Sie kénnen selbst ent-
scheiden, welche Firmware nach dem Upload aktiviert werden soll:

e 'Unmittelbar': Als erste Mdglichkeit kbnnen Sie die neue Firm-
ware laden und sofort aktivieren. Folgende Situationen kénnen
dann entstehen:

— Die neue Firmware wird erfolgreich geladen und arbeitet an-
schlieRend wie gewinscht. Dann ist alles in Ordnung.

— Das Gerat ist nach dem Ladevorgang der neuen Firmware
nicht mehr ansprechbar. Falls schon wahrend des Uploads
ein Fehler auftritt, aktiviert das Geréat automatisch wieder die
bisherige Firmware und startet damit neu.

e 'Login": Um den Problemen eines fehlerhaften Uploads zu be-
gegnen, gibt es die zweite Moglichkeit, bei der die Firmware ge-
laden und ebenfalls sofort gestartet wird.

— Im Unterschied zur ersten Variante wartet das Gerat anschlie-
Rend funf Minuten lang auf einen erfolgreichen Login. Nur
wenn dieser Login erfolgt, wird die neue Firmware auch dau-
erhaft aktiviert.

— Wenn das Gerat nicht mehr ansprechbar ist und ein Login so-
mit unmaoglich ist, aktiviert es automatisch wieder die bisheri-
ge Firmware und startet damit neu.

e 'Manuell: Bei der dritten Mdglichkeit kbnnen Sie vorher selbst
eine Zeit bestimmten, in der Sie die neue Firmware testen wol-
len. Das Gerat startet mit der neuen Firmware und wartet in der
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eingestellten Zeit darauf, daf3 die geladene Firmware von Hand
aktiviert und damit dauerhaft wirksam gemacht wird.

11.4.2 So spielen Sie eine neue Firmware ein
Beim Firmware-Upload (so heil3t das Einspielen der Software) gibt
es verschiedene Wege zum Ziel:

e Siemens AccessPoint Manager (empfohlen)
e Terminal-Programme
e TFTP

‘ = Beim Firmware-Upload bleiben alle Einstellungen erhalten! Trotz-

'?”"’” dem sollten Sie sicherheitshalber die Konfiguration vorher spei-

' chern (bei Siemens AccessPoint Manager z.B. mit Bearbeiten ->
Konfiguration sichern).

Enthalt die neu eingespielte Version Parameter, die in der aktuellen
Firmware des Gerétes nicht vorhanden sind, werden die fehlenden
Werte mit den Default-Einstellungen erganzt.

Siemens AccessPoint Manager

. s Beim Siemens AccessPoint Manager markieren Sie das ge-

il ’ wunschte Gerat in der Auswahlliste und klicken auf Bearbeiten ->

' Firmware-Verwaltung -> Neue Firmware hochladen oder direkt

auf die Schaltflache Firmware-Upload. Dann wahlen Sie das Ver-

zeichnis, in dem sich die neue Version befindet, und markieren die
entsprechende Datei.

Siemens AccessPoint Manager informiert Sie dann in der Beschrei-
bung tber Versions-Nr. und Datum der Firmware und bietet den
Upload an. Mit Offnen ersetzen Sie die vorhandene Firmware
durch die ausgewahlte Version.

Waéhlen Sie aul3erdem aus, ob die Firmware sofort nach dem Laden
dauerhaft aktiviert werden soll, oder stellen Sie eine Testzeit ein, in
der Sie die Firmware selbst freischalten. Um anschlie3end die Firm-
ware wahrend der eingestellten Testzeit zu aktivieren, klicken Sie
auf Bearbeiten -> Firmware-Verwaltung -> Firmware im Test
freischalten.

TFTP
Uber TFTP kann eine neue Firmware mit dem Befehl writeflash
eingespielt werden. Um eine neue Firmware in ein Gerat mit der IP-
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Adresse 194.162.200.17 zu ubertragen, geben Sie z.B. unter Win-
dows NT folgenden Befehl ein:

tftp -i 194.162.200. 17 put I c_1000u. 130 writeflash

= Durch diesen Befehl wird die entsprechende Datei mit dem Kom-

11.5

1151

mando writeflash an die angegebene IP-Adresse gesendet. Dabei
mufl3 fir TFTP die binére Dateilbertragung eingestellt werden. Auf
vielen Systemen ist jedoch das ASCII-Format voreingestellt. In die-
sem Beispiel fur Windows NT erreichen Sie das durch den Parame-
ter '-i".

Nach einem erfolgreichen Firmware-Upload bootet das Gerat und
aktiviert so direkt die neue Firmware. Tritt wahrend des Uploads ein
Fehler auf (Schreibfehler im Flash-ROM, TFTP-Ubertragungsfehler
0.4.), aktiviert FirmSafe die vorherige Firmware. Die Konfiguration
bleibt dabei erhalten.

Mit TFTP kénnen auch andere Konfigurations-Befehle ausgefihrt
werden. Die Syntax ist am einfachsten den folgenden Beispielen zu
entnehmen:

e ftp 10.0.0.1 get readconfig filel: Liest die Konfiguration aus
dem Gerat mit der Adresse 10.0.0.1 und speichert diese unter
filel im aktuellen Verzeichnis ab.

e tftp 10.0.0.1 put filel writeconfig: schreibt die Konfiguration aus
filel in das Gerat mit der Adresse 10.0.0.1.

o tftp 10.0.0.1 get dir/status/verb file2: Speichert die aktuellen
Verbindungsinformationen in file2.

Was ist los auf der Leitung?

Nach der Grundkonfiguration der Geréte erhalt man weitere wichti-
ge Hinweise Uber die noch zu andernden Parameter vor allem
durch die Beobachtung des Datenverkehrs auf den verschiedenen
Schnittstellen der AccessPoint.

Neben den Statistiken des Gerats, die Sie zum Beispiel in einer Tel-
net- oder Terminalsitzung auslesen kdnnen, stehen Ihnen dazu
noch weitere Moglichkeiten zur Verfigung.

Siemens AccessPoint Monitor

Mit dem Uberwachungstool Siemens AccessPoint Monitor kénnen
Sie sich unter Windows-Betriebssystemen die wichtigsten Informa-
tionen Uber den Status lhres AccessPoints immer auf dem Bild-
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schirm anzeigen lassen. Viele der internen Meldungen des Gerates
werden dabei in Klartext umgewandelt, zeigen Ihnen den aktuellen
Zustand des Gerates und helfen Ihnen so bei der Fehlersuche.

Siemens AccessPoint Monitor installieren

Siemens AccessPoint Monitor wird in der Regel automatisch mit
Siemens Siemens AccessPoint Manager installiert, und zwar auf
dem Rechner, von dem aus Sie lhren AccessPoint einstellen moch-
ten.

Falls Siemens AccessPoint Monitor noch nicht auf Ihrem Rechner
installiert ist, legen Sie die Siemens I-GATE 11M-CD ein. Wenn das
Setup-Programm beim Einlegen der CD nicht automatisch startet,
klicken Sie im Explorer von Windows einfach auf die ‘autorun.exe'
auf der Siemens I-GATE 11M-CD und folgen den weiteren Hinwei-
sen der Installationsroutine.

Aktivieren Sie bei der Installation die Option fiir 'AccessPoint Moni-

tor'.

Sie kénnen mit Siemens AccessPoint Monitor nur solche Gerate
uberwachen, die Sie Inband Uber das lokale Netzwerk erreichen.
Dazu muf3 auf Ihrem Rechner das Netzwerkprotokoll TCP/IP instal-
liert sein. Uber die serielle Schnittstelle angeschlossene
AccessPoints kdnnen Sie mit diesem Programm nicht ansprechen.

11.6  Konfiguration tber SNMP

Das Simple Network Management Protocol (SNMP V.1 nach RFC
1157) ermdglicht die Uberwachung und Konfiguration von Geraten
in einem Netz von einer zentralen Instanz aus.

Detaillierte Informationen tUber die Konfiguration von Siemens-Ge-
raten mit SNMP finden Sie im Referenzhandbuch auf der CD.
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11.7

Siemens I-GATE 11M I/LAN AccessPoint

DSL-Firmware

Mit der xDSL-Firmware des I-GATE 11M I/LAN AccessPoint kon-
nen Sie diesen fur einen Breitband Internet-Zugang tber xDSL ein-
setzen.

s Beachten Sie, dass nach dem Hochladen der Firmware keine Netz-

werkanbindung tber Ethernet mehr zur Verfliigung steht. Sie sollten
sicherheitshalber die Verbindung zum AccessPoint tiber das WLAN
aufbauen. Die Funkverbindung zum AccessPoint besteht auch
nach dem Firmware-Upgrade.

Vorgehensweise

1. Trennen Sie den AccessPoint vom Netzwerk, und stellen Sie
eine Verbindung tber die Funk-Netzwerkkarte her (WLAN-Ver-
bindung).

2. Legen Sie die beiliegende CD in den Rechner ein, der mit dem
AccessPoint iber WLAN verbunden ist ein.

3. Starten Sie Siemens AccessPoint Manager, und wahlen Sie
Bearbeiten -> Firmware-Verwaltung -> Neue Firmware
hochladen
Offnen Sie auf der CD das Firmware-Verzeichnis, und markie-
ren Sie die Datei:

| LDSL2XX. upx
Die zwei ‘X’ entsprechen den Firmware Stand. Nach dem Kopiervor-
gang der Firmware kdnnen Sie die DSL-Verbindung einrichten.

s Wenn Sie den Vorgang wieder riickgangig machen wollen und Ihr

AccessPoint fir den LAN-Betrieb innerhalb eines Ethernet-Netz-
werkes einsetzen méchten, gehen Sie genauso wie oben vor, je-
doch mit der LAN Firmware Datei | L2xX. upx.

Mehr Uber das Hochladen von Firmware erfahren Sie in Kapitel
"11.4 Neue Firmware mit FirmSafe".
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Kapitel 12 I-GATE 11M
12 AccessPoint - Funktionen und Be-
triebsarten
Dieses Kapitel stellt Innen die Funktionen und Betriebsarten Ihres
Gerates vor. Dabei finden Sie u.a. Informationen zu den folgenden
Punkten:
e Funk-Verbindungen
e Sicherheit fur die Konfiguration
e Sicherheit fir das LAN
e Geblhrenmanagement
e |ISDN-Verbindungen
e PPP-Unterstltzung
e |PX-Routing
e |P-Routing
e Automatische Adrel3verwaltung mit DHCP
e DHCP-Server
e DHCP-Relay-Agent
e DNS-Server
e NetBIOS-Proxy
e Least-Cost-Router
e Siemens CAPI
e Zeitkontrolle
Neben der Beschreibung der einzelnen Punkte geben wir Ihnen hier
auch Hinweise, die Sie bei der Konfiguration unterstitzen.
Eine detaillierte Beschreibung aller Parameter und Mends finden
Sie im Referenzhandbuch.
12.1 Sicherheit flr Ihre Konfiguration

184

Mit der Konfiguration des Gerétes legen Sie eine Reihe von wichti-
gen Parametern flr den Datenaustausch fest: Die Sicherheit des ei-
genen Netzes, die Kontrolle der Kosten und die Berechtigung
einzelner Netzteilnehmer gehoren z.B. dazu.

Die von Ihnen einmal eingestellten Parameter sollen nattrlich nicht
durch Unbefugte verandert werden. Daher bietet ein Siemens
I-GATE 11M AccessPoint die Mdglichkeit, die Konfiguration mit ver-
schiedenen Mitteln zu schiitzen.
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12.1.1  PalRwortschutz
Die einfachste Moglichkeit zum Schutz der Konfiguration ist die Ver-
einbarung eines PalRworts. Solange Sie kein PalRwort vereinbart
haben, kann jeder die Konfiguration des Gerétes verandern.

Das Feld zur Eingabe des Pal3worts finden Sie in Siemens
AccessPoint Manager im Konfigurationsbereich 'Management' auf
der Registerkarte 'Security'. Bei einer Terminal- oder Telnetsitzung
schalten Sie die PalBwortabfrage im Meniu /Setup/Config-Mo-
dul/Passw.Zwang ein. Das PalRwort selbst wird in diesem Fall mit
dem Befehl passwd gesetzt.

12.1.2 Die Login-Sperre
Die Konfiguration im Siemens I-GATE 11M AccessPoint ist durch
eine Login-Sperre gegen ,Brute-Force-Angriffe* geschutzt. Bei ei-
nem Brute-Force-Angriff versucht ein unberechtigter Benutzer ein
PalRwort zu ,knacken* und so Zugang zu einem Netzwerk, einem
Rechner oder einem anderen Gerat zu erlangen. Dazu spielt z.B.
ein Rechner automatisch alle moglichen Kombinationen aus Buch-
staben und Zahlen durch, bis das richtige PalRwort gefunden wurde.

Zum Schutz gegen solche Versuche kann die maximal zuléassige
Anzahl von fehlerhaften Login-Versuchen eingegeben werden.
Wird dieser Grenze erreicht, wird der Zugang fir eine bestimmte
Zeit gesperrt.

Diese Parameter gelten global fir alle Konfigurationsmdglichkeiten
(Telnet, TFTP/Siemens AccessPoint Manager und SNMP). Tritt auf
einem Zugang die Sperre in Kraft, so sind auch alle anderen Zugan-
ge automatisch gesperrt.

Zur Konfiguration der Login-Sperre stehen in Siemens AccessPoint
Manager im Konfigurationsbereich 'Management' auf der Register-
karte 'Security' bzw. im Menu /Setup/Config-Modul die folgenden
Eintrage zur Verfigung:

e 'Sperre aktivieren nach' (Login-Fehler)
e 'Dauer der Sperre' (Sperr-Minuten)
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12.1.3

12.2

12.3

Zugangskontrolle tber TCP/IP

Mit einer speziellen Filterliste kann der Zugriff auf die internen Funk-
tionen der Geréte Uber TCP/IP eingeschrankt werden. Mit den inter-
nen Funktionen werden hierbei Konfiguration-Sitzungen Uuber
Telnet oder TFTP (Siemens AccessPoint Manager) bezeichnet.

Standardmafig enthalt diese Tabelle keine Eintrage, damit kann
also von Rechnern mit beliebigen IP-Adressen aus tUber TCP/IP mit
Telnet oder TFTP ein Zugriff auf den tGber xDSL gestartet werden.
Mit dem ersten Eintrag einer IP-Adresse sowie der zugehérigen
Netzmaske wird der Filter aktiviert, und nur noch die in diesem Ein-
trag enthaltenen IP-Adressen werden berechtigt, die internen Funk-
tionen zu nutzen. Mit weiteren Eintragen kann der Kreis der
Berechtigten erweitert werden. Die Filter-Eintrage kénnen sowohl
einzelne Rechner als auch ganze Netze bezeichnen.

Die Zugangsliste finden Sie in Siemens AccessPoint Manager im
Konfigurationsbereich 'TCP/IP' auf der Registerkarte 'Allgemein’
bzw. im Menu /Setup/TCP-IP-Modul/Zugangsliste.

Sicherheit fur Ihr LAN

Sie mdgen es sicher nicht, wenn jeder AuRenstehende einfach die
Daten auf Ihren Rechnern einsehen oder verandern kann. Ein Sie-
mens I-GATE 11M AccessPoint bietet verschiedene Mdglichkeiten,
den Zugriff von auf3en einzuschranken:

Verschlisselung des Datenstroms

Zugangsschutz mit Name, PaRwort und Rufnummer
Ruckruf an festgelegte Rufnummern

Filterung von Datenpaketen

IP-Masquerading (auch NAT/PAT genannt)

Die Kontrolle

Welcher ,ldentifier” zur Erkennung des Anrufers verwendet werden
soll, wird im Konfigurationsbereich 'Kommunikation' auf der Regi-
sterkarte 'Rufannahme’' bzw. im Menu /Setup/WAN-Modul/Schutz
eingestellt. Zur Auswahl stehen die folgenden Moglichkeiten:

e alle: Anrufe aller Gegenstellen werden angenommen.
e Name: Es werden nur Anrufe von solchen Gegenstellen ange-
nommen, die in der Namenliste eingetragen sind.

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 12.3

e Nummer: Es werden nur Anrufe von solchen Gegenstellen an-
genommen, die in der Nummernliste eingetragen sind.

e Name oder Nummer: Es werden nur Anrufe von solchen Ge-
genstellen angenommen, die in der Nummernliste oder in der
Namenliste eingetragen sind.

Die Identifizierung setzt nattrlich voraus, daf3 die entsprechende In-

formation vom Anrufer auch Ubermittelt wird.

Uberpriifung des Namens
Bei Verbindungen tber PPP kann auch der Name der Gegenstelle
ubertragen werden.

Dazu muf3 allerdings zunachst eine Verbindung aufgebaut werden,
weil der Name nicht Gber den D-Kanal ausgetauscht werden kann.

Die Reaktion des Routers ist klar: Wenn ein Schutz tber den Na-
men vereinbart ist, werden nur Anrufe mit bekannten Namen ange-
nommen, die anderen abgelehnt.

Beim PPP-Protokoll wird Uberprtft, ob der Name der Gegenstelle in
der PPP-Liste als Benutzername vorhanden ist. Fehlt der Benutzer-
name, wird der Geratename als Name der Gegenstelle angenom-
men und geprift. Die PPP-Liste finden Sie in Siemens AccessPoint
Manager im Konfigurationsbereich ‘Kommunikation' auf der Regi-
sterkarte 'Protokolle’ bzw. im Meni /Setup/WAN-Modul/PPP-Liste.

Kein PalBwort? Doch, diese besondere Mdglichkeit gibt es beim
PPP: Hier kann zuséatzlich ein speziell fiir dieses Protokoll gultiger
Schutz nach PAP (Password Authentication Protocol), CHAP
(Challenge Handshake Authentication Protocol) oder MS-CHAP
(Microsoft-Variante des CHAP) verlangt werden. Dabei handelt es
sich um den Schutz, den das eigene Geréat von der Gegenstelle ver-
langt.

. « Die Sicherungsverfahren PAP, CHAP oder MS-CHAP wenden Sie
4"’” nattrlich nicht an, wenn Sie selber mit dem [-GATE 11M
' AccessPoint z.B. einen Internet-Service-Provider anwahlen. Sie
werden den ISP wahrscheinlich nicht dazu bewegen kdnnen, eine

Anfrage an ihn nach einem PalRwort zu beantworten ...

Und woher kommen Name und PalRwort des Anrufers?

Bei PPP werden Name und PalRwort beim Verbindungsaufbau mit
der Gegenstelle eingegeben, z.B. im entsprechenden Fenster einer
Verbindung im DFU-Netzwerk. Wenn der Router selbst eine Verbin-
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dung aufbaut, werden Geratename, Pal3wort und Benutzername
aus der PPP-Liste verwendet.

Uberprifung der Nummer

Wenn die Rufnummer in der Nummernliste vorhanden ist, kann der
Zugang zum eigenen Netz gewahrt werden, oder der Anrufer wird
bei eingeschalteter Rickrufoption zurlickgerufen. Ist ein Schutz im
I-GATE 11M AccessPoint Uber die Nummer vereinbart, werden alle
Anrufe von Gegenstellen mit unbekannten Rufnummern abgelehnt.

Der Ruckruf

Eine besondere Variante des Zugriffsschutzes wird mit der Ruck-
ruffunktion erreicht: Dazu wird in der Namenliste fir den gewlnsch-
ten Anrufer die Option 'Ruckruf' aktiviert und ggf. die Rufnummer
angegeben.

Mit den Einstellungen in Namen- und Nummernliste und der Aus-
wahl des Protokolls konnen Sie das Ruckrufverhalten lhres Rou-
ters steuern:

e Der Router kann den Ruckruf ablehnen.

e Es kann eine voreingestellte Rufnummer zuriickrufen.

e Die Rufnummer fur den Ruckruf kann vom Anrufer frei eingege-
ben werden.

Und ganz nebenbei steuern Sie Uber die Einstellungen die Vertei-

lung der Kosten fur die Verbindung. Ist in der Namenliste ein Rick-

ruf ‘Nach Name' vereinbart, Gbernimmt der riickrufende Router alle

Gebuhren bis auf eine, die fur die Namensubermittlung bendétigt

wird. Ebenfalls eine Einheit fallt fir den Router an, wenn der Anrufer

nicht Uber CLIP identifiziert wird. Ist dagegen eine ldentifizierung

tber die Rufnummer des Anrufers erlaubt und mdglich, kommt der

Anrufer sogar ganz ohne Kosten weg.

Wenn der Router selbst zurlickrufen soll, dann kann fir viele Ge-
genstellen auch das Fast-Call-Back-Verfahren (zum Patent ange-
meldet) verwendet werden. Dies beschleunigt die Ruckrufprozedur
um ein betrachtliches.
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Das Versteck — IP-Masquerading (NAT, PAT)

Aber da gibt es Einwande der Netzwerkbetreuer, die sich um die Si-
cherheit der Daten im firmeneigenen Netz sorgen: Jeder Arbeits-
platzrechner im WWW? Da kann doch dann auch jeder von aul3en
dran! — Kann er nicht!

IP-Masquerading heil3t das Versteck fur alle Rechner im Internet.
Dabei wird nur das Routermodul des Gerats mit seiner IP-Adresse
im Internet bekannt gemacht. Die Rechner im LAN nutzen den Rou-
ter dann als Gateway und kdnnen selbst nicht erkannt werden. Der
Router trennt dabei Internet und Intranet wie eine Wand. IP-Mas-
guerading wird daher auch als ,Firewall-Technik” bezeichnet.

Weitere Informationen finden Sie im Abschnitt 'IP-Routing: IP-Mas-
querading'.

WEP - Sicherheit fur Ihr WLAN

Die 11-Mbit-Funk-Netzwerkkarten (MobilePorts) unterstiitzen eine
Datenverschlisselung nach dem WEP-Verfahren (Wired Equiva-
lent Privacy).

Mit WEP haben Sie die Moglichkeit vier unterschiedliche Schlussel
zu definieren, nach denen

e die Uber die MobilePorts empfangenen Daten entschlisselt und
e die Uber die MobilePorts gesendeten Daten
verschlisselt werden.

. Das WEP-Verfahren funktioniert nur innerhalb eines WLANS, das

s Um eine verschlisselte Datenkommunikation zu ermoglichen,

Uber die 11-Mbit MobilePorts kommuniziert. Wenn Sie andere Kar-
ten verwenden, sollten Sie diese Sicherheitsoption nicht aktivieren.

mussen fir alle MobilePort Rechner und AccessPoints die gleichen
Schlussel verwendet werden. Notieren Sie sich die vergebenen
Schlussel, und bewahren Sie diese an einem sicheren Ort auf.

Mehr Uber WEP erfahren Sie in Kapitel "6.1.2.2 MobilePort WEP
Verschlisselung” und "9.7 AccessPoint WEP Verschlisselung”.
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12.5

Gebuhrenmanagement

Die Eigenschaft des Routers, Verbindungen selbstandig zu allen
gewlnschten Gegenstellen aufzubauen und sie mit dem Ende der
Ubertragung wieder zu beenden, ermdglicht dem Benutzer sehr
komfortablen Zugriff z.B. auf das Internet. Bei der Datentbertra-
gung uber kostenpflichtige Leitungen kénnen jedoch durch Fehl-
konfiguration des Routers (z.B. bei der Filterkonfiguration) oder
durch UberméaRigen Gebrauch des Angebots (z.B. andauerndes
Surfen im Internet) recht hohe Kosten entstehen.

Einstellungen im Gebihrenmodul

Sie finden die Interface-Einstellungen in Siemens AccessPoint Ma-
nager im Konfigurationsbereich 'Management’ auf der Registerkar-
te 'Geblihren' oder bei Telnet- oder Terminalsitzungen unter
/Setup/Gebuehren-Modul.

. Die Informationen Uber die Gebthren und Verbindungszeiten wer-

den Uber einen Bootvorgang hinaus gesichert (z.B. beim Einspielen
einer neuen Firmware) und gehen erst verloren, wenn das Gerat
ausgeschaltet wird. Alle hier erwdhnten Zeitangaben werden in Mi-
nuten gemacht.

ISDN-Verbindungen

Die Datenkommunikation zwischen zwei ISDN-Endgeraten lauft
uber ISDN-Verbindungen ab. Bei diesen Verbindungen kann es
sich prinzipiell um Wahlverbindungen oder Festverbindungen han-
deln.

Die Routermodule ermitteln zunachst nur, zu welcher Gegenstelle
ein Datenpaket Ubertragen werden soll. Damit die entsprechende
Verbindung ausgewahlt und ggf. aufgebaut werden kann, missen
verschiedene Parameter fur alle notwendingen ISDN-Verbindun-
gen vereinbart werden. Diese Parameter sind in unterschiedlichen
Listen abgelegt, deren Zusammenspiel die richtigen Verbindungen
erlaubt.

Wir wollen diesen Ablauf an einem vereinfachten Beispiel verdeut-
lichen.

Ein Datenpaket aus einem Rechner findet den Weg ins Internet in
erster Linie Uber die IP-Adresse des Empfangers. Mit dieser Adres-
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se schickt der Rechner das Paket los tber das LAN zum Router.
Der Router schaut mit der IP-Adresse zunachst in der IP-Routing-
Tabelle nach und findet die Gegenstelle, die zu dieser Adresse ge-
hort, z.B. 'Provider_A'. Mit diesem Namen pruft der Router dann die
ISDN-Namenliste und findet die Rufnummer der zugehdrigen Ge-
genstelle, die Uber ISDN erreicht werden kann, inkl. des Kommuni-
kations-Layers, der verwendet werden soll. Aul3erdem erhalt der
Router aus der PPP-Liste Benutzernamen und PalRwort, die fur die
Anmeldung beim Provider A notwendig sind.

Der Router kann dann eine Verbindung auf der ISDN-Leitung zum
Router des Providers aufbauen. Sobald die Verbindung hergestellt
ist, kann der Router das Datenpaket tiber die ISDN-Leitung ins In-
ternet weitergeben.

i = Weitere Informationen zu IP-Netzwerken etc. finden Sie in den
" technischen Grundlagen im Referenzhandbuch auf der CD.

Die folgenden Abschnitte stellen IThnen die ISDN-Namenliste und
die darin enthaltenen Parameter kurz vor, zeigen den Zusammen-
hang zu anderen Listen und Parametern und wie sie in der Software
konfiguriert werden.

Informationen zur IP-Routing-Tabelle finden Sie im Abschnitt 'IP-
Routing'.

12.5.1 ISDN-Namenliste
Sie finden die Namenliste in Siemens AccessPoint Manager im
Konfigurationsbereich 'Kommunikation' auf der Registerkarte 'Ge-
genstellen' oder bei Telnet- oder Terminalsitzungen unter /Set-
up/WAN-Modul/ISDN-Namenliste.

Um die verfigbaren Gegenstellen zu definieren, werden sie in der
Namenliste mit einem geeigneten Namen und zusétzlichen Para-
metern angelegt:

e Name
Mit diesem Namen wird die Gegenstelle in den Routermodulen
identifiziert.
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Rufnummer

Diese Rufnummer soll angerufen werden, wenn der Router

selbst aktiv eine Verbindung zur Gegenstelle aufbauen soll.

Wenn die Gegenstelle unter verschiedenen Rufnummern er-

reicht werden kann, tragen Sie die weiteren Rufnummern in der

Round-Robin-Liste ein.

Wird diese Gegenstelle Uber eine Festverbindung erreicht,

kann hier die Rufnummer flir eine Backup-Leitung Gber Wahl-

verbindung angegeben werden.

Haltezeiten

Diese Zeiten geben an, wie lange die B-Kanéle aktiv bleiben,

nachdem

— bei statisch aufgebauten Kanalen fir die Haltezeit B1 keine
Daten mehr Ubertragen wurden.

— bei dynamisch aufgebauten Kanélen fur die Haltezeit B2 der
Datendurchsatz unter einem fest definierten Schwellwert
liegt.

Layername

Der Layer steht fir eine Sammlung von Protokollen, die fir die-

se Verbindung verwendet werden sollen. Der Layer mul3 auf

beiden Seiten der Verbindung gleich eingestellt sein.

Ruckruf

Wenn der Router einen Anruf von dieser Gegenstelle erhalt,

konnen Sie hier optional einstellen, daf3 der Anruf nicht ange-

nommen wird. Stattdessen wird die Gegenstelle zurlickgerufen
mit den folgenden Optionen:

— normaler Ruckruf

— Ruckruf nach dem schnellen Siemens-Verfahren

— Riuckruf nach Uberpriifung des Namens

— selbst den Ruckruf der Gegenstelle nach dem schnellen Sie-
mens-Verfahren erwarten

Interface-Einstellungen

Sie finden die Interface-Einstellungen in Siemens AccessPoint Ma-
nager im Konfigurationsbereich 'Management' auf der Registerkar-
te 'Interfaces' oder bei Telnet- oder Terminalsitzungen unter
/Setup/WAN-Modul/Interface-Liste.

In den Interface-Einstellungen legen Sie fiir jedes Interface (also je-
den Sy-Anschluf3) die allgemeinen Parameter fest. Diese Parame-
ter gelten fur alle Betriebsarten der Gerate. Es sind im einzelnen:

A3129-X140-B-5-64D1 25.08.2000



[-GATE 11M Kapitel 12.5.3
e Das D-Kanal-Protokoll, das an diesem SO-Anschlufd verwendet
wird.
Automatische Erkennung: DSS1 (Euro-ISDN), DSS1 Punkt-zu-
Punkt, 1TR6, Festverbindung Gruppe O
e Festverbindungsoption
B-Kanal, der ggf. fur die Festverbindung verwendet werden soll
e Anwahlpréafix
Nummer, die bei abgehenden Rufen der Rufnummer vorange-
stellt wird, z.B. die Amtskennziffer beim Betrieb an TK-Anlagen
12.5.3 Router-Interface-Einstellungen

Sie finden die Router-Interface-Einstellungen in Siemens
AccessPoint Manager im Konfigurationsbereich ‘Kommunikation'
auf der Registerkarte 'Allgemein’ oder bei Telnet- oder Terminalsit-
zungen unter /Setup/WAN-Modul/Router-Interface-Liste.

In den Router-Interface-Einstellungen legen Sie fur jedes Interface
(also jeden Sp-AnschlulR) die Parameter fest, die in der Betriebsart
als Router verwendet werden. Diese Parameter gelten nicht fir die
anderen Betriebsarten der Geréte. Es sind im einzelnen:

e Rufnummern (MSN/EAZ)
Auf diese Rufnummern reagiert der Router bei eingehenden
Anrufen. Mehrere Rufnummern werden durch Semikolon ge-
trennt. Ohne Eingabe der Rufnummer reagiert der Router auf
alle anliegenden Rufnummern.
Die erste der eingetragenen Rufnummern wird bei aktivem Ver-
bindungsaufbau an die Gegenstelle tGibertragen. Ohne Eingabe
der Rufnummer wird die Haupt-MSN des Anschlusses Ubertra-
gen.

e Option fur Y-Verbindung
Schalten Sie diese Option ein, wenn die beiden B-Kanéle des
Anschlusses parallel Verbindungen zu unterschiedlichen Ge-
genstellen aufbauen kénnen sollen.

e Unterdrickung der eigenen Rufnummer
Schalten Sie diese Option ein, wenn die eigene Rufnummer bei
aktivem Verbindungsaufbau des Routers nicht bei der Gegen-
stelle angezeigt werden soll.
Diese Funktion muf3 vom Netzbetreiber unterstitzt werden.
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12.5.4 CAPI-Interface-Einstellungen

Sie finden die CAPI-Interface-Einstellungen in Siemens

AccessPoint Manager im Konfigurationsbereich '‘CAPI" auf der Re-

gisterkarte Allgemein' oder bei Telnet- oder Terminalsitzungen un-

ter /Setup/CAPI-Modul/Interface-Liste.

In den Router-Interface-Einstellungen legen Sie fiur jedes Interface

(also jeden S0-Anschlul?) die Parameter fest, die fur die CAPI ver-

wendet werden. Diese Parameter gelten nicht flr die anderen Be-

triebsarten der Gerate. Es sind im einzelnen:

e Rufnummern (MSN/EAZ)
Auf diese Rufnummern reagiert die CAPI bei eingehenden An-
rufen. Mehrere Rufnummern werden durch Semikolon getrennt.
Ohne Eingabe der Rufnummer reagiert der Router auf alle an-
liegenden Rufnummern.

e  Zugriff auf die CAPI
Hier kdnnen Sie die Funktion der CAPI fir das Interface ganz
ausschalten, nur fir ausgehende Rufe oder fur ein- und ausge-
hende Rufe zulassen.

e Ubertragung der eigenen Rufnummer
Normalerweise wird beim aktiven Verbindungsaufbau tber die
CAPI die Rufnummer tbermittelt, die in der CAPI-Applikation
eingestellt wurde. Falls diese Rufnummer fehlt oder nicht gultig
ist, Ubertragt die CAPI keine Rufnummer. Mit dieser Option kdn-
nen Sie festlegen, daf3 bei fehlender Rufnummer der CAPI-Ap-
plikation stattdessen die erste im Feld 'Rufnummer’
eingetragene Nummer Ubertragen wird.

1255 Layer-Liste
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Sie finden die Liste der Kommunikationslayer in Siemens
AccessPoint Manager im Konfigurationsbereich '‘Kommunikation'
auf der Registerkarte 'Allgemein’' oder bei Telnet- oder Terminalsit-
zungen unter /Setup/WAN-Modul/Layer-Liste.

In einem Layer definieren Sie eine bestimmte Kombination von Pro-
tokoll-Einstellungen, die fur die Ubertragung zu anderen Geréaten
verwendet werden sollen. Es sind im einzelnen:

e Layername
Unter diesem Namen werden die Protokoll-Einstellungen ge-
speichert. In der Namenliste wahlen Sie die Einstellungen mit
dem Layernamen fir die entsprechende Verbindung aus.
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Encapsulation

Stellen Sie hier ein, ob den Datenpaketen ein Ethernet-Header
hinzugefugt werden soll. Normalerweise reicht die Einstellung
‘Transparent’, nur bei HDLC-Verbindungen zu Fremdgeraten
kann diese Einstellung notwendig sein.

e Layer-3

Layer-3-Protokoll fur die Verbindung. Wird bei ankommenden
Rufen teilweise automatisch erkannt.

Bei Verwendung von PPP ist ein zusatzlicher Eintrag in der
PPP-Liste erforderlich.

Bei Verwendung von Scripts ist ein zuséatzlicher Eintrag in der
Script-Liste erforderlich.

e Layer-2
Layer-2-Protokoll fur die Verbindung.
e Optionen

Aktiviert optional die Kompression der Daten und die Kanalbtin-
delung. Diese Optionen werden nur wirksam, wenn sie von den
Protokollen auf Layer 2 und Layer 3 unterstlitzt werden.

e Layer-1
Layer-1-Protokoll fur die Verbindung. Wird bei ankommenden
Rufen teilweise automatisch erkannt.

12.5.6 Round-Robin-Liste
Sie finden die Round-Robin-Liste in Siemens AccessPoint Manager
im Konfigurationsbereich '‘Kommunikation' auf der Registerkarte
'‘Gegenstellen' oder bei Telnet- oder Terminalsitzungen unter /Set-
up/WAN-Modul/RoundRobin-Liste.

Wenn eine Gegenstelle unter mehreren Rufnummern zu erreichen
ist, tragen Sie zunachst die erste Rufnummer in der Namenliste und
alle weiteren in der Round-Robin-Liste ein.

e Gegenstelle
Name der Gegenstelle, wie sie vorher in der Namenliste defi-
niert wurde.

e Round-Robin
Weitere Rufnummern fir diese Gegenstelle. Mehrere Num-
mern werden durch Bindestriche getrennt.

e Anfangen mit:
Geben Sie an, ob ein neuer Verbindungsaufbau mit der zuletzt
erfolgreichen Nummer gestartet werden soll oder immer mit der
ersten Nummer der Liste.
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12.5.7

12.5.8

Script

Sie finden die Script-Liste in Siemens AccessPoint Manager im
Konfigurationsbereich 'Kommunikation’ auf der Registerkarte 'Pro-
tokolle’ oder bei Telnet- oder Terminalsitzungen unter /Setup/WAN-
Modul/Script-Liste.

Wenn fiir die Anwahl der Gegenstelle die Abarbeitung eines Scripts
erforderlich ist, kbnnen Sie hier das Script eintragen und der Ge-
genstelle zuordnen.

Das in der Layerliste fur diese Verbindung ausgewahlte Layer-3-
Protokoll muf3 die Scriptverarbeitung unterstitzen.

e Gegenstelle
Name der Gegenstelle, wie sie vorher in der Namenliste defi-
niert wurde.

e Script
Tragen Sie hier das Script ein, wie im Referenzteil der Doku-
mentation beschrieben.

Rufannahme

Sie finden die Einstellungen fur die Rufannahme in Siemens
AccessPoint Manager im Konfigurationsbereich ‘Kommunikation'
auf der Registerkarte 'Rufannahme’ oder bei Telnet- oder Terminal-
sitzungen unter /Setup/WAN-Modul/Schutz.

Mit den Einstellungen fur die Rufannahme legen Sie fest, unter wel-
chen Umstanden das Gerat ankommende Rufe annimmt. Diese
Einstellungen gelten nur fir die Routerfunktionen des Geréts.

e Alle
Alle Rufe werden angenommen.
e Name

Alle Rufe werden zunachst angenommen. In der Protokollver-
handlung wird der Name ermittelt und geprtift, ob dieser Name
in der Namenliste vorhanden ist. Nur dann bleibt die Verbindung
bestehen, ansonsten wird sie wieder abgebaut.

e Nummer
Der Anruf wird nur angenommen, wenn die Gegenstelle in der
Nummernliste eingetragen ist und die Rufnummer der Gegen-
stelle Gbermittelt wird.

e Name oder Nummer
Der Anruf wird angenommen, wenn eine der beiden Uberpri-
fungen erfolgreich ist.
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12.5.9 Nummernliste
Sie finden die Nummernliste in Siemens AccessPoint Manager im
Konfigurationsbereich 'Kommunikation’ auf der Registerkarte 'Ruf-
annahme’ oder bei Telnet- oder Terminalsitzungen unter /Set-
up/WAN-Modul/Nummernliste.

Die Nummernliste wird fur den passiven Verbindungsaufbau zum
Schutz bei der Rufannahme und fiir den Start eines Ruckrufs ver-
wendet.

e Rufnummer
Rufnummer, die von der anrufenden Gegenstelle Gbermittelt
wird (ggf. inkl. Landes- und Orts-Kennzahlen).

e Gegenstelle
Name der Gegenstelle, wie sie in der Namenliste definiert wur-
de. Ist in der Namenliste ein Ruckruf definiert, wird diese Ge-
genstelle zurtckgerufen.

A3129-X140-B-5-64D1 25.08.2000 197



Kapitel 12.6

I-GATE 11M

198

12.6

12.7

Point-to-Point Protocol

Router von Siemens unterstitzen auch das Point-to-Point Protocol
(PPP). PPP ist ein Sammelbegriff fir eine ganze Reihe von WAN-
Protokollen, die das Zusammenspiel von Routern verschiedener
Hersteller erleichtern, denn dieses Protokoll wird von fast allen Her-
stellern unterstitzt.

Und gerade weil das PPP nicht einer bestimmten Betriebsart der
Router zugeordnet werden kann und naturlich auch wegen der gro-
Ren und in Zukunft noch weiter steigenden Bedeutung dieser Pro-
tokoll-Familie, mochten wir Ihnen die Funktionen der Geréate im
Zusammenhang mit dem PPP hier in einem eigenen Abschnitt vor-
stellen.

Das Protokoll

Was ist PPP?
Das Point-to-Point Protocol (PPP) wurde speziell fir Netzwerkver-
bindungen Uber serielle Kanéle entwickelt und hat sich als Standard
fur Verbindungen zwischen Routern behauptet. Es realisiert folgen-
de Funktionen:

e Palwortschutz nach PAP, CHAP oder MS-CHAP

e Aushandlung der tber die aufgebaute Verbindung zu benutzen-
den Netzwerkprotokolle (z.B. IP). Dazu gehéren auch fur diese
Protokolle notwendige Parameter wie z.B. IP-Adressen. Diese
Verhandlung lauft Gber das Protokoll IPCP (IP Control Protocol)
ab.

e Uberpriifung der Verbindung mit dem LCP (Link Control Proto-
col)

Fur Router-Verbindungen ist PPP der Standard fiir die Kommunika-

tion zwischen Geréaten bzw. der WAN-Verbindungssoftware unter-

schiedlicher Hersteller. Um eine erfolgreiche Datenlbertragung

nach Moglichkeit sicherzustellen, erfolgt die Verhandlung der Ver-

bindungsparameter und eine Einigung auf einen gemeinsamen

Nenner Uber standardisierte Steuerungsprotokolle (z.B. LCP, IPCP,

CCP), die im PPP enthalten sind.
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Wozu wird PPP verwendet?
Das Point-to-Point Protocol wird bei folgenden Anwendungen sinn-
voll eingesetzt:

e aus Kompatibilitatsgrinden z.B. bei Kommunikation mit Fremd-
routern
e Internet-Access (mit der Ubermittlung von Adressen)

Die Phasen einer PPP-Verhandlung

Der Verbindungsaufbau Uber PPP startet immer mit einer Verhand-
lung der Parameter, die fir die Verbindung verwendet werden sol-
len. Diese Verhandlung lauft in vier Phasen ab, deren Kenntnis fir
die Konfiguration und Fehlersuche wichtig sind.

e Establish-Phase
Nach einem Verbindungsaufbau tber den Datenkommunikati-
onsteil startet die Aushandlung der Verbindungsparameter tiber
das LCP.
Es wird festgestellt, ob die Gegenstelle auch bereit ist, PPP zu
benutzen, die PaketgréRen und das Authentifizierungsprotokoll
(PAP, CHAP, MS-CHAP oder keines) werden festgelegt. Da-
nach wechselt das LCP in den Opened-Zustand.

e Authenticate-Phase
Falls notwendig, werden danach die Paldworte ausgetauscht.
Bei Authentifizierung nach PAP wird das PalRwort nur einmalig
Ubertragen. Bei Benutzung von CHAP oder MS-CHAP wird ein
verschlisseltes PalRwort periodisch in einstellbaren Abstadnden
gesendet.

e Network-Phase
Ist die Verhandlung der Parameter erfolgreich verlaufen, kon-
nen von den Router-Modulen IP-Pakete auf der getffneten (lo-
gischen) Leitung Ubertragen werden.

e Terminate-Phase
In der letzten Phase wird die Leitung geschlossen, wenn die lo-
gischen Verbindungen fir alle Protokolle abgebaut sind.
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12.7.1

Die PPP-Verhandlung im I-GATE 11M Wireless
Der Verlauf einer PPP-Verhandlung wird in der PPP-Statistik der
Geréate protokolliert und kann im Fehlerfall mit Hilfe der dort detail-
liert gezahlten Protokoll-Pakete Uberprift werden.

Eine weitere Analyse-Mdglichkeit bieten die PPP-Trace-Ausgaben.
Mit dem Befehl

trace + ppp

kann die Ausgabe der ausgetauschten PPP-Protokoll-Frames in-
nerhalb einer Terminal-Sitzung gestartet werden. Wird diese Termi-
nal-Sitzung in einem Log-File protokolliert, kann nach Abbruch der
Verbindung eine detaillierte Analyse erfolgen.

Die PPP-Liste

In der PPP-Liste kdnnen Sie fur jede Gegenstelle, die mit lhrem
Netz Kontakt aufnimmt, eine eigene Definition der PPP-Verhand-
lung festlegen. Die PPP-Liste finden Sie in Siemens AccessPoint
Manager im Konfigurationsbereich 'Kommunikation' auf der Regi-
sterkarte 'Protokolle’ bzw. im Meni /Setup/WAN-Modul/PPP-Liste.

Die PPP-Liste kann 64 Eintrage aufnehmen, die folgende Werte
enthalten:

In dieser Spalte ... tragen Sie folgende Werte ein:
der PPP-Liste ...

Geratename Name der Gegenstelle, mit dem sie sich bei Ih-
rem Router anmeldet

Username Name, mit dem sich Ihr Router bei der Gegen-
stelle anmeldet. Ist hier kein Eintrag vorhan-
den, wird der Gerdtename I|hres Routers

verwendet.

Tab. 12.1 PPP-Liste
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In dieser Spalte
der PPP-Liste ...

... tragen Sie folgende Werte ein:

Sicherung

Verfahren zur Sicherung der PPP-Verbindung
(PAP’,"CHAP’,"MS-CHAP’ oder 'keine’). Ihr ei-
gener Router verlangt von der Gegenstelle die
Einhaltung dieses Verfahrens! Nicht etwa um-
gekehrt.

Daher bietet sich die Sicherung nach 'PAP’,
'CHAP’ oder 'MS-CHAP’ nicht an bei Verbin-
dungen zu Internet-Service-Providern, die uns
vielleicht kein PaRRwort Gbermitteln wollen. Fir
solche Verbindungen wahlen Sie 'keine' Si-
cherung.

Palwort

Pal3wort, das von Ihrem Router an die Gegen-
stelle Gbertragen wird (falls gefordert).

*in der Liste zeigen an, dal3 ein Eintrag vor-
handen ist.

Zeit

Zeit zwischen zwei Uberpriufungen der Verbin-
dung mit LCP. Diese Zeit geben Sie in Vielfa-
chen von 10 Sekunden ein (also z.B. 2 fur 20
Sek.).

Gleichzeitig die Zeit zwischen zwei Uberprii-
fungen der Verbindung nach CHAP. Diese Zeit
geben Sie in Minuten ein.

Fur Gegenstellen mit Windows 95, Windows
98 oder Windows NT muf3 die Zeit auf '0' ge-
setzt werden!

Tab. 12.1 PPP-Liste
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12.7.2

In dieser Spalte
der PPP-Liste ...

... tragen Sie folgende Werte ein:

Wadh

Anzahl der Wiederholungen fiir den Uberprii-
fungsversuch. Mit mehreren Wiederholungen
schalten Sie den Einflul3 kurzfristiger Leitungs-
stérungen aus. Erst wenn alle Versuche er-
folglos bleiben, wird die Verbindung abgebaut.
Der zeitliche Abstand zwischen zwei Wieder-
holungen betragt 1/10 der Zeit zwischen zwei
Uberprifungen.

Gleichzeitig die Anzahl der ,Configure Re-
guests”, die der Router maximal aussendet,
bevor es von einer Leitungsstérung ausgeht
und selber die Verbindung abbaut.

Conf, Fail, Term

Mit diesen Parametern wird die Arbeitsweise
des PPPs beeinflul3t. Die Parameter sind in
der RFC 1661 definiert und werden hier nicht
naher beschrieben. Falls Sie keine PPP-Ver-
bindungen aufbauen kénnen, finden Sie in die-
ser RFC im Zusammenhang mit der PPP-
Statistik des Routers Hinweise zur Behebung
der Storung.

Im allgemeinen sind die Default-Einstellungen
ausreichend.

Diese Parameter kdnnen nur iUber SNMP oder
TFTP (mit Siemens AccessPoint Manager)
verandert werden!

Tab. 12.1 PPP-Liste

Alles 0.k.? Leitungsuberprifung mit LCP

Beim Verbindungsaufbau tGiber PPP handeln die beteiligten Gerate
ein gemeinsames Verhalten wahrend der DatenlUbertragung aus.
Sie entscheiden z.B. zunachst, ob mit den Einstellungen der Siche-
rungsverfahren, Namen und PaRwdrter Uberhaupt eine Verbindung
zustande kommen darf.

Wenn die Verbindung einmal steht, kann mit Hilfe des LCPs die Zu-
verlassigkeit der Leitung standig Uberpriuft werden. Innerhalb des
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12.8.1

Protokolls geschieht dies mit dem LCP-Echo-Request und dem zu-
gehorigen LCP-Echo-Reply. Der LCP-Echo-Request ist eine Anfra-
ge in Form eines Datenpakets, das neben den reinen Nutzdaten zur
Gegenstelle Gbertragen wird. Wenn auf diese Anfrage eine giiltige
Antwort (LCP-Echo-Reply) zurlickgeschickt wird, ist die Verbindung
zuverlassig und stabil. Zur dauerhaften Uberpriifung der Verbin-
dung wird dieser Request in bestimmten Abstanden wiederholt.

Was passiert nun, wenn der Reply ausbleibt? Zuerst werden einige
Wiederholungen der Anfrage gestartet, um kurzfristige Stérungen
der Leitung auszuschliel3en. Wenn alle diese Wiederholungen un-
beantwortet bleiben, wird die Leitung abgebaut und ein Ersatzweg
gesucht.

Das Verhalten der LCP-Anfragen stellen Sie in der PPP-Liste fur
jede Verbindung einzeln ein. Mit dem Eintrag in die Felder 'Zeit' und
‘Wdh.' legen Sie fest, in welchen Abstanden die LCP-Anfrage ge-
stellt werden soll und wie viele Wiederholungen beim Ausbleiben
der Antwort gestartet werden, bis die Leitung als gestort bezeichnet
werden darf. Mit einer Zeit von '0' und '0* Wiederholungen stellen
Sie die LCP-Requests ganz ab.

IPX-Routing

Der IPX-Router ubertragt Daten aus Netzwerken, die IPX/SPX als
Netzwerkprotokoll verwenden (z.B. Novell-Netze). Mit dem Eintrag
in der IPX-Routing-Tabelle wird ein entferntes Netz fur die Rechner
im lokalen Netz bekannt gemacht. In der Routing-Tabelle kbnnen
bis zu 16 verschiedene Netze eingetragen werden.

IPX-Adressierung

Eine vollstandige Adresse in einem IPX-Netzwerk besteht aus drei
Teilen: einer Netzwerknummer, der MAC-Adresse der Netzwerk-
karte und der Socket-Nummer:

e Die Netzwerknummer kann frei gewéhlt werden. Sie muf} aller-
dings Uber alle erreichbaren IPX-Netze hinweg eindeutig sein,
um eine richtige Zuordnung zu gewabhrleisten.

e Die MAC-Adresse ist fest in jede Netzwerkkomponente einge-
brannt. Nur in Sonderfallen wird netzintern auch eine andere
Adresse verwendet.

e Um nicht nur einen Rechner, sondern auch einen ganz beson-
deren Dienst auf diesem Rechner anzusprechen, verwendet
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ein IPX-Netz die Socket-Nummern. Damit werden die verschie-
denen Dienste eindeutig identifiziert.

Informationen Uber das LAN

Wenn an einem Standort mehrere getrennte LANs benétigt werden,
so miussen diese nicht unbedingt auch eigene Verkabelungen ha-
ben. Verschiedene logische Netze kbnnen sich ein Kabel teilen. Da-
mit die Daten der verschiedenen Netzwerke sich nicht stéren und
ein Netz fur die anderen unsichtbar bleibt, verwenden sie unter-
schiedliche Formate fiur die Ethernet-Pakete. Diese Formate wer-
den durch das Binding bestimmt, das zu einer eindeutigen
Netzwerknummer auf diesem Kabel gehort.

Damit der Router nun auch weifl3, zu welchem Netz er gehort, mis-
sen Sie ihm die Netzwerknummer und das zugehdrige Binding an-
geben. Lassen Sie die Netzwerkadresse auf der Standard-
Einstellung ‘00000000, ermittelt der Router die Adresse und das
Binding selbst. Dazu sucht er sich auf dem angeschlossenen Kabel
das Netz aus, auf dem er die meisten SAP-Replies erhalt.

IPX-Routing-Tabelle

In der IPX-Routing-Tabelle legen Sie fest, welche Gegenstellen (al-
so welche anderen Router oder Rechner) fur das lokale Netzwerk
erreichbar sind, und geben ihm einige Parameter fur die Verbin-
dung an. Die Tabelle mit maximal 16 Eintrdgen hat folgenden Auf-
bau:

Gegen- Netzwerk Binding | Propagate | Backoff
stelle
FILIALEO1 [00000245 |802.3 Route Ein
FILIALEO2 |[00000320 |SNAP Filt. Ein
ZENTRALE | 00000420 |802.2 Filt. Aus
Tab. 12.2 IPX-Routing Tabelle

e Gegenstelle
Der Name der Gegenstelle, wie er als Gerate-Name in dem ent-
sprechenden Router auf der Gegenseite eingetragen ist.
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e Netzwerk
Adresse des WANSs. Das ist nicht die Adresse des Ziel-Netz-
werks, sondern eine dritte Adresse, die das Netz zwischen den
beiden zu verbindenden Netzen darstellt. Hier gilt also:
LAN-Adresse 1 # WAN-Adresse 1 = WAN-Adresse 2
# LAN-Adresse 2 # LAN-Adr. 1

e Binding
Hier wird eingestellt, welches Ethernet-Binding auf dem WAN
verwendet werden soll. Dieser Eintrag ist nur wirksam, wenn
der Layer flr diese Verbindung Ethernet-Encapsulation unter-
stutzt. Fehlt der Eintrag, wird 802.3 angenommen.

e Propagate
Filter fur IPX-Pakete vom Typ 20 (NetBIOS Propagated Fra-
mes). Das Network Basic Input/Output System wurde urspring-
lich fir IBM entwickelt und wird mittlerweile in abgewandelter
Form auch von Microsoft verwendet. Dieses Protokoll stellt in
Layer 3 und 4 des OSI-Modells Dienste wie Namensauflosung,
Datensicherung und korrekte Paketreihenfolge zur Verfigung
(gesichertes Protokoll). NetBIOS-Pakete besitzen einen spezi-
ellen Pakettyp und Socket (Propagated Pakets). NetBIOS wird
in erster Linie fir den Datenaustausch zwischen Stationen in ei-
nem lokalen Netz (LAN) verwendet.
Diese IPX-Pakete kdnnen mit der Einstellung 'Filter' von der
Ubertragung ausgeschlossen oder geroutet werden. Bei der
Einstellung 'Route’ werden die Pakete Ubertragen, wenn eine
Verbindung zur entsprechenden Gegenstelle besteht oder noch
ein freier Kanal fur den Aufbau einer weiteren Verbindung ver-
fugbar ist. Sind alle Leitungen mit anderen Gegenstellen be-
schéftigt, werden die Propagated Frames verworfen.

e Backoff
Der IPX-Router benutzt einen speziellen Algorithmus (Expo-
nential-Backoff), um bei Fehlkonfigurationen die anfallenden
Verbindungskosten so gering wie mdglich zu halten.
Wenn im Netz der Gegenstelle kein Server vorhanden ist (z.B.
bei Remote-Access von einer Workstation), dann sollte die
Backoff-Funktion ausgeschaltet sein (siehe auch 'Exponential-
Backoff").
Die Default-Einstellung ist 'Ein'.
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12.8.4

12.8.5

Was passiert bei der Datentibertragung im IPX-Netz?

Wenn sich ein Gerét in einem IPX-Netz anmeldet, sendet es zu-
nachst eine Anfrage nach dem Service Advertising Protocol (SAP)
aus und erkundigt sich nach dem nachsten erreichbaren Server
(Get Nearest Server Request) im Netz mit der Nr. '00000000'. Be-
findet sich in diesem Netz ein Router oder Server, antwortet dieser
auf diese Anfrage und teilt dabei die korrekte Netzwerknummer mit.

Die Server versenden aul3erdem regelmallig Informationen dar-
uber, welche Dienste sie anbieten und welche anderen Netzwerke
sie erreichen kénnen. Dazu verwenden sie spezielle Datenpakete
nach dem Service Advertising Protocol bzw. Routing Information
Protocol (RIP).

Wenn der IPX-Router fertig konfiguriert ist und eingeschaltet wird,
baut er zunachst einmal zu allen Uber die Routing-Tabellen erreich-
baren Gegenstellen Verbindungen auf und tauscht dann mit diesen
Netzen SAP- und RIP-Informationen aus. Der Router speichert die-
se Daten in seinen internen SAP- und RIP-Tabellen.

RIP- und SAP-Tabellen

Die RIP- und SAP-Informationen erscheinen in den entsprechen-
den Tabellen alphabetisch sortiert. RIPs sind dabei nur nach dem
Netzwerk geordnet, SAPs zuerst nach dem Service-Typ, dann nach
dem Servernamen.

Mit jedem neuen RIP- bzw. SAP-Paket werden die RIP- und SAP-
Tabellen angepal3t. Damit dabei nur solche Dienste angeboten wer-
den (SAP), die auch erreichbar sind (RIP), nimmt der Router nur
diese SAP-Informationen in die eigene Tabelle auf, fur die es auch
den entsprechenden RIP-Eintrag gibt. Neben den Informationen
uber erreichbare Routen und Dienste verraten die Eintrage der Ta-
bellen z.B. auch, wie viele Router auf dem Weg dorthin zu passie-
ren sind (Hops) oder welche Zeit ein Datenpaket ins Zielnetz
braucht (Tics = ca. 1/18 Sekunde). Werden Uber die RIP-Informa-
tionen z.B. mehrere Routen in ein Zielnetz angeboten, wahlt der
Router anhand der Tabellen den Weg mit den wenigsten Tics und
dem kleinsten Hopcount aus und speichert nur diese Route.

RIP-Tabellen kbnnen 64, SAP-Tabellen 128 Eintrage aufnehmen.
Wenn jedes neue Paket die Tabellen aktualisiert, missen natdrlich
irgendwann auch die alten Eintrage verschwinden. Dazu bekom-
men die Eintrage ein kiunstliche Alterung. Fir alle Eintrage in den
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RIP/SAP-Tabellen, die durch lokalen Datenaustausch gelernt wur-
den, wird das Alter alle 60 Sekunden um eins erh6ht. Ein neues
RIP- bzw. SAP-Paket fur einen Eintrag setzt das Alter auf Null zu-
rick. Nach einem einstellbaren Alter von 1 bis 60 wird die Route
oder der Service als unerreichbar (Down) bezeichnet. Ist das Dop-
pelte dieser Zeit abgelaufen, wird der Eintrag entfernt. Auf3erdem
werden bei einem Verbindungsaufbau alle RIP- und SAP-Informa-
tionen, die diese Gegenstelle betreffen, aus den Tabellen geléscht
und durch neue Informationen ersetzt.

12.8.6  So viele Router hier ...

Ist in einem Netz der Aufbau zu mehr Gegenstellen gleichzeitig er-
wiinscht, als ein Router realisieren kann, dann wird es Zeit fir einen
zweiten (dritten ...) Router. Damit das Zusammenspiel der Bruder
reibungslos funktioniert und das Netz wirklich immer einen An-
sprechpartner findet, werden in allen Routern die gleichen Eintrage
in der Routing-Tabelle vorgenommen. Durch die RIP-Pakete wer-
den jedem Router dann auch die gleichen Routing-Informationen
ubermittelt, allerdings mit hoherem Tic- und Hopcount (Setup/IPX-
Modul/LAN-Einstellung/RIP-SAP-Skal. einschalten).

Dadurch werden diese Routen quasi als Reserve markiert, wenn
auf dem angesprochenen Gerét alle Kanéle besetzt sind.

12.8.7 Redundante Routen
Empfangt ein Router mit einem RIP-Paket Informationen tiber Rou-
ten mit gleichem Tic- und Hopcount wie die eigenen Routen (redun-
dante Routen), muld er dem Absender diese Routen nattrlich nicht
selbst wieder bekanntgeben. Er sendet diese Routen also nur an
die Router, die die Route nicht propagiert haben. Dieses Verfahren
nennt man Split Horizon.

Sollte es trotzdem einmal nétig sein, redundante Routen im lokalen
Netz bekanntzugeben, kann die Funktion 'Loop-Propagieren’ ver-
wendet werden (SETUP/IPX-MODUL/LAN-EINSTELLUNG/LOOP-
PROPAGIEREN). Die so gelernten Routen werden in der RIP-Ta-
belle dann als 'LOOP' gekennzeichnet. Da die Verbreitung von red-
undanten Routen nach den Novell-Spezifikationen zwar nicht
verboten ist, aber trotzdem mdglichst unterlassen werden sollte, ist
die Default-Einstellung 'Aus'.
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12.8.8

Exponential-Backoff

Um die fir den Betrieb notwendigen Routing-Informationen (RIP-
und SAP-Informationen) der IPX-Gegenstellen zu erhalten, ver-
sucht der IPX-Router des Gerates nach dem Einschalten entspre-
chende Verbindungen aufzubauen. Falls dies nicht mdglich ist,
etwa durch eine Fehlkonfiguration des IPX-Routers, vermeidet der
Exponential-Backoff-Algorithmus, dal3 laufend Verbindungsaufbau
gestartet wird und spart damit Gebihren.

Gelingt der erste Verbindungsversuch zu einer Gegenstelle nicht,
versucht der Router nach einer standig wachsenden Wartezeit er-
neut die Gegenstelle zu erreichen. Die Wartezeit wird dabei folgen-
dermaf3en bestimmt:

e Die erste Anwahl erfolgt nach 10 + x Sekunden. x ist dabei ein
Zahl zwischen 0 und 10.

e Der zweite Versuch wird um 10 + x Sekunden nach dem Schei-
tern des ersten Versuchs gestartet. x steht jetzt fiir eine Zahl
zwischen 0 und 20 Sekunden.

e Der obere Wert fir x wird nun bei jedem neuen Versuch verdop-
pelt. Nach dem 16. erfolglosen Versuch gibt der Router schliel3-
lich auf. Durch das standige Anwachsen der Wartezeit ist nach
16 Versuchen maximal ein Tag vergangen.

Bleiben alle Versuche zur Anwahl der Gegenstelle erfolglos, wird

die Route gesperrt. Nur eine Anderung des Eintrags in der Routing-

Tabelle kann dann zu erneuten Verbindungsversuchen fuhren,

s Die Zeit bis zur ndchsten Anwahl und die Zahl der Aufbauversuche

konnen der Netzwerkstatistik entnommen werden (Status/IPX-Sta-
tistik/Router-Statistik/Netzwerke.

Filter fur die IPX-Pakete

Mit den Eintragen in der Routing-Tabelle legen Sie fest, welche an-
deren Netze erreichbar sind. Diese Netze sind damit allerdings
auch erreichbar fur solche Datenpakete, die im Netz der Gegenstel-
le eigentlich nicht benétigt werden. Diese Pakete filhren auch zum
Aufbau unerwiinschter Verbindungen und kosten Geld.

Also mussen geeignete Filter her. Damit kdnnen Sie z.B. Datenpa-
kete, die nur zur internen Kommunikation der Netze verwendet wer-
den, von der Ubertragung ber das WAN ausschlieRen oder sie
zumindest einschranken:
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e Propagated Frames
Diese speziellen Datenpakete verwenden Protokolle, die ei-
gentlich nicht geroutet werden kbnnen. Um trotzdem am ge-
meinsamen Routing teilnehmen zu kénnen, werden diese
Daten in normale IPX-Pakete gekapselt und als Broadcast ver-
schickt.
Manchmal sind diese Pakete beim Routing nicht erwiinscht.
Daher kénnen Sie fur diesen Paket-Typ explizit einstellen, ob er
geroutet oder gefiltert werden soll.

e Socket-Filter
Jedes Datenpaket in einem IPX-Netz enthélt neben Ziel- und
Quelladressen auch Ziel- und Quell-Sockets. Sockets bezeich-
nen die Prozesse, fur die die Daten in dem Paket bestimmt sind.
Fir die Sockets aus dem lokalen sowie aus den entfernten Net-
zen gibt es jeweils eine entsprechende Filtertabelle, die die Fil-
ter beinhaltet, mit denen einzelne Ziel-Sockets oder ganze
Gruppen von der Ubertragung ausgeschlossen werden kon-
nen. Einige Sockets, die bekanntermalR3en haufig fur uner-
winschte Verbindungen sorgen, sind als Voreinstellung schon
in der Socket-Filtertabelle eingetragen.

e RIP- und SAP-Informationen
Uber die RIPs teilt ein Router nach dem Split-Horizon-Prinzip
den anderen Routern alle ihm bekannten Routen (Wege in an-
dere Netze) mit. Das sind sowohl die Eintrage aus der eigenen
Routing-Tabelle und auch alle Routen, die der Router von an-
deren Routern gelernt hat. Er lernt dabei sowohl von Routern
aus lokalen als auch aus entfernten Netzen. Alle verfiigbaren
Routing-Informationen tragt er in seiner internen RIP-Tabelle
ein.
In den SAP-Informationen bieten die Server ihre Dienste an.
Die verschiedenen Dienste werden innerhalb der SAP-Infos
durch Nummern dargestellt. Jeder Dienst (z.B. File-Server oder
Print-Server) hat eine eindeutige Nummer. Der Router nimmt
die Informationen Uber die verfigbaren Dienste in die interne
SAP-Tabelle auf und tragt ein, welcher Service in welchem Netz
an welcher MAC-Adresse verfligbar ist. Dabei lernt er auch, ob
der angebotene Dienst lokal oder in einem entfernten Netz liegt,
und kann den Dienst so ohne Verbindungsaufbau propagieren.

i s Im IPX-Modul (setup/IPX-Modul/RIP-Einstellung bzw. SAP-Einstel-
" lung) der Router kdnnen Sie die RIP- und SAP-Tabellen mit den ak-
' tuellen Werten einsehen.
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RIP- und SAP-Informationen sind naturlich sehr wichtig fir die
Kommunikation der Gerate in einem Netz, daher gibt es ver-
schiedene Mdglichkeiten, die Ubertragung dieser Pakete einzu-
stellen:

— Mit einer LAN- und einer WAN-Filtertabelle kann der Router
angewiesen werden, Informationen tUber Routen zu bestimm-
ten Netzen bzw. Giber bestimmte verfligbare Dienste nicht in
die interne RIP- oder SAP-Tabelle zu Gilbernehmen. Die be-
troffenen Routen werden also nicht verwendet und auch nicht
weiter bekanntgegeben, die Dienste werden nichtim eigenen
Netz angeboten.

— RIP- und SAP-Pakete werden ohne Filter, also immer Ubertra-
gen. Diese belegen jedoch auf jeden Fall einen Teil der Ver-
bindungsleitung.

— Die RIP- und SAP-Pakete werden nur dann versendet, wenn
sich Anderungen in der Information ergeben haben.

— RIPs und SAPs kdnnen in regelméafigen, einstellbaren Zeiten
Ubertragen werden. Normalerweise werden die Informationen
im Abstand von einer Minute verschickt. Mit der Zeiteinstel-
lung kann dieser Abstand auf bis zu 60 Minuten ausgedehnt
werden.

— Die gebiihrenschonendste Behandlung der RIP- und SAP-
Pakete Ubertragt die Informationen einmalig nur dann, wenn
eine Verbindung aufgebaut ist.

IPX- und SPX-Watchdogs:

Mit diesen Datenpaketen erkundigen sich die Server z.B. bei

den Arbeitsplatzrechnern, ob sie noch aktiv sind oder ob sie ggf.

abgemeldet werden kénnen. Damit diese ,Hallo, bist du noch
wach?”-Pakete fur Rechner in einem entfernten Netz nicht stan-
dig zum Verbindungsaufbau fihren, kénnen Sie die Beantwor-
tung dieser Anfragen folgendermalfien einstellen:

IPX-Watchdogs bleiben vollig unbeantwortet. Nach der beim

Server eingestellten Zeit werden die Rechner abgemeldet.

IPX- und SPX-Watchdogs kénnen lokal beantworten werden.

Dieses Verfahren nennt man Spoofing. Der Router antwortet

dann anstelle der angesprochenen Rechner, die dann natirlich

nie abgemeldet werden. Die Einstellung einer Zeit beim Server,
nach der die entsprechenden Gerate auf jeden Fall abgemeldet
werden, ist also sinnvoll.
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e |PX-und SPX-Watchdogs kdnnen naturlich auch ganz normal
geroutet werden, fihren dann aber recht haufig zum Aufbau ei-
ner Verbindung.

s Weitere Hinweise zu IPX, zum IPX-Router und zu den zugehdrigen

12.9

12.9.1

Parametern finden Sie im Kapitel 'Setup/IPX-Modul' im Referenz-
Handbuch.

IP-Routing

Ein IP-Router arbeitet zwischen Netzen, die TCP/IP als Netzwerk-
Protokoll verwenden. Dabei werden nur Daten Ubertragen, deren
Zieladressen in der Routing-Tabelle eingetragen sind. In diesem
Kapitel erfahren Sie, wie die IP-Routing-Tabelle in einem Router
von Siemens aufgebaut ist und mit welchen weiteren Funktionen
das IP-Routing unterstttzt wird.

Die IP-Routing-Tabelle

In der IP-Routing-Tabelle sagen Sie dem Router, an welche Gegen-
stelle (also welchen anderen Router oder Rechner) er die Daten fur
bestimmte IP-Adressen oder IP-Adrel3-Bereiche schicken soll. So
ein Eintrag heil3t auch ,Route”, weil der Weg der Datenpakete damit
beschrieben wird. Da Sie diese Eintrage selbst vornehmen und sie
solange unveréndert bleiben, bis Sie selbst sie wieder andern oder
l6schen, heildt dieses Verfahren auch ,statisches Routing®. Im Ge-
gensatz dazu gibt es naturlich auch ein ,dynamisches Routing“. Da-
bei tauschen die Router selbstdndig untereinander Informationen
uber die Routen aus und erneuern diese fortlaufend. Die statische
Routing-Tabelle kann bis zu 64 Eintrage aufnehmen, die dynami-
sche Tabelle 128. Bei aktiviertem IP-RIP beachtet der IP-Router
beide Tabellen.

Die Routingtabelle finden Sie in Siemens AccessPoint Manager in
‘TCP/IP' auf der Registerkarte 'Router' bzw. im Menu /Setup/IP-
Router/IP-Routing-Tab. So sieht eine IP-Routing-Tabelle also z.B.
aus:

Was bedeuten die einzelnen Eintrage in der Liste?

e |P-Adresse und IP-Netzmaske
Das ist die Adresse des Zielnetzes, zu dem Datenpakete ge-
schickt werden kdnnen, mit der zugehdrigen Netzmaske. Mit
der Netzmaske und der Ziel-IP-Adresse aus den ankommen-
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den Datenpaketen pruft der Router, ob das Paket in das Ziel-
netz gehort.

Die Route mit der IP-Adresse ,255.255.255.255“ mit Netzmas-
ke ,0.0.0.0" ist die Default-Route. Alle Datenpakete, die nicht
durch andere Routing-Eintrage geroutet werden kénnen, wer-
den Uber diese Route Ubertragen.

Router-Name

Der Router-Name gibt an, was mit den zur IP-Adresse und
Netzmaske passenden Datenpaketen geschehen soll.

Routen mit dem Router-Namen ,0.0.0.0* bezeichnen Aus-
schlu3-Routen. Datenpakete fur diese ,Null-Routen” werden
verworfen und nicht weitergeleitet. Damit werden z.B. die im In-
ternet verbotenen Routen (Privat Address Spaces, z.B.
10.0.0.0) von der Ubertragung ausgeschlossen.

Wird als Router-Name eine IP-Adresse eingetragen, handelt es
sich dabei um einen lokal erreichbaren Router, der fir die Uber-
tragung der entsprechenden Datenpakete zustandig ist.
Distanz

Anzahl der zwischen dem eigenen und dem Ziel liegenden Rou-
ter.

Beispiele mit Erlauterungen:

IP-Adresse

IP-Netzmaske

Router-Name

Dist.

Und das passiert:

192.168.130.0

255.255.255.0

192.168.140.123

Alle Datenpakete mit den
Ziel-IP-Adressen
192.168.130.x werden an
den lokal erreichbaren
Router mit der IP-Adresse
192.168.140.123 Ubertra-
gen.

192.168.0.0

255.255.0.0

0.0.0.0

172.16.0.0

255.255.0.0

0.0.0.0

10.0.0.0

255.0.0.0

0.0.0.0

224.0.0.0

224.0.0.0

0.0.0.0

o| Ol O] ©

SchlieRt die Ubertragung
aller Datenpakete in 10er-
Netze aus.

Tab. 12.3
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IP-Routing-Tabelle
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12.9.2  Filter fur die TCP/IP-Pakete
Mit den Eintragen in der Routing-Tabelle kbnnen Sie schon recht
genau festlegen, welche Datenpakete Ubertragen werden sollen.
Zusatzlich kénnen Sie mit dem Eintrag '0.0.0.0" im Feld 'Router-Na-
me' ganze Gruppen von IP-Adressen verwerfen.

Manchmal mochten Sie die Ubertragung jedoch noch weiter ein-
schranken. Dazu nutzen Sie die Eigenschaft von TCP/IP, neben
den Quell- und Ziel-IP-Adressen mit einem Datenpaket auch Port-
nummern fur Ziel und Quelle zu versenden. Der Ziel-Port in einem
Datenpaket steht fur den Dienst im TCP/IP-Netz, der angesprochen
werden soll. Die Ziel-Ports fir verschiedene Dienste im TCP/IP-
Netz sind fest definiert (siehe auch 'TCP/IP-Ports' Referenz-Hand-
buch). Die Quell-Ports hingegen werden in bestimmten Bereichen
frei gewabhilt.

Der Router kann sich die Ziel- und Quell-Ports von solchen Daten-
paketen ansehen, die TCP oder UDP als Protokoll verwenden. Aus
diesen Ports kann dann abgeleitet werden, flr welchen Zweck die
Daten gedacht sind. So kénnen z.B. FTP-Zugriffe oder Telnet-Sit-
zungen erkannt werden.

12.9.3 Proxy-ARP

Eine Besonderheit im IP-Router stellt die Moéglichkeit des Proxy-
ARP dar. ,Proxy“ ist ein englischer Begriff und heift auf deutsch
~Stellvertreter”. Dieser Stellvertreter wird dann eingesetzt, wenn die
Datenubertragung zu IP-Adressen im gleichen logischen Netz wie
der Absender erfolgt, die Zieladresse dennoch Uber einen Router
zu erreichen ist. Das ist z.B. bei der Anbindung von einzelnen Ar-
beitsplatzrechnern (Teleworkern) tiber TCP-IP an das Firmen-Netz
der Fall. Der Teleworker hat dann eine IP-Adresse, die im gleichen
lokalen Netz liegt wie alle anderen Rechner im LAN. Normalerweise
wurde ein Datenpaket aus dem LAN fir den Teleworker also nur lo-
kal einen Abnehmer suchen, leider aber nicht finden.

. s Um diese Funktion zu nutzen, muf3 die Option 'Proxy-ARP' einge-
4"”” schaltet werden (im AccessPoint Manager im Konfigurationsbe-
- reich 'TCP/IP' auf der Registerkarte 'Router' oder im Menl
/setup/IP-Router-Modul bei anderen Konfigurationsmaéglichkeiten).

Mit folgendem Eintrag in der Routing-Tabelle wird der Router zum
Stellvertreter des Teleworkers:
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IP-Adresse IP-Netzmaske Router-Name Distanz | IP-Masque-
rading
192.168.110.123 |255.255.255.255 | TeleworkerO1 0 aus

Tab. 12.4 Proxy ARP mit dem IP-Router
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12.9.4

Da der Router auf einen ARP-Request fir den Proxy-Rechner mit
seiner eigenen MAC-Adresse antwortet, werden Proxy-Hosts in ei-
nem RIP-Paket nicht propagiert. In der Routing-Tabelle wird die Di-
stanz auf '0' gesetzt, um das zu verdeutlichen.

Der Router beantwortet nun die Frage nach der MAC-Adresse zur
IP-Adresse 192.168.110.123 mit seiner eigenen MAC-Adresse. Da-
durch werden alle Pakete fir den Teleworker im LAN nun automa-
tisch zum Router geschickt, der die Daten zum Rechner auf der
anderen Seite der Verbindung weiterleitet.

Lokales Routing

Sie kennen das folgende Verhalten der Arbeitsplatzrechner in ei-
nem lokalen Netz: Mochte der Rechner ein Datenpaket an eine IP-
Adresse senden, die nicht in seinem eigenen LAN liegt, sucht er
nach einem Router, der ihm weiterhelfen kann. Dieser Router wird
normalerweise dem Betriebssystem durch den Eintrag als Stan-
dard-Router oder Gateway bekanntgegeben. Gibt es in einem Netz
mehrere Router, so kann oft nur ein Standard-Router eingetragen
werden, der alle dem Arbeitsplatzrechner unbekannten IP-Adres-
sen erreichen kdnnen soll. Manchmal kann dieser Standard-Router
jedoch nicht selbst das Zielnetz erreichen, er kennt aber einen an-
deren Router, der zu diesem Ziel findet.

Wie helfen Sie dem Arbeitsplatzrechner nun weiter?

Standardmalig schickt der Router dem Rechner eine Antwort mit
der Adresse des Routers, der die Route ins Ziel-Netz kennt (diese
Antwort nennt man ICMP-Redirect). Der Arbeitsplatzrechner Uber-
nimmt daraufhin diese Adresse und schickt das Datenpaket sofort
an den anderen Router.

Manche Rechner kdnnen mit den ICMP-Redirects leider nichts an-
fangen. Um die Datenpakete trotzdem zustellen zu kénnen, ver-
wenden Sie das lokale Routing (im Siemens AccessPoint Manager
im Konfigurationsbereich 'TCP/IP' auf der Registerkarte 'Router’
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oder im MenU /Setup/IP-Router-Modul/Lok.-Routing Ein). Dadurch
weisen Sie den Router in lhrem Gerét an, das Datenpaket selbst
zum anderen, zustandigen Router zu senden. Aul3erdem werden
dann keinen ICMP-Redirects mehr geschickt.

Ist im Prinzip ja eine tolle Sache, trotzdem sollte das lokale Routing
nur im ,Notfall” verwendet werden, denn diese Funktion fuhrt zu ei-
ner Verdoppelung aller Datenpakete zum gewiinschten Zielnetz.
Die Daten werden erst zum Standard-Router und von diesem er-
neut zum eigentlich zustandigen Router im lokalen Netz geschickt.

12.9.5 Dynamisches Routing mit IP-RIP

Neben der statischen Routing-Tabelle verfligen Router von Sie-
mens auch Uber eine dynamische Routing-Tabelle mit bis zu 128
Eintragen. Diese Tabelle fullt der Anwender im Gegensatz zu der
statischen nicht selbst aus, das erledigt der Router selbst. Dazu
nutzt er das Routing Information Protocol (RIP). Uber dieses Proto-
koll tauschen alle Gerate, die RIP beherrschen, Informationen tber

die erreichbaren Routen aus.

Welche Informationen werden tber IP-RIP propagiert?

Ein Router teilt in den IP-RIP-Informationen den anderen Routern
im Netz die Routen mit, die es in seiner eigenen statischen Tabelle
findet. Nicht berticksichtigt werden dabei die folgenden Eintrage:

e Routen, die mit der Router-Einstellung '0.0.0.0" verworfen wer-
den.
¢ Routen, die auf andere Router im lokalen Netz lauten.

Welche Informationen nimmt der Router aus empfangenen IP-
RIP-Paketen?

Wenn der Router IP-RIP-Pakete empfangt, baut er sie in seine dy-
namische IP-Routing-Tabelle ein, und die sieht etwa so aus:

IP-Adresse |IP-Netzmaske | Zeit | Distanz Router

192.168.120.0 |255.255.255.0 |1 2 192.168.110.1
192.168.130.0 | 255.255.255.0 |5 3 192.168.110.2
192.168.140.0 |255.255.255.0 |1 5 192.168.110.3

Tab. 12.5 Dynamisches Routing mit IP-RIP
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Was bedeuten die Eintrage?

IP-Adresse und Netzmaske bezeichnen das Ziel-Netz, die Distanz
gibt die Anzahl der zwischen Sender und Empféanger liegenden
Router an, die letzte Spalte zeigt an, welcher Router diese Route
bekanntgemacht hat. Bleibt die 'Zeit'. Damit zeigt die dynamische
Tabelle an, wie alt die entsprechende Route ist. Der Wert in dieser
Spalte gilt als Multiplikator fur das Intervall, in dem die RIP-Pakete
eintreffen, eine '1' steht also fur etwa 30 Sekunden, eine '5' fir etwa
2,5 Minuten usw. Wenn eine Information Uber eine Route neu ein-
trifft, gilt diese Route natirlich als direkt erreichbar und erhéalt die
Zeit '1'. Nach Ablauf der entsprechenden Zeit wird der Wert in die-
ser Spalte automatisch erhdht. Nach 3,5 Minuten wird die Distanz
auf '16' gesetzt (Route nicht erreichbar), nach 5,5 Minuten wird die
Route geldscht.

Wenn der Router nun ein IP-RIP-Paket empfangt, muf3 er entschei-
den, ob er die darin enthaltenen Routen in seine dynamische Tabel-
le aufnehmen soll oder nicht. Dazu geht er wie folgt vor:

e Die Route istin der Tabelle noch gar nicht vorhanden, dann wird
sie aufgenommen (sofern Platz in der Tabelle ist).

e Die Route ist in der Tabelle vorhanden mit der Zeit von '5' oder
'6'. Die neue Route wird dann verwendet, wenn sie die gleiche
oder eine bessere Distanz aufweist.

e Die Route ist in der Tabelle vorhanden mit der Zeit von ‘7' bis
'10', hat also die Distanz '16'". Die neue Route wird auf jeden Fall
verwendet.

e Die Route ist in der Tabelle vorhanden. Die neue Route kommt
von dem gleichen Router, der auch diese Route bekanntgege-
ben hat, hat aber eine schlechtere Distanz als der bisherige Ein-
trag.

Zusammenspiel: statische und dynamische Tabelle

Aus der statischen und der dynamischen Tabelle stellt der Router
die eigentliche IP-Routing-Tabelle zusammen, mit der er den Weg
fur die Datenpakete bestimmt. Dabei nimmt er zu den Routen aus
der eigenen statischen Tabelle die Routen aus der dynamischen
Tabelle auf, die er selber nicht kennt oder die eine kiirzere Distanz
aufweisen als die eigene (statische) Route.
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12.9.6 IP-Masquerading (NAT, PAT)
Ein standig wachsendes Problem des Internets ist die Begrenzung
der verfugbaren und allgemein gultigen IP-Adressen. Dartber hin-
aus ist die Zuweisung von festen IP-Adressen fur das Internet durch
das Network Information Center (NIC) eine kostspielige Sache.
Was liegt also naher, als sich mit mehreren Rechnern eine IP-
Adresse zu teilen?

Die Losung heif3t hier IP-Masquerading. Bei diesem Verfahren tritt
nur ein Router des LANs mit einer IP-Adresse im Internet in Er-
scheinung. Diese IP-Adresse wird dem Router z.B. fest vom NIC
oder temporér von einem Internet-Provider zugewiesen. Alle ande-
ren Rechner im Netz ,verstecken” sich dann hinter dieser einen IP-
Adresse. Neben dem angenehmen Spareffekt bildet das IP-Mas-
guerading auch einen sehr effektiven Schutz gegen Zugriffe aus
dem Internet auf das lokale Netz.

Zwei Adressen flr den Router

Bei Masquerading treffen zwei gegensatzliche Forderungen an den
Router aufeinander: Zum einen soll er eine im lokalen Netz giiltige
IP-Adresse haben, damit er aus dem LAN erreichbar ist, zum ande-
ren soll er eine im Internet gultige Adresse haben. Da diese beiden
Adressen prinzipiell nicht in einem logischen Netz liegen dirfen,
hilft hier nur eins: Zwei IP-Adressen mussen her.

Der Router bekommt also nun eine Internet-Adresse und eine Intra-
net-Adresse, jeweils natirlich mit passender Netzmaske. Mit der
Option 'Maskierung' in der Routing-Tabelle informieren Sie den
Router dartber, welche der beiden Adressen er bei der Weitergabe
der Pakete verwenden soll.

e 'aus': Es wird keine Maskierung durchgefuhrt.

e 'dyn.": Mitdiesem Eintrag fordern Sie von Ihrem Provider die Zu-
weisung einer beliebigen, im Internet gultigen IP-Adresse an,
die Sie im weiteren fir die Verbindung und die Maskierung ver-
wenden wollen.

e 'stat.": Mit diesem Eintrag fordern Sie von Ihrem Provider die Zu-
weisung einer bestimmten, unter /setup/TCP als IP-Adresse
eingetragenen Adresse an, die Sie im weiteren ftr die Verbin-
dung und die Maskierung verwenden wollen.

Wird dabei vom Provider eine bestimmte Adresse angefordert, gibt

es zwei Mdglichkeiten der tatsachlichen Adref3zuweisung:
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e Der Provider weist dem Router die gewlinschte Adresse zu. Die
Netzmaske entscheidet nun, wie viele Rechner hinter dem Rou-
ter maskiert werden.

— IP-Adresse mit voll ausgefillter Netzmaske
'255.255.255.255": Dieses ist Ihre eigene, einzige vom NIC
registrierte IP-Adresse. Alle anderen Rechner im Netz haben
keine im Internet gultigen Adressen und werden hinter der fe-
sten Adresse der Router maskiert.

— IP-Adresse mit nicht voll ausgefullter Netzmaske, z.B.
'255.255.255.248'": Sie haben mehrere registrierte IP-Adres-
sen, von denen Sie eine dem Router geben. Die anderen IP-
Adressen vergeben Sie fest an Gerate im Intranet, die dann
uber unmaskierte Verbindungen auf das Internet zugreifen
kénnen. Die anderen Gerate kbnnen trotzdem Uber maskierte
Verbindungen ins Internet.

e Der Provider weist dem Router eine andere Adresse zu. Dann
werden alle Rechner im lokalen Netz hinter der zugewiesenen
Adresse maskiert.

Wie funktioniert IP-Masquerading?

Das Masquerading nutzt die Eigenschaft der Datenubertragung
uber TCP/IP aus, daf3 neben der Quell- und Ziel-Adresse auch Port-
nummer fir Quelle und Ziel verwendet werden. Bekommt der Rou-
ter nun ein Datenpaket zur Ubertragung, merkt er sich die IP-
Adresse und den Port des Absenders in einer internen Tabel-
le.Dann gibt er dem Paket seine eigene IP-Adresse und eine belie-
bige neue Portnummer. Diesen neuen Port tragt er ebenfalls in der
Tabelle ein und leitet das Paket mit den neuen Angaben weiter.

Die Antwort auf dieses Paket geht nun an die IP-Adresse des Rou-
ters mit der neuen Absender-Portnummer. Mit dem Eintrag in der
internen Tabelle kann der Router diese Antwort nun wieder dem ur-
sprunglichen Absender zuordnen.

== In den Statistiken des Routers kénnen Sie sich diese Tabellen ge-

nau ansehen (siehe auch 'Status' im Referenz-Handbuch).

Einfaches und inverses Masquerading

Diese Maskierung funktioniert in beide Richtungen: Wenn ein Rech-
ner aus dem LAN ein Paket ins Internet schickt, wird das lokale Netz
hinter der IP-Adresse des Routers maskiert (einfaches Masquera-
ding).
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Schickt umgekehrt ein Rechner aus dem Internet ein Paket z.B. an
einen FTP-Server im LAN, so sieht es flr diesen Rechner so aus,
als ware der Router der FTP-Server. Der Router liest aus dem Ein-
trag in der Service-Tabelle die IP-Adresse des FTP-Serversim LAN
(im Siemens AccessPoint Manager im Konfigurationsbereich
‘TCP/IP' auf der Registerkarte 'Masq.' oder im Menu Setup/IP-Rou-
ter-Modul/Masquerading/Service-Tabelle). Das Paket wird an die-
sen Rechner weitergeleitet. Alle Pakete, die vom FTP-Server im
LAN kommen (Antworten des Servers), werden hinter der IP-Adres-
se des Routers versteckt.

Der kleine Unterschied:

e Beim Zugriff aus dem LAN auf das Internet hingegen wird der
Eintrag in der Tabelle mit Port- und IP-Adrel3-Informationen
durch den Router selbst vorgenommen.

Die entsprechende Tabelle kann max. 2048 Eintrage aufneh-
men, also gleichzeitig 2048 Ubertragungen zwischen dem mas-
kierten und dem unmaskierten Netz erméglichen.

Nach einer einstellbaren Zeit geht der Router jedoch davon aus,
dal3 der Eintrag nicht mehr benétigt wird, und I6scht ihn selb-
standig wieder aus der Tabelle.

Welche Protokolle konnen mit IP-Masquerading Ubertragen
werden?

Natdrlich nur solche, die auch tUber Ports kommunizieren. Protokol-
le, die ohne Portnummern arbeiten oder die oberhalb von IP im
OSI-Modell Ports verwenden, kdnnen nicht ohne spezielle Behand-
lung maskiert werden.

In der aktuellen Version fuhrt der Router ein Masquerading fur fol-
gende Protokolle durch:

e TCP (und alle darauf aufbauenden Protokolle wie FTP, HTTP

etc.)
o UDP
e ICMP

12.9.7 DNS-Forwarding
Beim Zugriff auf das Internet werden meistens keine IP-Adressen
verwendet, um einen Server zu erreichen, sondern Namen. Wer
weild auch schon, welche Adresse sich hinter 'www.domain.com’
verbirgt? Der DNS-Server!

A3129-X140-B-5-64D1 25.08.2000 219



Kapitel 12.9.8

I-GATE 11M

220

12.9.8

DNS heil3t Domain Name Service und bezeichnet die Zuordnung
von Domain-Namen (wie domain.com) zu den entsprechenden IP-
Adressen. Diese Informationen missen nattrlich standig gepflegt
und immer weltweit verfiigbar gehalten werden. Dazu gibt es eben
diese DNS-Server, die lange Tabellen mit IP-Adressen und Doma-
in-Namen anbieten.

Wenn nun ein Rechner aus dem Intranet eine Homepage aufrufen
mdochte, sendet er zunachst einen DNS-Request aus: ,Welche IP-
Adresse gehort zu www.domain.com?”

e Der Router sucht zunachst in seinen eigenen Einstellungen, ob
ein DNS-Server eingetragen ist (in Siemens AccessPoint Ma-
nager im Konfigurationsbereich "'TCP/IP' auf der Registerkarte
‘Adressen’ oder im Meni /Setup/TCP-IP-Modul). Wird er dort
fundig, holt er die gewlinschte Information von diesem Server.

Durch dieses Verfahren benétigen Sie keine Kenntnisse Uber die

Adressen eines DNS-Servers. AulRerdem wird damit die Adresse

des DNS-Servers automatisch aktualisiert. Sollte z.B. der Provider,

der diese Adresse mitteilt, seinen DNS-Server umbenennen, oder

Sie sollten zu einem anderen Provider wechseln, erhélt Ihr lokales

Netz stets die aktuellen Informationen.

Zeitsteuerung fur die Default-Route

Ahnlich dem Least-Cost-Routing (LCR) ist die Zeitsteuerung fiir die
Default-Route eine Funktion, mit der automatisch je nach Uhrzeit
der Provider mit dem gunstigsten Tarif gewahlt wird.

Sobald ein IP-Paket zu einer Verbindung tber die Default-Route
fuhren mochte, wird zuerst einmal nicht die in der Default-Route
eingetragene Gegenstelle angewahlt, sondern es wird vorher in der
Zeitsteuerungstabelle gepruft, welche Gegenstelle zu benutzen ist.

In dieser Zeitsteuerungstabelle geben Sie an, an welchen Wochen-
tagen und zu welcher Uhrzeit ein bestimmter Provider zu benutzen
ist. Sobald nun ein IP-Paket einen Aufbau der Default-Route erfor-
dert, wird zunachst gepruft, ob die Verwendung der Zeitsteuerungs-
tabelle aktiviert ist. Anschliel3end wird in der Tabelle ein Eintrag
gesucht, der den aktuellen Wochentag und die aktuelle Uhrzeit ab-
deckt. Wird ein solcher Eintrag gefunden, baut der Router eine Ver-
bindung zu der dort eingetragenen Gegenstellen auf. Findet sich in
der Zeitsteuerungstabelle kein passender Eintrag, kehrt der Router
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zurtick in die IP-Routing-Tabelle und verwendet die dort eingetrage-
ne Gegenstelle.

Die Einstellungen fur die Zeitsteuerung der Default-Route finden
Sie unter Siemens AccessPoint Manager im Konfigurationsbereich
'IP-Router’ auf der Registerkarten 'Router' und bei der Konfiguration
uber Telnet unter setup/IP-Router-Modul. Die einzelnen Tage wer-
den dabei in der gleichen Syntax eingetragen wie beim LCR. Die
Definition der Feiertage wird ebenfalls vom LCR-Modul Gbernom-
men.

12.9.9 Policy Based Routing

Policy Based Routing bezeichnet ein Verfahren, bei dem bestimmte
Datenpakete bevorzugt behandelt werden sollen. Dazu wird ein
spezielles Feld innerhalb der IP-Datenpakete ausgewertet, das
Type-of-Service(TOS)-Feld. Diese bevorzugte Behandlung einiger
Datenpakete soll z.B. die Konfiguration der Router tiber das WAN
erleichtern, wenn gleichzeitig viele Daten Ubertragen werden sol-
len.

i s Weitere Informationen zu Policy Based Routing finden Sie in der
" '‘Beschreibung der Menipunkte' im Referenz-Handbuch.

12.10 Automatische Adref3verwaltung mit DHCP

Fur einen reibungslosen Betrieb in einem TCP/IP-Netzwerk benoti-
gen alle Geréate in einem lokalen Netzwerk eindeutige IP-Adressen.

Zusatzlich brauchen sie noch die Adressen von DNS- und NBNS-
Servern sowie eines Standard-Gateways, Uber das Datenpakete
von lokal nicht erreichbaren Adressen geroutet werden sollen.

Bei einem kleinen Netzwerk ist es durchaus noch denkbar, allen
Rechnern im Netz ,von Hand" diese Adressen einzutragen. Bei ei-
nem grof3en Netz mit vielen Arbeitsplatzrechnern wird das jedoch
leicht zu einer untiberschaubaren Aufgabe.

In solchen Fallen bietet sich die Verwendung des DHCP (Dynamic
Host Configuration Protocol) an. Uber dieses Protokoll kann ein
DHCP-Server in einem TCP/IP-basierten LAN den einzelnen Sta-
tionen die benétigten Adressen dynamisch zuweisen.
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12.10.2

Der DHCP-Server

Der Siemens I-GATE 11M AccessPoint kann als DHCP-Server die
IP-Adressen in seinem TCP/IP-Netz verwalten. Dabei teilt er den
Arbeitsplatzrechnern die folgenden Parameter mit:

IP-Adresse

Netzmaske

Broadcast-Adresse

DNS-Server

NBNS-Server

Default-Gateway

e Gultigkeitsdauer der zugewiesenen Parameter

Der DHCP-Server entnimmt die IP-Adressen entweder aus einem
frei definierten Adre3-Pool oder ermittelt die Adressen selbstandig
aus der eigenen IP-Adresse (oder Intranet-Adresse).

Ein vollig unkonfiguriertes Geréat kann sogar im DHCP-Automodus
die IP-Adressen fur sich selbst und fir die Rechner im Netz selb-
standig festlegen.

Im einfachsten Fall missen Sie daher nur das neue Gerét im Aus-
lieferungszustand in einem Netz ohne andere DHCP-Server an-
schlieBen und einschalten. Der DHCP-Server regelt im
Zusammenspiel mit Siemens AccessPoint Manager Uber einen As-
sistenten dann alle weiteren Adrel3-Zuweisungen im lokalen Netz
selbst.

DHCP —'Ein', 'Aus' oder 'Auto'?
Der DHCP-Server kann drei verschiedene Zustande annehmen:

e 'Ein": Der DHCP-Server ist dauerhaft eingeschaltet. Bei der Ein-
gabe dieses Wertes wird die Konfiguration des Servers (Gultig-
keit des Adrel3-Pools) tberpruft.

— Bei einer korrekten Konfiguration bietet das Gerat sich als
DHCP-Server im Netz an.

— Bei einer fehlerhaften Konfiguration (z.B. ungiiltige Pool-
Grenzen) wird der DHCP-Server wieder abgeschaltet und
wechselt in den Zustand 'Aus'.

e 'Aus': Der DHCP-Server ist dauerhaft abgeschaltet.

e 'Auto’: Der Server befindet sich im Automodus. In diesem Zu-
stand sucht das Gerat nach dem Einschalten im lokalen Netz
nach anderen DHCP-Servern.
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— Wird mindestens ein anderer DHCP-Server gefunden, schal-
tet das Gerat seinen eigenen DHCP-Server aus. Damit wird
u.a. verhindert, dal3 ein unkonfiguriertes Geréat nach dem Ein-
schalten im Netz Adressen vergibt, die nicht im lokalen Netz
liegen.

— Werden keine anderen DHCP-Server gefunden, schaltet das
Gerat seinen eigenen DHCP-Server ein.

Ob der DHCP-Server letztendlich ein- oder ausgeschaltet ist,

kann den DHCP-Statistiken entnommen werden.

Die Default-Einstellung fur den Zustand ist 'Auto’.

12.10.3 So werden die Adressen zugewiesen

Zuweisung von IP-Adressen

Damit der DHCP-Server den Rechnern im Netz IP-Adressen zuwei-
sen kann, muf3 er zunachst einmal wissen, welche Adressen er fir
diese Zuweisung verwenden darf. Fur die Auswahl der moglichen
Adressen gibt es drei verschiedene Optionen:

e DieIP-Adresse kann aus dem eingestellten Adrel3-Pool genom-
men werden (Start-Adrel3-Pool bis End-Adre3-Pool). Hier kén-
nen beliebige im lokalen Netz gultige Adressen eingegeben
werden.

e Esverwendet dann selbst die IP-Adresse '10.0.0.254' und den
Adref3-Pool '10.x.x.x' fir die Zuweisung der IP-Adressen im
Netz. In diesem Zustand weist der DHCP-Server den anderen
Rechnern im Netz nur die IP-Adresse und deren Gultigkeit zu,
nicht jedoch die anderen Informationen.

Wenn nun ein Rechner im Netz gestartet wird, der mit seinen Netz-

werk-Einstellungen tber DHCP eine IP-Adresse anfordert, wird ihm

ein Gerat mit aktiviertem DHCP-Modul die Zuweisung einer Adres-
se anbieten. Als IP-Adresse wird dabei eine gultige Adresse aus
dem Pool genommen. Wurde dem Rechner in der Vergangenheit
bereits schon mal eine IP-Adresse zugewiesen, so fordert er eben
diese Adresse wieder an, und der DHCP-Server versucht ihm diese
Adresse wieder zuzuweisen, wenn sie nicht bereits einem anderen
Rechner zugewiesen wurde.

Der DHCP-Server prift zusatzlich, ob die ausgesuchte Adresse im
lokalen Netz noch frei ist. Sobald die Eindeutigkeit einer Adresse
festgestellt wurde, wird dem anfragenden Rechner die gefundene
Adresse zugewiesen.
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Zuweisung der Netzmaske

Die Zuweisung der Netzmaske erfolgt analog zur Adref3zuweisung.
Wenn im DHCP-Modul eine Netzmaske eingetragen ist, wird diese
bei der Zuweisung verwendet. Ansonsten wird die Netzmaske aus
dem TCP/IP-Modul verwendet.

Zuweisung der Broadcast-Adresse

In der Regel wird im lokalen Netz fir Broadcast-Pakete eine Adres-
se verwendet, die sich aus den gultigen IP-Adressen und der Netz-
maske ergibt. Nur in Sonderféllen (z.B. bei verwendung von Sub-
Netzen fur einen Teil der Arbeitsplatzrechner) kann es nétig sein,
eine andere Broadcast-Adresse zu verwenden. In diesem Fall wird
die zu verwendende Broadcast-Adresse im DHCP-Modul eingetra-
gen.

i s Die Anderung der Voreinstellung firr die Broadcast-Adresse wird
" nur fir erfahrene Netzwerk-Spezialisten empfohlen.

Zuweisung von DNS- und NBNS-Server
Hierzu werden die zugehorigen Eintrage aus dem "'TCP-Modul' her-
angezogen.

Ist bei den entsprechenden Feldern kein Server angegeben, so gibt
der Router seine eigene IP-Adresse als DNS-Adresse weiter. Diese
wird bestimmt, wie unter '‘Zuweisung einer IP-Adresse' beschrie-
ben. Der Router verwendet dann DNS-Forwarding (siehe auch
'DNS-Forwarding'), um DNS- oder NBNS-Anfragen des Hosts auf-
zulosen.

Zuweisung des Default-Gateways
Das Gerat weist dem anfragenden Rechner standardméafiig seine
eigene IP-Adresse als Gateway-Adresse zu.

Falls erforderlich, kann diese Zuweisung durch die Einstellungen
am Arbeitsplatzrechner tberschrieben werden.

Gultigkeitsdauer einer Zuweisung

Die dem Rechner einmal zugewiesenen Adressen haben nur eine
begrenzte Giltigkeit. Nach Ablauf dieser Gultigkeitsdauer darf der
Rechner sie nicht mehr verwenden. Damit der Rechner die Adres-
sen (vor allem seine IP-Adresse) danach nicht immer wieder ver-
liert, beantragt er rechtzeitig eine Verlangerung, die ihm in der
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Regel auch immer gewahrt wird. Nur wenn die Gultigkeitsdauer ab-
lauft, wahrend der Rechner abgeschaltet ist, verliert er die Adresse.

Bei jeder Anfrage kann ein Host eine bestimmte Gultigkeitsdauer
fordern. Ein DHCP-Server kann dem Host aber auch eine davon
abweichende Glltigkeitsdauer zuweisen. Das DHCP-Modul bietet
zwei Einstellungen, um die Giiltigkeitsdauer zu beeinflussen:

e Maximale Gultigkeit in Minuten
Hier kann die maximale Gultigkeitsdauer eingetragen werden,
die der DHCP-Server einem Host zuweist.
Fordert ein Host eine Gultigkeit an, die die maximale Dauer
Uberschreitet, so wird ihm nur diese maximale Gultigkeit zuge-
wiesen!
Der Defaultwert von 6000 Minuten entspricht ca. 4 Tagen.

e Default-Gultigkeit in Minuten
Hier kann die Gultigkeitsdauer eingetragen werden, die zuge-
wiesen wird, wenn der Host tberhaupt keine Gultigkeitsdauer
anfordert. Der Defaultwert von 500 Minuten entspricht ca. 8
Stunden.

Vorfahrt fir den DHCP-Server — Zuweisung anfordern
Standardmafig sind fast alle Einstellungen in der Netzwerkumge-
bung von Windows so eingestellt, dal’ die benétigten Parameter
Uber DHCP angefragt werden. Uberpriifen Sie die Einstellungen mit
einem Klick auf Start -> Einstellungen -> Systemsteuerung ->
Netzwerk. Wahlen Sie den Eintrag fur 'TCP/IP' an lhrem Netz-
werkadapter, und 6ffnen Sie die Eigenschaften.

Auf den verschiedenen Registerkarten kdnnen Sie nun nachsehen,
ob spezielle Eintrage z.B. fur die IP-Adresse oder das Standard-Ga-
teway vorhanden sind. Wenn Sie alle Werte vom DHCP-Server zu-
weisen lassen wollen, l6schen Sie nur die entsprechenden
Eintrage.

Vorfahrt flr den Rechner — Zuweisung Uberschreiben

Sollte ein Rechner andere Parameter verwenden als die ihm zuge-
wiesenen (z.B. ein anderes Standard-Gateway), so miussen diese
Parameter direkt am Arbeitsplatzrechner eingestellt werden. Der
Rechner ignoriert dann die entsprechenden Parameter in der Zu-
weisung durch den DHCP-Server.

Unter Windows geschieht das z.B. Uber die Eigenschaften der
Netzwerkumgebung.
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Klicken Sie auf Start -> Einstellungen -> Systemsteuerung ->
Netzwerk. Wahlen Sie den Eintrag fir 'TCP/IP' an lhrem Netz-
werkadapter und 6ffnen die Eigenschaften.

Auf den verschiedenen Registerkarten kdonnen Sie nun die ge-
winschten Werte eintragen.

Im DHCP-Modul kann Uber den Punkt 'Setup/DHCP/Tabelle-
DCHP' die Zuweisung von IP-Adressen an die jeweiligen Rechner
uberpruft (bzw. nachgeschaut) werden. Diese Tabelle zeigt die zu-
gewiesene IP-Adresse, die MAC-Adresse, die Gultigkeitsdauer,
den Namen des Rechners (falls vorhanden) sowie den Typ der
Adrel3-Zuweisung.

Im Feld "Typ' wird angegeben, wie die Adresse zugewiesen wurde.
Das Feld kann die folgenden Werte annehmen:

e neu
Der Rechner hat zum ersten Mal angefragt. Der DHCP-Server
Uberprift die Eindeutigkeit der Adresse, die dem Rechner zuge-
wiesen werden soll.

e unbek.

Bei der Uberpriifung der Eindeutigkeit wurde festgestellt, daR
die Adresse bereits an einen anderen Rechner vergeben wur-
de. Der DHCP-Server hat leider keine Moglichkeit, weitere In-
formationen Uber diesen Rechner zu erhalten.

e Stat.

Ein Rechner hat dem DHCP-Server mitgeteilt, dal3 er eine feste
IP-Adresse besitzt. Diese Adresse darf nicht mehr verwendet
werden.

e dyn.

Der DHCP-Server hat dem Rechner eine Adresse zugewiesen.

Konfiguration des DHCP-Servers
Bei der Konfiguration als DHCP-Server gibt es prinzipiell zwei Aus-
gangssituationen:

e Sie haben bisher noch kein Netzwerk eingerichtet, oder Ihr vor-
handenes lokales Netz verwendet kein TCP/IP. Mit dem DHCP-
Server in lhrem neuen Siemens-Geréat kdnnen Sie auf einen
Streich allen Rechnern im Netz und dem Gerét selbst IP-Adres-
sen zuweisen.

e Sie haben auch bisher schon ein Netz mit TCP/IP, aber ohne
DHCP-Server betrieben und stellen nun auf DHCP-Betrieb um.
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Konfiguration mit Siemens AccessPoint Manager und den As-
sistenten

In beiden Situationen hilft Ihnen Siemens AccessPoint Manager mit
einem Assistenten, die notwendigen Einstellungen vorzunehmen:

1. Verbinden Sie das unkonfigurierte Gerat tber das Netzwerkka-
bel mit Ihrem lokalen Netz.

2. Schalten Sie das Gerat ein. Es findet dann zunachst keinen an-
deren DHCP-Server im Netz und aktiviert seine eigenen DHCP-
Funktionen.

3. Falls noch nicht geschehen, installieren Sie das Protokoll
‘TCP/IP" auf allen Rechnern im lokalen Netz.

— Bei der Installation des Protokolls werden die Rechner meist
standardmalig so eingestellt, dal3 Sie die IP-Adresse auto-
matisch von einem DHCP-Server beziehen wollen. Nach ei-
nem Neustart, der mit dieser Installation verbunden ist,
fordern die Rechner automatisch eine IP-Adresse vom
DHCP-Server an.

— Wenn Sie das Protokoll schon installiert haben, aktivieren Sie
nun die DHCP-Funktion auf allen Rechnern im lokalen Netz.
Offnen Sie dazu z.B. unter Windows 95 mit Start -> Einstel-
lungen -> Systemsteuerung -> Netzwerk das Fenster zur
Konfiguration der Netzwerkeigenschaften. Doppelklicken Sie
den Eintrag fur das Protokoll "TCP/IP".

Aktivieren Sie die Option 'IP-Adresse automatisch beziehen'.
Wechseln Sie auf die Registerkarte 'DNS-Konfiguration', und
l6schen Sie alle vorhandenen DNS-Adressen. Loschen Sie
dann auf der Registerkarte 'Gateway' alle evtl. vorhandenen
Eintrdge und schliel3en alle Fenster mit OK. Nach einem
Neustart, der mit dieser Einstellung verbunden ist, fordern die
Rechner automatisch eine IP-Adresse aus dem Adref3-Pool
des DHCP-Servers an.

4. Installieren Sie Siemens AccessPoint Manager auf einem der
Rechner im Netz.

5. Starten Sie das Programm aus der Programmgruppe 'Siemens
[-Gate'. Beim Start bemerkt Siemens AccessPoint Manager,
daf’ sich ein unkonfigurierter Router im Netz befindet, und star-
tet den Assistenten fur die Grundeinstellungen.

— Wenn Sie bisher noch keine IP-Adressen in Inrem Netz ver-
wendet haben, wéahlen Sie in diesem Assistenten die Option
‘Alle Einstellungen automatisch vornehmen’, und betatigen
Sie im nachsten Fenster die Schaltflache Fertigstellen.
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Der Assistent weist dem Router nun die IP-Adresse '10.0.0.1°
mit der Netzmaske '255.255.255.0’ zu und schaltet den
DHCP-Server ein. Aus der IP-Adresse ermittelt das Gerat
dann den gultigen Adref3-Pool fur die DHCP-Zuweisung.

— Wenn Sie auch vor der Umstellung auf DHCP-Betrieb IP-
Adressen in Threm Netz verwendet haben, wahlen Sie in die-
sem Assistenten die Option 'Ich mdchte die Einstellungen sel-
ber vornehmen'. Geben Sie im nachsten Fenster eine freie
IP-Adresse aus dem bisher verwendeten Adrel3bereich ein,
und schalten Sie den DHCP-Server ein.

Der Assistent weist dem Gerat nun die eingestellte IP-Adres-
se mit der zugehorigen Netzmaske zu. Aus der IP-Adresse
ermittelt das Gerat dann den gultigen Adre3-Pool fur die
DHCP-Zuweisung.

— Nach einigen Sekunden werden automatisch alle Rechner im
Netz Uberprift und erhalten ggf. ein neue IP-Adresse vom
DHCP-Server. Zusatzlich werden den Rechnern dann auch
die weiteren Parameter wie Broadcast-Adresse, DNS-Server,
Default-Gateway etc. mitgeteilt.

Manuelle Konfiguration

Wenn die Konfiguration mit dem Assistenten von Siemens
AccessPoint Manager fur Sie nicht in Frage kommt, kdnnen Sie die
Parameter fir den DHCP-Server auch von Hand einstellen: in Sie-
mens AccessPoint Manager im Konfigurationsbereich 'TCP/IP" auf
der Registerkarte 'DHCP' oder im MenU /Setup/DHCP-Modul.

DHCP-Relay-Agent

Netzwerkkonfiguration tUber ISDN Ubertragen

Bei der Anbindung von einzelnen Arbeitsplatzrechnern tGber IP an
das LAN einer Zentrale wird in der Regel die Proxy-ARP-Funktion
genutzt. Dabei wird dem einwahlenden Rechner eine vorher festge-
legte IP-Adresse aus dem Adrel3bereich der Zentrale zugewiesen.

Soll ein ganzes IP-Netzwerk einer Filiale mit mehreren Rechnern
mit dem LAN der Zentrale gekoppelt werden, wird eine LAN-LAN-
Kopplung realisiert. Dabei liegen die beiden Netzwerke jedoch in
verschiedenen IP-Adrel3kreisen.
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Wahrend innerhalb des LANs der Zentrale alle Adressen und wei-
tere Netzwerkinformationen komfortabel Gber DHCP zugewiesen
werden konnen, hort dieser Komfort bei der LAN-LAN-Kopplung
auf.

12.11.2 DHCP-Informationen aus dem entfernten Netz holen
Die Funktion ,DHCP-Relay-Agent erlaubt auch die Ubertragung
von DHCP-Informationen Uber ISDN-Leitungen. Damit wird es
maoglich, auch tber eine ISDN-Strecke hinweg mehrere Rechner in
einem Netzwerk in den IP-AdrelRkreis der Zentrale einzubinden.

Dazu wird der DHCP-Server im Netz der Filiale in den Relay-Agent-
Modus geschaltet. Die DHCP-Anfragen werden damit an einen an-
deren Server weitergeleitet, dessen Adresse fest eingetragen wird.
Uber einen entsprechenden Eintrag in der IP-Routing-Tabelle
kommt die Verbindung zum Netz der Zentrale zustande.

Wird nun ein Rechner im Netz der Filiale gestartet, der eine IP-
Adresse von einem DHCP-Server anfordert, gibt der DHCP-Relay-
Agent diese Anfrage uber die ISDN-Strecke an den DHCP-Server
im Netz der Zentrale weiter. Dieser Server gibt dem anfragenden
Rechner dann anhand der Gibermittelten MAC-Adresse eine vorher
festgelegte IP-Adresse.

Damit sind auch schon alle notwendigen Einstellungen genannt:

1. Der DHCP-Serverim Router des Filial-Netzes wird auf das Wei-
terleiten der DHCP-Anfragen eingestellt. Dazu wird die IP-
Adresse des DHCP-Servers im LAN der Zentrale eingetragen.

2. Dieser Router muf3 auf3erdem alle Informationen zum Verbin-
dungsaufbau mit dem Netz der Zentrale haben (normale LAN-
LAN-Kopplung).

3. Im DHCP-Server in der Zentrale werden neben den ublichen
Routing-Informationen alle entfernten Stationen mit MAC-
Adresse und der IP-Adresse eingetragen, die ihnen zugewie-
sen werden sollen. Dazu wird der Name des entsprechenden
Rechners eingetragen, der fir den DNS-Server verwendet wer-
den soll.
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DHCP-Informationen anpassen

Nun werden also alle DHCP-Informationen vom DHCP-Server in
der Zentrale bezogen. Das fuhrt allerdings auch dazu, dal3 sich der
Router in der Zentrale als Gateway fir die Filiale prasentiert. Will
nun ein Rechner aus der Filiale auf das Internet zugreifen, wird die
Anfrage an das Gateway in der Zentrale weitergegeben. Die Inter-
net-Verbindung lauft also Uber das Netz der Zentrale ab. Um diesen
Umweg zu vermeiden, kann der DHCP-Relay-Agent eine Funktion
nutzen, mit der die Antworten des entfernten DHCP-Servers an die
Anforderungen des eigenen LANs angepaldt werden konnen. Netz-
maske, Broadcast-Adresse und Gateway werden dann nicht mehr
aus dem Netz der Zentrale bezogen.

Boot-Images aus dem entfernten Netz holen

Fur die Anbindung von Filialnetzen, in denen keine vollstandigen
Arbeitsplatzrechner stehen, sondern nur Terminals ohne bootféhi-
ge Festplatten, stellt der DHCP-Server nun auch die Méglichkeit be-
reit, ein komplettes Boot-Image Uber die ISDN-Leitung zu beziehen.
Damit kann die gesamte Konfiguration der Terminals an einer zen-
tralen Stelle gepflegt und gewartet werden.

Im Netz der Filiale wird dazu der DHCP-Relay-Agent konfiguriert.
Im Netz der Zentrale wird neben den Eintragen der IP-Adresse fir
die jeweilige MAC-Adresse auch festgelegt, welches Boot-Image zu
verwenden ist. Das Boot-Image wird dabei Uber einen symboli-
schen Namen angegeben. In einer Imagetabelle wird dem symboli-
schen Namen ein Server zugeordnet und eine Verzeichnis- und
Dateiinformation, mit der das Boot-Image zu finden ist.

Startet nun ein Terminal im Netz der Filiale, baut es Uber den Router
automatisch eine Verbindung zum Netz der Zentrale auf und holt
von dort das aktuelle Boot-Image.

Die Einstellungen fur den DHCP-Relay-Agent, den zugehérigen
Server und die Boot-Images finden Sie unter Siemens AccessPoint
Manager im Konfigurationsbereich "'TCP-IP' auf den registerkarten
'‘DHCP' und 'DHCP/BOOTP' oder bei der Konfiguration tber Telnet
unter setup/DHCP-Modul.
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DNS

Der Domain-Name-Service (DNS) stellt in TCP/IP-Netzen die Ver-
knupfung zwischen Rechnernamen bzw. Netzwerknamen (Doma-
ins) und IP-Adressen her. Dieser Service ist auf jeden Fall
erforderlich fir die Kommunikation im Internet, um z.B. einer Anfra-
ge nach 'www.Siemens.ch' die entsprechende IP-Adresse zurick-
liefern zu kbnnen. Aber auch innerhalb eines lokalen Netzes oder
bei der LAN-Kopplung ist es sinnvoll, die IP-Adressen im LAN den
Namen der Rechner eindeutig zuordnen zu kdnnen.

Was macht ein DNS-Server?

Die bei einem DNS-Server nachgefragten Namen bestehen aus
mehreren Teilen: ein Teil besteht aus dem eigentlichen Namen des
Hosts oder Dienstes, der angesprochen werden soll, ein anderer
Teil kennzeichnet die Domain. Innerhalb eines lokalen Netzes ist
die Angabe der Domain optional. Diese Namen kénnen also z.B.
‘www.domain.com' oder ‘ftp.domain.com’ heil3en.

Ohne DNS-Server im lokalen Netz wird jeder lokal unbekannte
Name Uber die DEFAULT-Route gesucht. Durch die Verwendung
eines DNS-Servers konnen alle Namen, die mit ihrer IP-Adresse
bekannt sind, direkt bei der richtigen Gegenstelle gesucht werden.
Der DNS-Server kann dabei im Prinzip ein separater Rechner im
Netz sein. Folgende Griinde sprechen jedoch daftir, den DNS-Ser-
ver direkt im Siemens I-GATE 11M AccessPoint anzusiedeln:

e Ein Siemens I-GATE 11M AccessPoint kann in der Betriebsart
als DHCP-Server die IP-Adressen fur die Rechner im lokalen
Netz selbstandig verteilen. Der DHCP-Server kennt also schon
alle Rechner im eigenen Netz, die ihre IP-Adresse per DHCP
beziehen, mit Rechnername und IP-Adresse. Ein externer
DNS-Server hatte bei der dynamischen AdrelR3vergabe des
DHCP-Servers moglicherweise Schwierigkeiten, die Zuord-
nung zwischen IP-Adresse und Namen aktuell zu halten.

e Beim Routing von Windows-Netzen tber NetBIOS kennt ein
Siemens I-GATE 11M AccessPoint auf3erdem die Rechnerna-
men und IP-Adressen in den anderen angeschlossenen NetBI-
OS-Netzen. AulRerdem melden sich auch die Rechner mit fest
eingestellter IP-Adresse ggf. in der NetBIOS-Tabelle an und
sind damit mit Namen und Adressen bekannt.
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e Der DNS-Server im Siemens I-GATE 11M AccessPoint kann
gleichzeitig als sehr komfortabler Filtermechnismus eingesetzt
werden. Anfragen nach bestimmten Domains, die nicht besucht
werden dirfen, kénnen durch die einfache Angabe des Domain-
Namens fur das ganze LAN, nur fir Teilnetze (Subnetze) oder
sogar fur einzelne Rechner gesperrt werden.

Der DNS-Server bezieht bei Anfragen nach bestimmten Namen alle

Informationen in die Suche mit ein, die ihm zur Verfigung stehen:

e Zuerst pruft der DNS-Server, ob der Zugriff auf diesen Namen
nicht durch die Filterliste verboten ist. Wenn das der Fall ist,
wird der anfragende Rechner mit einer Fehlermeldung dariiber
informiert, dal3 er auf diesen Namen nicht zugreifen darf.

e Dann suchterin der eigenen, statischen DNS-Tabelle nach Ein-
tragen fur den entsprechenden Namen.

e Steht in der DNS-Tabelle kein Eintrag fur diesen Namen, wird
die dynamische DHCP-Tabelle durchsucht. Die Verwendung
der DHCP-Informationen kann bei Bedarf ausgeschaltet wer-
den.

e Findet der DNS-Server in den vorausgegangenen Tabellen kei-
ne Informationen Uber den Namen, werden die Listen des Net-
BIOS-Moduls durchsucht. Auch die Verwendung der NetBIOS-
Informationen kann bei Bedarf ausgeschaltet werden.

Sollte der gesuchte Name in allen verfiigbaren Informationen nicht

gefunden werden, leitet der DNS-Server die Anfrage Uber den nor-

malen DNS-Forwarding-Mechanismus an einen anderen DNS-Ser-
ver (z.B. beim Internet-Provider) weiter oder schickt dem
anfragenden Rechner eine Fehlermeldung.

So stellen Sie den DNS-Server ein

Die Einstellungen fir den DNS-Server finden Sie in Siemens
AccessPoint Manager im Konfigurationsbereich "'TCP/IP* auf der
Registerkarte 'DNS-Server'. Gehen Sie zur Einstellung des DNS-
Servers wie folgt vor:

a) Schalten Sie den DNS-Server ein.
set setup/dns-modul/zustand ein

b) Geben Sie die Domain ein, in der sich der DNS-Server befindet.
Mit Hilfe dieser Domain erkennt der DNS-Server bei Anfrage,
ob sich der gesuchte Name im eigenen LAN befindet oder nicht.
Die Angabe der Domain ist optional.
set setup/dns-modul/domain ihredomain.de
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c) Geben Sie an, ob die Informationen aus dem DHCP-Server und
dem NetBIOS-Modul verwendet werden sollen.
set setup/dns-modul/dhcp-verwenden ja
set setup/dns-modul/NetBIOS-verw. ja

d) Der DNS-Server dient hauptséchlich dazu, Anfragen nach Na-
men im Internet von den Anfragen nach Namen bei anderen
Gegenstellen zu trennen. Tragen Sie daher alle Rechner in die
DNS-Tabelle ein,

— deren Name und IP-Adresse Sie kennen,

— die nicht im eigenen LAN liegen,

— die nicht im Internet liegen und

— die Uber den Router erreichbar sind.

Wenn Sie z.B. in einem externen Biro arbeiten und tGber den
Router den Mailserver in der Zentrale (Name: mail.ihredoma-
in.de, IP: 10.0.0.99) erreichen wollen, tragen Sie ein:

cd setup/dns-modul/dns-tabelle
set mail.ihredomain.de 10.0.0.99
Die Angabe der Domain ist dabei optional, aber zu empfehlen.
Wenn Sie nun das Mailprogramm starten, wird es vermutlich
automatisch den Server 'mail.inredomain.de’' suchen. Der DNS-
Server gibt daraufhin die IP-Adresse '10.0.0.99' zurlick. Das
Mailprogramm sucht dann nach dieser IP-Adresse. Mit entspre-
chenden Eintragen in IP-Routing-Tabelle und Namenliste etc.
wird dann automatisch die Verbindung zum Netz in der Zentrale
hergestellt, wo der Mailserver schlief3lich gefunden wird.

e) Mit der Filterliste kbnnen Sie schliel3lich ganz genau bestim-
men, wer auf welche Namen oder Domains nicht zugreifen darf.

cd setup/dns-modul/filter-liste

set 001 www.gesperrte-domain.de 0.0.0.0 0.0.0.0

Mit diesem Eintrag (mit dem Index '001') sperren Sie diese Do-
main fur alle Rechner im lokalen Netz. Der Index ‘001" ist frei ge-
wahlt und dient lediglich der Ubersichtlichkeit. Bei der Eingabe
der Domain sind auch die Wildcards '?' (steht fir genau ein Zei-
chen) und *' (fur beliebig viele Zeichen) erlaubt. Wenn nur ein
bestimmter Rechner (z.B. mit IP 10.0.0.123) nicht auf DE-Do-
mains zugreifen konnen soll, tragen Sie ein:

set 002 *.de 10.0.0.123 255.255.255.255

i +«m Die Hitliste in der DNS-Statistik zeigt Ihnen die 64 Namen, die am
" haufigsten nachgefragt werden, und bietet lhnen damit eine gute
' Basis fur die Einstellung der Filter-Liste.
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Durch die geeignete Wahl von IP-Adressen und Netzmasken
konnen bei der Verwendung von Subnetting in lhrem LAN auch
einzelne Abteilungen gefiltert werden. Dabei steht die IP-Adres-
se '0.0.0.0' jeweils fir alle Rechner in einem Netz, die Netzmas-
ke '0.0.0.0' fur alle Netze.

NetBIOS-Proxy

Mit der Funktion als NetBIOS-Proxy kann ein Siemens I-GATE 11M
AccessPoint auch NetBIOS-Pakete routen oder als Proxy lokal be-
antworten. Damit ergibt sich die Mdglichkeit, u.a. Windows-Netze
uber die Routerfunktionen kostengiinstig zu verbinden.

Dieser Abschnitt beschreibt die Funktion von NetBIOS-Proxy allge-
mein und die Konfiguration des Routers und der beteiligten Rech-
ner fur die Verbindung von Windows-Netzen.

Kurz und bindig: Was ist NetBIOS?

NetBIOS dient dazu, mehrere Rechner einfach und unkompliziert
zu vernetzen. Ein wichtiger Vertreter eines NetBIOS-Netzes ist das
Windows-Netz, tber das sich mehrere Windows-3.11-, -9x- und -
NT-Rechner einfach vernetzen lassen, und in dem die Ressourcen
der jeweiligen Rechner (Laufwerke oder Drucker) fir alle anderen
freigegeben werden kénnen.

In einem Windows-Netz werden die Rechner nur Uber ihre Namen
angesprochen. Mehrere Rechner kdnnen zu Gruppen und mehrere
Gruppen zu Namenrdumen (Scopes) zusammengefal3t werden.
Damit ein Rechner auf die Ressourcen der anderen zugreifen kann,
mussen die verwendeten Namen im ganzen Netz bekannt sein. Da-
mit nun nicht auf jedem Rechner eine Tabelle der bekannten Na-
men gepflegt werden mul3, geben NetBIOS-Rechner ihre Namen
selbstandig in regelmalligen Abstanden im Netz bekannt.

Die so bekanntgemachten Namen sollen nattrlich auch an einer
zentralen Stelle im Windows-Netz gesammelt und bereitgestellt
werden. Wenn zwei Windows-Netze Uber Router gekoppelt werden
sollen, muf3 auf beiden Seiten der Verbindung eine solche Namen-
sammelstelle, ein NetBIOS-Nameserver (NBNS) vorhanden sein.

e Dazu kann z.B. ein eigener WINS-Server (Windows-Internet-
Name-Service-Server) im Netz installiert sein.
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e Da viele Windows-Netze aber eben ohne eigene Server aus-
kommen wollen oder mussen, bietet sich eine zweite Mdglich-
keit an: Die Informationen Uber die verwendeten Namen
konnen auch an einer Art ,schwarzem Brett“ gesammelt wer-
den, an dem alle Rechner nur ihren Namen und ihre IP-Adresse
hinterlassen. Dabei sind die Rechner selbst fur die Konsistenz
der Namen im Netz verantwortlich.

Ein Siemens I-GATE 11M AccessPoint verfligt Uber ein solches

schwarzes Brett. Durch diese einfache Realisierung des NBNS ist

die Verbindung auch von Windows-Netzen ohne Server moglich.

Die Rechner in den verbindungswilligen Netzen geben ihre Namen

nun auch im jeweils anderen Netz bekannt und fiillen auch dort das

schwarze Brett.

12.13.2 Behandlung von NetBIOS-Paketen

Das aul3erst gesprachige Verhalten der Windows-Rechner kann bei
der Verbindung tber Wéahlleitungen hohe Gebihren verursachen,
da jedes NetBIOS-Paket mit Namensinformationen automatisch
zum Verbindungsaufbau fiihrt (z.B. zum bereits eingerichteten
ISP). Durch diese Pakete bleibt die Leitung standig aufgebaut und
es fallen entsprechend hohe Gebuhren an, ohne dal3 wirklich eine
Nutzdatenibertragung stattfindet.

Um diesen unnotigen Verbindungaufbau zu vermeiden, kann ein
Siemens I-GATE 11M AccessPoint die NetBIOS-Pakete entweder
routen oder als Proxy selbst beantworten:

e Zum Routen der wirklich benétigten Pakete kann im NetBIOS-
Modul festgelegt werden, an welche Gegenstellen die Namens-
informationen Uber NetBIOS lbertragen werden sollen. Beim
Einschalten des NetBIOS-Moduls wird nach einer zufalligen
Wartezeit eine Verbindung zu den NetBIOS-Gegenstellen auf-
gebaut (sofern es sich nicht um einzelne Remote-Access-
Rechner handelt). Gelingt der Aufbau nicht, so wird die Spanne
der Wartezeit vergrofRert. Mit dem anschlieRenden Austausch
der NetBIOS-Informationen wird so erstmalig das schwarze
Brett gefullt.

e In der Funktion als Proxy beantwortet das Gerat Anfragen an
die Rechner, die im NetBIOS-Modul (am schwarzen Brett)
schon bekannt sind, selbst als Stellvertreter des entprechenden
Rechners. Sowohl bei Nachfragen nach Rechnern im eigenen
LAN als auch nach bekannten Rechnern im Netz auf der Ge-
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genseite werden also nach dem ersten Informationsaustausch
keine neuen Verbindungen aufgebaut.
Damit die Anfragen nach Rechnern, die weder im eigenen LAN
noch bei den festgelegten NetBIOS-Gegenstellen zu finden sind,
nicht zum Verbindungsaufbau Uber die DEFAULT-Route ins Inter-
net fuhren, fangt der voreingestellte IP-Filter fir NetBIOS-Ports die-
se Pakete ab und verhindert den Verbindungsaufbau.

Welche Voraussetzungen mussen erflllt sein?

Fur die einwandfreie Kommunikation von Windows-Netzen tber
Router mussen einige Komponenten auf den beteiligten Rechnern
installiert sein und verschiedene Einstellungen im Betriebssystem
vorgenommen werden.

Installierte Komponenten

Die Installation der bendtigten Komponenten wird hier am Beispiel
von Windows 95 bzw. Windows 98 beschrieben, lauft aber unter
Windows 2000 und Windows NT 4.0 ahnlich ab. Installieren Sie die
folgenden Komponenten auf allen Rechnern in den zu verbinden-
den Windows-Netzen:

e Netzwerkprotokoll

e NetBIOS ist vollig unabh&ngig vom verwendeten Transportpro-
tokoll. So kann ein NetBIOS-Netzwerk Gber die Protokolle Net-
BEUI (NetBIOS Extended User Interface), IPX (Internet Packet
eXchange, Novell) oder IP (Internet-Protokol) Ubertragen wer-
den.

Im Gegensatz zu IPX und IP ist NetBEUI nicht routbar, also nur
in einem Windows-Netz verfluigbar. Sollen mehrere Windows-
Netze Uber Router verbunden werden, so mul3 NetBIOS auf ei-
nem routbaren Protokoll, z.B. im Siemens |-GATE 11M
AccessPoint auf IP aufsetzen!

Das Routing von NetBIOS-Paketen im Siemens I-GATE 11M
AccessPoint basiert aufgrund der besseren Filtermechnismen
auf TCP/IP. Dieses Protokoll muf3 also auf allen Rechnern, die
gekoppelt werden sollen, installiert sein.

Um das Netzwerkprotokoll zu installieren, klicken Sie Start ->
Einstellungen -> Systemsteuerung -> Netzwerk -> Hinzufu-
gen -> Protokoll . Wahlen Sie ‘Microsoft' als Hersteller und
‘TCP/IP'" als Netzwerkprotokoll aus.
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e Client
Der Client fur Windows-Netzwerke wird bendtigt, damit sich die
Rechner im Windows-Netz mit Name und Paldwort anmelden
kénnen.
Um den Client zu installieren, klicken Sie Start -> Einstellun-
gen -> Systemsteuerung -> Netzwerk -> Hinzufiigen -> Cli-
ent. Wahlen Sie 'Microsoft' als Hersteller und dann den 'Client
fur Windows-Netzwerke' aus.

e Dienst
Die Datei- und Druckerfreigabe erméglicht das Freigeben von
Laufwerken oder Druckern fur andere Benutzer im Windows-
Netz.
Um die Datei- und Druckerfreigabe zu installieren, klicken Sie
Start -> Einstellungen -> Systemsteuerung -> Netzwerk ->
Hinzufliigen -> Dienst . Wahlen Sie 'Microsoft' als Hersteller
und dann den 'Datei- und Druckerfreigabe fur Windows-Netz-
werke' aus.

Einstellungen im Windows-Netzwerk

e Namen und Gruppenbezeichnung
Klicken Sie auf Start -> Einstellungen -> Systemsteuerung -
> Netzwerk, und wechseln Sie auf die Registerkarte Identifika-
tion.
Der Name des Rechners mul3 eindeutig sein. Das gilt fur alle
Windows-Netze und alle in diesen Netzen vorhandenen Grup-
pen, die Sie Uber NetBIOS verbinden wollen. Auch in verschie-
denen Gruppen darf ein Name also nicht mehrfach auftauchen.

e Datei- und Druckerfreigabe
Prifen Sie nach der Installation, ob die Datei- und Druckerfrei-
gabe aktiviert ist. Klicken Sie dazu Start -> Einstellungen ->
Systemsteuerung -> Netzwerk -> Datei- und Druckerfreiga-
be. Wahlen Sie aus, ob die anderen Benutzer im Windows-Netz
den Drucker und/oder die Dateien von diesem Rechner nutzen
koénnen.

Alle Benutzer, die auf die freigegebenen Ressourcen zugreifen
wollen, missen sich beim Start von Windows mit Name und
PalRwort anmelden.

Klicken Sie dann im Explorer mit der rechten Maustaste die
Laufwerke, Ordner oder Drucker, die Sie fur die Benutzung
durch andere Netzteilnehmer freigeben wollen, und wahlen Sie
den Punkt Freigabe aus dem Kontextmend.
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Geben Sie dem freigegebenen Ordner einen Namen und tra-
gen Sie ggf. einen Kommentar ein. Mit der Auswahl des Zu-
griffstyps und der Festlegung der Kennworter stellen Sie ein,
wie der Zugriff auf die freigegebenen Ressourcen erfolgen
kann.

«= Ob die Einstellungen im Windows-Netzwerk korrekt erfolgt sind,

12.13.4

konnen Sie leicht prifen: Der eigene Rechner muf3 in der Netzwer-
kumgebung mit seinem Namen angezeigt werden.

So verbinden Sie zwei Windows-Netze

Nachdem alle Vorbereitungen abgeschlossen sind, kénnen Sie nun
zwei Windows-Netze verbinden. Die Einstellungen fir Arbeitsgrup-
pennetze und Domanen-Netze (Windows NT) sind dabei &hnlich.
Die folgenden Schritte sind flur beide Seiten der Verbindung auszu-
fuhren.

a) Stellen Sie die beiden Netze fur eine LAN-LAN-Kopplung tber
TCP/IP ein. Verwenden Sie dazu nach Mdglichkeit den komfor-
tablen Assistenten von Siemens AccessPoint Manager.

b) Prifen Sie die Einstellung der IP-Filter. Dieser Filter muf3 alle
NetBIOS-Pakete erfassen, die tiber die DEFAULT-Route ge-
schickt werden sollen, damit NetBIOS-Pakete nicht zum Verbin-
dungsaufbau tber die DEFAULT-Route fuhren. Im
Auslieferungszustand der Gerate ist dieser Filter so voreinge-
stellt:

c) Tragen Sie dann die Gegenstelle fir das Routing tber NetBIOS
ein. Wechseln Sie in Siemens AccessPoint Manager in den
Konfigurationsbereich 'NetBIOS', und erstellen Sie einen neuen
Eintrag in der Tabelle 'NetBIOS tber IP-Routing'.

Bei der Konfiguration tUber Telnet geben Sie alternativ ein:

cd /Setup/NetBlIOS-Modul/Gegenstellen-Tab.

set nhamel.mobil router

Der Eintrag im Feld 'Typ' gibt an, ob die Gegenstelle nach dem
Einschalten des NetBIOS-Moduls direkt angewahlt werden soll,
um die Namens-Informationen auszutauschen.

«= Der Parameter 'NT-Domain' kann bei Windows-95- oder Windows-

98-Netzen i.d.R. frei gelassen werden. Beim Zugriff auf Windows-
NT-Maschinen muf3 die entsprechende Domain bzw. Arbeitsgrup-
pe manuell eingetragen werden.
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d) Verwendet die NetBIOS-Kopplung eine PPP-Verbindung, mus-
sen Sie in der PPP-Liste die Aktivierung von NetBIOS flr den
entsprechenden Eintrag prufen.

e) Wenn alle Gegenstellen eingetragen sind, aktivieren Sie die
NetBIOS-Funktion.
cd /Setup/NetBIOS-Modul
set zustand ein
Nach dem Einschalten wird (nach einer zufalligen Wartezeit)
eine Verbindung zu allen Gegenstellen aufgebaut, die nicht als
Einwahl-Knoten gekennzeichnet sind. Bei dieser ersten Verbin-
dung werden dann die notwendigen Informationen tber die
Rechner in den Netzen ausgetauscht. Erst danach kann auf die
Rechner der Gegenseite zugegriffen werden.

12.13.5 So wabhlt sich ein Remote-Access-Rechner ein
Der Zugriff von einzelnen, entfernten Rechner Giber Remote-Access
auf ein Windows-Netz ist ebenfalls schnell erledigt.

a) Siemens I-GATE 11M AccessPoint und Remote-Access-Rech-
ner werden auf den Netz-Zugriff vorbereitet. Auch in diesem
Fall sind die IP-Filter im Siemens [-GATE 11M AccessPoint zu
prufen (siehe 'So verbinden Sie zwei Windows-Netze").

b) Wenn die Zuweisung der IP-Adresse flr die remote Gegenstel-
le aus dem IP-Pool realisiert wird, muf} fiir diese Gegenstelle
zusatzlich eine Route in der IP-Routing-Tabelle angelegt wer-
den.

c) Erstellen Sie auch fir die remoten Gegenstellen einen Eintrag
in der NetBIOS-IP-Routing-Tabelle.
cd /Setup/NetBIOS-Modul/Gegenstellen-Tab.
set nhamel.ras workstation

i s Kennzeichnen Sie diesen Eintrag auf jeden Fall als 'einzelne Stati-
" on', damit diese Gegenstelle nach dem Einschalten des NetBIOS-
' Moduls nicht automatisch angerufen wird.

d) Verwendet die NetBIOS-Kopplung eine PPP-Verbindung, mus-
sen Sie in der PPP-Liste die Aktivierung von NetBIOS flr den
entsprechenden Eintrag prufen.
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12.13.6  Gesucht — Gefunden: Die Netzwerkumgebung
Wenn alle Beteiligten auf das NetBIOS-Routing vorbereitet sind,
kann das Windows-Networking losgehen.
NetBIOS-Routing Gber LAN-LAN-Kopplung
Nachdem die Netze nach dem Einschalten der NetBIOS-Module
gegenseitig die Informationen Uber die verfligbaren Rechner aus-
getauscht haben, ist im Siemens I-GATE 11M AccessPoint nun
eine Liste mit diesen Rechnernamen verfuigbar. Uber Telnet kann
mit
dir /Setup/NetBIOS-Modul/host-liste
die Liste mit den aktuell erreichbaren Rechnern aufgerufen werden,
die z.B. so aussieht:
Name Typ IP-Adresse Gegenstelle Time- | Flags
out
DOKUNOTE- |00 10.10.0.53 NHAMEL.MOBIL [4939 0020
BOOK
DOKUNOTE- |20 10.10.0.53 NHAMEL.MOBIL [4939 0020
BOOK
Siemens 1d 10.10.0.53 NHAMEL.MOBIL [4939 0020
Siemens.DO- |1d 10.1.253.246 4935 0000
KU
Siemens.DO- |1d 192.168.100.162 {4997 0000
KU
NHAMEL.MO- |00 10.10.0.1 NHAMEL.MOBIL |0 0020
BIL

Tab. 12.6 NetBIOS-Routing tiber LAN-LAN Kopplung

240

Aus dieser Tabelle kénnen Sie nun ablesen, dal z.B. der Rechner
mit dem Namen 'DOKUNOTEBOOK' mit der IP-Adresse
'10.10.0.53' Uber die Gegenstelle 'NHAMEL.MOBIL' zu erreichen
ist. Die weiteren Parameter werden in der Menu-Beschreibung er-
lautert.
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Um auf die freigegebenen Ressourcen dieses Rechners zugreifen
zu kbnnen, lassen Sie einfach den Explorer nach dem entsprechen-
den Rechner suchen mit Start -> Suchen -> Computer:

‘ «= Die Arbeitsgruppen und Rechner des entfernten Netzes kdnnen
il ’ aus technischen Griinden nicht Uber die Funktion 'gesamtes Netz-
' werk durchsuchen' in der Windows-Netzwerkumgebung gefunden
werden. Stattdessen kann nach entfernten Computern wie oben
beschrieben gesucht werden, bzw. es kdnnen Verknipfungen und
Laufwerksverbindungen eingerichtet werden.

NetBIOS-Routing Gber RAS-Zugang

Etwas anders sieht das Verfahren beim Zugang zum Windows-Netz
uber RAS (Remote Access) aus. Die beiden grundlegenden Unter-
schiede zur LAN-LAN-Kopplung:

e Auf der Seite des Einwahl-Knotens ist keine Host-Liste vorhan-
den, aus der die verfiigbaren Rechner im Windows-Netz auf der
Gegenseite abgelesen werden konnten. Der RAS-Benutzer
mufl} also die Namen der Rechner kennen, auf die er zugreifen
darf und will.

e Die Verbindung wird nicht automatisch aufgebaut. Der RAS-Be-
nutzer muR also erst eine Verbindung iber das DFU-Netzwerk
zum Siemens I-GATE 11M AccessPoint herstellen.

Wenn die Verbindung dann steht, kann er genau wie bei der LAN-

LAN-Kopplung (Uber Suchen -> Computer, nicht Gber die Netz-

werkumgebung!) die Computer im anderen Netz suchen und darauf

zugreifen.

12.14 Der Least-Cost-Router

Seit der Liberalisierung des Telefonmarktes in der Schweiz und in
Europa stehen dem Benutzer von Telekommunikationsdiensten
eine Reihe von Providern (Netzbetreiber) mit z.T. verschiedenen
Tarifen zur Auswahl. Die Provider unterscheiden sich aul3erdem
danach, ob man fest mit diesem Anbieter verbunden ist und auto-
matisch immer dessen Netz verwendet (Preselection) oder ob man
sich bei jedem Anruf frei entscheidet, welchen Provider man nutzen
mdochte (Call-by-Call). Um eine Verbindung tber einen Call-by-Call-
Provider aufzubauen, wahlt man nach dem Abheben zunéachst die
passende Vorwahl, um in das entsprechende Leitungsnetz zu kom-

A3129-X140-B-5-64D1 25.08.2000 241



Kapitel 12.14.1

I-GATE 11M

242

12.14.1

men. Erst nach dieser Netzkennziffer wahlt man die normale Tele-
fonnummer, um seine Gegenstelle zu erreichen.

Fur Telefonate zu bestimmten Tageszeiten und in verschiedenen
Regionen ist der jeweils gunstigste Tarif jedoch leider nicht bei im-
mer demselben Provider, sondern oft bei verschiedenen Anbietern
zu finden: morgens Provider 1, nachmittags Provider 2 und fur Aus-
landsgesprache evtl. Provider 3. Um immer besonders glinstig zu
telefonieren, im Internet zu surfen oder Daten zu anderen Netzen
zu Ubertragen, mufdten Sie nun eigentlich vor jeder Verbindung
uberlegen, welcher Tarif nun gerade der gunstigste ist. Ein Siemens
I-GATE 11M AccessPoint nimmt Ihnen diese Arbeit ab. Least-Cost-
Routing (LCR) heil3t die Funktion, die hier hilft. Sie definieren dabei
einmal, welche Provider fur Ihre Bedurfnisse die gunstigsten Tarife
haben, und das Gerat wahlt bei jeder Verbindung (egal ob tUber
Router, CAPI etc.) automatisch den Anbieter mit dem gunstigsten
Tarif.

So arbeitet der Least-Cost-Router im I-GATE 11M

AccessPoint
Der LCR analysiert die Ziffern, die z.B. vom Router oder der CAPI
gewahlt werden.

Nach jeder Ziffer wird im Gerat Gberprift, ob in der LCR-Tabelle
eine eindeutige Ubereinstimmung mit der bisher gewahlten Num-
mer (Vorwahl) zu finden ist. Wird ein passender Eintrag gefunden,
der zudem fir die aktuelle Uhrzeit und das aktuelle Datum guiltig ist,
dann wird die Netzkennzahl fur die Umleitung der Verbindung noch
vor der Vorwahl eingefugt. Erst wenn die Rufnummer auf diese
Weise vervollstandigt wurde, wird sie nach aufRen an die Vermitt-
lungsstelle weitergegeben.

Der LCR bendétigt also folgende Eingaben:

e Ein Wahlprafix (Vorwahl), das bestimmt, welche Rufe fur eine
Umleitung in Frage kommen.

e Eine oder mehrere Netzkennzahlen, die den Provider bestim-
men, der fur dieses Wahlprafix genutzt werden soll.

e Die Wochentage und Feiertage, fir die der Eintrag gultig ist.

e Die Tageszeit, zu der dieser Eintrag gultig ist.
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Die ersten Versuche

Mit einigen wenigen Eintrdgen kénnen Sie schon eine Menge an
Gebuhren sparen. An einem einfachen Beispiel wollen wir die Pro-
grammierung des LCRs erlautern.

Sie wissen z.B., dal3 man insbesondere bei Fern- oder Auslands-
verbindungen mit dem Call-by-Call-Verfahren sparen kann. Sie ha-
ben sich aulRerdem bei einigen Call-by-Call-Anbietern (CbC)
erkundigt und haben die jeweils gunstigsten Tarife herausgesucht.
Die ersten Eintrage in der LCR-Tabelle sehen dann z.B. folgender-

malden aus:
Wahlprafix |Netzkennzahl Wochentage Tageszeit
des CbC
01 10753 Sa + So 0:00h bis 23:59h
01 10781 Mo + Di + Mi +|8:00h bis 18:00h
Do + Fr
00 10753 So 0:00h bis 23:59h

Tab. 12.7 Least-Cost-Routing

Diese Eintrage bedeuten, dal alle Verbindungen am Wochenende
nach Zurich (oder andere Nummern, die mit '01' beginnen) Uber den
Provider mit der Netzkennzahl '10753' gefuihrt werden. Wochentags
wird fur diese Rufe in der Zeit zwischen 8:00 Uhr und 18:00 Uhr der
Provider mit der Netzkennzahl '10781' verwendet. Auslandsgespra-
che am Sonntag gehen Uber den Provider mit der Netzkennzahl
'10753..

Fur Fortgeschrittene: LCR mit System

Im ersten Beispiel haben Sie gesehen, dal’ Sie bereits mit wenigen
Eintrdgen Gebihren sparen kénnen. Wenn Sie das Least-Cost-
Routing optimal nutzen mochten, missen Sie sich zunachst genau
uber die Tarifstruktur der Call-by-Call-Anbieter informieren, die fur
Sie in Frage kommen. AnschlieBend Uberlegen Sie, wie die Tarife
und Tarifzonen am besten auf die LCR-Tabelle im Siemens I-GATE
11M AccessPoint abgebildet werden kdnnen. Dazu gibt es ver-
schiedene Ansatze:

Im ersten Beispiel haben Sie gesehen, dal3 Sie bereits mit wenigen
Eintrdgen Gebihren sparen kbnnen. Wenn Sie das Least-Cost-
Routing optimal nutzen mochten, missen Sie sich zunachst genau
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uber die Tarifstruktur der Call-by-Call-Anbieter informieren, die fur
Sie in Frage kommen. AnschlieBend Uberlegen Sie, wie die Tarife
und Tarifzonen am besten auf die LCR-Tabelle im Siemens I-GATE
11M AccessPoint abgebildet werden kdnnen. Dazu gibt es ver-
schiedene Ansatze:

e Eindeutige Sparmdglichkeiten kbnnen Sie direkt eintragen:
'00' fur Auslandsverbindungen

e Mit einer einzigen '0' werden zunachst alle Verbindungen um-
geleitet, die mit der Null beginnen. Da es aber i.d.R. angrenzen-
de Ortsnetze gibt, deren Nummer ebenfalls mit '0' beginnt, die
aber trotzdem als Ortsgespréch berechnet werden, sollten Sie
diese Vorwahlen separat auffiihren und die Umleitung wieder
aufheben. Denken Sie bei dieser Strategie auch an Sonderruf-
nummern wie '0800', ‘0190’ etc.

¢ Eine andere Strategie zielt auf die moglichst vollstandige Rege-
lung der Umleitungen ab. Dabei beginnen Sie mit den Vorwah-
len des Ortsbereiches und definieren dann die gréf3eren Zonen.
Die nahen und damit gunstigeren Tarifzonen werden dabei mit
langeren Wahlpréfixen festgelegt, die verbleibenden, weiter
entfernten Tarifzonen werden mit wenigen Ziffern erfal3t.

Diese Einstellung kdnnen Sie bei Bedarf nattrlich weiter verfeinern

und ausbauen. Hier einige Anregungen, was Sie dabei beachten

koénnen:

e Einige Ortsnetze erreichen Sie zwar Uber eine Vorwahl, trotz-
dem aber zum normalen Ortstarif. Falls Sie diese Bereiche mit
einem allgemeinen Eintrag umgeleitet haben, kénnen Sie die
Vorwahlen mit Ortstarif Gber die Vorwahl Ihrer Telefongesell-
schaft umleiten. Ein leerer Eintrag fir die Netzkennzahl bedeu-
tet ebenfalls ,keine Umleitung®.

e Vielleicht geht der grof3te Teil Ihrer ISDN-Verbindungen in die
gleichen Ortsnetze. Wenn die meisten lhrer Gegenstellen in
Munchen liegen, kdnnen Sie diese Gegenstellen lber einen be-
stimmten Anbieter erreichen.

e Untersuchen Sie die verschiedenen Tarifzonen. Welche Vor-
wahlen in welche Zone gehéren, kbénnen Sie z.B. unter www.bil-
liger-telefonieren.de im Internet nachsehen.

Wenn Sie die Vorwahlen gefunden haben, die Sie umleiten méch-

ten, kdnnen Sie an die Zuweisung der Call-by-Call-Provider gehen.

Dazu brauchen Sie nattrlich die aktuellen Tarife méglichst aller Te-

lefongesellschaften. Auch hier hilft das Internet. Adressen wie z.B.
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'www.billiger-telefonieren.de’ oder 'www.focus.de’ verraten Ihnen
tagesaktuell die Preise flr alle denkbaren Verbindungen. Mit diesen
Informationen kénnen Sie sich nun daran machen, lhren Least-
Cost-Router zu futtern ...

12.14.2  So stellen Sie den Least-Cost-Router ein
Zur Einstellung des Least-Cost-Routers sind im wesentlichen zwei
Fragen zu kléren:

e Welche Betriebsarten im Siemens I-GATE 11M AccessPoint
sollen die Dienste des Least-Cost-Routers nutzen?

e Welche Rufe sollen wann tber welchen Provider gefuhrt wer-
den?

Um diese Fragen zu beantworten, gehen Sie so vor:

a) Wechseln Sie im Siemens AccessPoint Manager im Konfigura-
tionsbereich ‘Least-Cost-Router' auf die Registerkarte ‘Allge-
mein'.

b) Aktivieren Sie die Funktion des Least-Cost-Routers. Der Least-
Cost-Router laf3t sich nur dann aktivieren, wenn die Zeit des
Gerats entweder manuell gesetzt wurde oder wenn schon ein-
mal eine gultige Zeit aus dem ISDN-Netz Ubermittelt wurde (sie-
he auch 'Die Uhrzeit fur die Auswahl' weiter unten). Schalten
Sie den LRC je nach Bedarf fir die folgenden Betriebsarten ein:
— Router
— CAPI

‘ - Wenn Sie das Least-Cost-Routing auch fur die Router-Module ein-
4"’” geschaltet haben, werden ggf. auch Verbindungen tber Provider
' aufgebaut, die keine Gebihreninformationen tbertragen! Die Ge-
buhrentiberwachung geht damit evtl. unbemerkt verloren. Verwen-

den Sie in diesem Fall alternativ die Zeitbudgets.

c) Wechseln Sie auf die Registerkarte 'Zeiten und Feiertage'. Off-
nen Sie die Least-Cost-Tabelle, fligen Sie einen neuen Eintrag
hinzu, und geben Sie die benétigten Daten ein:

— Welche Vorwahl soll umgeleitet werden?

— Uber welche Provider soll diese Vorwahl umgeleitet werden?
Wenn Sie hier mehrere Netzkennzahlen durch Semikola ge-
trennt eintragen, wechselt der LCR automatisch zur nachsten
Vorwahl, wenn eine vorherige besetzt ist.
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— An welchen Tagen und zu welchen Uhrzeiten soll die Umlei-
tung aktiv sein? Beachten Sie bitte, dal? keine tagesubergrei-
fenden Uhrzeiten (18:00 Uhr bis 6:00 Uhr) méglich sind!

— Soll der Anruf Giber die normale Telefongesellschaft gefuihrt
werden, wenn alle Call-by-Call-Leitungen besetzt sind?
Wenn der 'automatische Ruckfall' ausgeschaltet ist, beginnt
der LCR ggf. nach der letzten Netzkennzahl wieder mit der er-
sten ...

d) Wenn Sie in der LCR-Tabelle auch Eintrage fur Feiertage ge-
macht haben, 6ffnen Sie anschliel3end die Liste der Feiertage.
Tragen Sie jeden Feiertag mit dem vollstdndigen Datum ein
(TT.MM.JJJJ).

e) Kontrollieren Sie die interne Uhr des Gerats (inkl. Datum), damit
der LCR auch zur richtigen Zeit die Umleitungen aktiviert (siehe
auch weiter unten, 'Die Uhrzeit fur die Auswahl').

. - Bauen Sie lhre LCR-Tabelle schrittweise auf, und tberprifen Sie
4"’” jeweils das Ergebnis. Offnen Sie dazu z.B. den Siemens Acces-
' sPoint Monitor und starten Sie uber die Siemens CAPI Verbindun-
gen zu Gegenstellen, die der Tabelle nach umgeleitet werden
sollten. Anhand der gewéhlten Rufnummer kénnen Sie leicht able-
sen, ob die Einstellung des LCRs Ihren Winschen entspricht. Fur
Routerverbindungen kénnen Sie die gewéahlte Nummer aus dem

Logfile ablesen (AccessPoint Monitor: Gerat -> Eigenschaften ->

Protokoll -> Anzeigen ).

Die Uhrzeit fur die Auswabhl

Damit der Least-Cost-Router mit Hilfe der Tabelleneintrage tatsach-
lich die richtige Verbindung auswahlt, mul3 die interne Uhr im Sie-
mens I-GATE 11M AccessPoint nattrlich immer auf dem aktuellen
Stand sein. Aber auch hier hilft sich der Router selbst: Er kann ent-
weder bei jedem Verbindungsaufbau oder bei jedem Einschalten
des Gerats die interne Uhrzeit mit der aktuellen Zeit im ISDN-Netz
abgleichen.

a) Wechseln Sie im Siemens AccessPoint Manager im Konfigura-
tionsbereich '‘Management' auf die Registerkarte '‘Datum/Zeit'.

b) Aktivieren Sie ggf. die Option flr den automatischen Zeitab-
gleich bei jedem Verbindungsaufbau. Falls Sie die Zeit lieber
manuell eintragen moéchten, schalten Sie diese Option aus.

c) Beim Ausschalten verliert das Gerat die aktuelle Zeit. Geben
Sie die Rufnummer einer beliebigen Gegenstelle ein, wenn das
Gerat direkt nach dem Einschalten eine Verbindung aufbauen
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und so die Zeit mit dem ISDN-Netz abgleichen soll. Wahlen Sie
dabei aus, ob es sich um eine digitale Gegenstelle (z.B. Mailbo-
xen oder Internet-Provider) handelt oder um eine analoge Ge-
genstelle (Telefonansage oder Sprachdienst).

= Bitte prifen Sie die Zeit nach der ersten Ubermittlung. Manche TK-

12.15

12.15.1

Anlagen Ubermitteln dem Router z.B. ungiltige Zeiten, die die
Funktion des Least-Cost-Routers beeintrachtigen!

Burokommunikation und Siemens CAPI

Die CAPI von Siemens ist eine spezielle Form der weit verbreiteten
CAPI-Schnittstelle. CAPI steht fir Common ISDN Application Pro-
gramming Interface und stellt die Verbindung von ISDN-Adaptern
zu Kommunikationsprogrammen her. Diese Programme wiederum
stellen den Rechnern Funktionen der Blirokommunikation wie z.B.
ein Fax oder einen Anrufbeantworter bereit.

Dieses Kapitel stellt Ihnen die CAPI sowie die mitgelieferten An-
wendungsprogramme zur Burokommunikation kurz vor und gibt Ih-
nen Hinweise, die bei der Installation der einzelnen Komponenten
wichtig sind.

Die Siemens CAPI

Welche Vorteile bietet die CAPI ?

Beim Versenden von Faxen wird z.B. am Arbeitsplatz ein Faxgerat
simuliert. Mit der CAPI leitet der PC das Fax uiber das Netzwerk an
einen Router weiter, welcher die Verbindung zum Empfanger her-
stellt.

Installation des CAPI-Clients

Die CAPI besteht aus zwei Komponenten, einem Server (im Sie-
mens I-GATE 11M AccessPoint) und einem Client (auf den PCs).
Der CAPI-Client wird auf den Rechnern im lokalen Netz installiert,
die die Funktionen der CAPI nutzen mdéchten.

a) Legen sie die Siemens I-GATE 11M-CD in Ihr CD-ROM-Lauf-
werk ein. Wenn das Setup-Programm beim Einlegen der CD
nicht automatisch startet, klicken Sie im Explorer von Windows
einfach auf die 'autorun.exe' auf der Siemens I-GATE 11M-CD.

b) Wahlen Sie den Eintrag 'I-GATE 11M AccessPoint Tools instal-
lieren'.
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c) Markieren Sie die Option 'Siemens CAPI'. Klicken Sie auf Wei-
ter, und folgen Sie den Hinweisen der Installationsroutine.
Nach dem evtl. erforderlichen Neustart des Rechners ist die CAPI
bereit, alle Aufgaben der Burokommunikationssoftware entgegen-
zunehmen. Die Siemens CAPI ist nach erfolgreicher Installation als
Icon in der Symbolleiste zu sehen. Ein Doppelklick auf dieses Sym-
bol 6ffnet ein Statusfenster, in dem Sie jederzeit aktuelle Informa-

tionen zur Siemens CAPI abrufen kénnen.

Einstellen des CAPI-Clients

Bei der Einstellung des Clients fur die CAPI legen Sie fest, welche
CAPI-Server verwendet werden sollen und wie diese Uberprift wer-
den. Wenn Sie nur ein Siemens I-GATE 11M AccessPoint in IThrem
LAN als CAPI-Server betreiben, kdnnen Sie im Prinzip alle Parame-
ter in den Voreinstellungen belassen.

a) Starten Sie den CAPI-Client aus der Programmgruppe 'Sie-
mens |-Gate'. Auf der Registerkarte 'Allgemein’ finden Sie Infor-
mationen zum Treiber zum bereitgestellten Dienst.

b) Wechseln Sie auf auf die Registerkarte 'CAPI-Server'. Hier
konnen Sie zunachst wahlen, ob der PC seinen CAPI-Server
selbst suchen soll oder ob ein bestimmter Server verwendet
werden soll.

— Im ersten Fall legen Sie fest, in welchem zeitlichen Intervall
der Client nach einem Server sucht. Dabei sucht er so lange,
bis er die im n&chsten Feld eingestellte Anzahl an Servern ge-
funden hat. Hat er die geforderte Zahl an Servern gefunden,
hort er mit der Suche auf.

— Wenn der Client nicht automatisch nach Servern suchen soll,
geben Sie in der Liste die IP-Adressen der Server an, die der
Client verwenden soll. Diese Festlegung ist z.B. dann sinn-
voll, wenn Sie mehrere Siemens [-GATE 11M AccessPoints in
Ihrem LAN als CAPI-Server betreiben und eine Gruppe von
PCs einen bestimmten Server verwenden sollen.

— Fir beide Optionen kdnnen Sie auch einstellen, in welchem
Intervall der Client prift, ob die gefundenen oder per Liste de-
finierten Server noch aktiv sind.
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Einstellen des CAPI-Servers
Bei der Einstellung des CAPI-Servers werden im Prinzip zwei Fra-
gen behandelt:

e Auf welche Rufnummer aus dem Telefonnetz soll die CAPI rea-
gieren?

e Welche der Rechner im lokalen Netz sollen tber die CAPI Zu-
gang zum Telefonnetz erhalten?

So stellen Sie die entsprechenden Parameter ein:

a) Starten Sie Siemens AccessPoint Manager aus der Programm-
gruppe 'Siemens |-Gate'. Offnen Sie die Konfiguration des Rou-
ters durch einen Doppelklick auf den Geratenamen in der Liste,
und wahlen Sie den Konfigurationsbereich 'CAPI'.

b) Schalten Sie den CAPI-Server ein, oder lassen Sie nur abge-
hende Anrufe zu. In diesem Fall reagiert die CAPI nicht auf an-
kommende Rufe und kann z.B. nicht zum Empfangen von
Faxmitteilungen eingesetzt werden. Lassen Sie z.B. dann nur
abgehende Rufe zu, wenn Sie fir die Siemens CAPI keine ei-
gene Rufnummer frei haben.

c) Wenn der CAPI-Server eingeschaltet ist, geben Sie im Feld
'Rufnummern’ die Telefonnummern ein, auf die CAPI reagieren
soll. Mehrere Rufnummern kénnen Sie durch Semikola ge-
trennt eingeben. Wenn Sie hier keine Rufnummer eingeben,
werden alle eingehenden Rufe an die CAPI gemeldet.

d) Der von der CAPI verwendete Port ist auf '75' (any private tele-
phony service) voreingestellt. Verandern Sie diese Einstellung
nur dann, wenn dieser Port in Ihrem lokalen Netz schon fur an-
dere Dienste verwendet wird.

e) Falls nicht alle Rechner aus dem lokalen Netz Zugriff auf die
Funktionen der CAPI haben sollen, kénnen Sie in der Zugangs-
liste die berechtigten Teilnehmer (tber die IP-Adressen) genau
festlegen.

. = Wenn Sie mehrere Rufnummern fiir die CAPI eingeben, konnen Sie
il ' den einzelnen Arbeitsplatzen z.B. ein personliches Fax oder einen
- personlichen Anrufbeantworter bereitstellen. Dazu geben Sie bei
der Installation der Kommunikationsprogramme wie z.B. RVS-COM
an verschiedenen Arbeitsplatzen jeweils verschiedene Rufnum-

mern an, auf die das Programm reagieren soll.

Wechseln Sie auf die Registerkarte 'Verfluigbarkeit'. Hier legen Sie
fest, wie sich ein Siemens I-GATE 11M AccessPoint verhalt, wenn
uber die CAPI eine Verbindung aufgebaut werden soll (ankommen-
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12.16

der oder abgehender Ruf), beide B-Kandale jedoch besetzt sind
(Prioritdtensteuerung). Mogliche Optionen sind hier:

e Die Verbindung uber die CAPI kann nicht aufgebaut werden.
Ein Faxprogramm, das die CAPI nutzt, wird dann wahrschein-
lich zu einem spateren Zeitpunkt den Versand erneut versu-
chen.

e Die Verbindung uber die CAPI kann aufgebaut werden, wenn
ein Hauptkanal frei ist. Ein Hauptkanal ist der erste B-Kanal, der
bei einer Routerverbindung aufgebaut wird. Nebenkanale wer-
den zur Kanalblindelung hinzugenommen.

e Die Verbindung tber die CAPI kann auf jeden Fall aufgebaut
werden, eine bestehende Routerverbindung wird ggf. fur die
Dauer des Gespraches abgebaut. So ist z.B. die Faxfunktion
immer erreichbar.

So verwenden Sie die CAPI
Zur Verwendung der CAPI gibt es zwei Mdglichkeiten:

e Sie setzen eine Software ein, die direkt auf einer CAPI-Schnitt-
stelle (in diesem Fall der CAPI) aufsetzt, wie z.B. RVS-COM.
Eine solche Software sucht bei der Installation nach der CAPI
und verwendet diese anschlie3end automatisch.

e Andere Programme wie LapLink kdnnen Verbindungen uber
verschiedene Wege aufbauen, z.B. tiber das DFU-Netzwerk
von Windows. Beim Anlegen einer neuen DFU-Verbindung
konnen Sie auswahlen, welches der installierten Kommunikati-
onsgerate Sie verwenden moéchten. Wahlen Sie fur die CAPI
den Eintrag 'ISDN WAN Line 1.

Reservierung von B-Kanalen

Mit der Reservierung von B-Kandalen wird das Ziel verfolgt, jederzeit
ankommende oder abgehende Rufe zu erlauben und somit fir ex-
terne Gegenstellen immer erreichbar zu sein oder jederzeit selbst
Rufe aufbauen zu kdnnen.

Dazu wird fur jedes Sy-Interface festgelegt, wie viele Verbindungen
maximal gleichzeitig auf einem Interface bestehen dirfen, getrennt
nach ein- und ausgehenden Rufen.

. Die Beschrankung der Verbindungsanzahl bezieht sich auf alle Be-

triebsarten des Gerats, also auf Router, CAPI, evtl. vorhandene
a/b-Ports etc.
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Die Werte fur B-Kanal-Reservierung werden in der Interface-Tabel-
le als Maximal-Wert fir ein- und ausgehende Verbindungen einge-
tragen:

e Standardmalig stehen beide Werte auf 2. Damit kdnnen so-
wohl zwei parallele ausgehende Verbindungen aufgebaut wer-
den als auch zwei eingehende Anrufe angenommen werden.

e Wird der Wert fur die maximale Zahl eingehender Rufe auf 1 ge-
setzt, kann das Gerat auf diesem Inteface nur einen Anruf an-
nehmen. Kommt ein weiterer Anruf herein, wird dieser
abgelehnt, obwonhl vielleicht noch ein B-Kanal frei ist. Dieser Ka-
nal wird dann jedoch flr eigene abgehende Rufe reserviert. Fur
die maximale Zahl ausgehender Rufe gilt dieses Prinzip sinnge-
mal.

e Wird der Wert fir die maximale Zahl eingehender Rufe auf O ge-
setzt, konnen auf diesem Interface keine Rufe angenommen
werden. Es kann dann nur die maximale Zahl zugelassener
ausgehender Verbindungen aufgebaut werden.

i - Stehen beide Werte auf 0, kann Uber dieses Interface Uberhaupt
" keine Verbindung mehr aufgebaut werden!

Die Einstellungen fur die B-Kanalreservierung finden Sie unter Sie-
mens AccessPoint Manager im Konfigurationsbereich 'Manage-
ment' auf der Registerkarte ‘Interface’, bei der Konfiguration tber
Telnet unter setup/WAN-Modul/Interface-Liste.

12.17 Accounting

Beim Accounting werden die Online-Zeiten und die Ubertragenen
Datenvolumen ermittelt und nach den verursachenden Rechnern
aufgeschlisselt. Die Accounting-Daten werden in einer Liste fur die
aktuellen Verbindungen und in einer akkumulierten Liste abgelegt.

Dabei werden die folgenden Daten erfal3t:

e User (Name, IP-Adresse, MAC-Adresse)

Die Online-Zeiten und die Gibertragenen Datenvolumen werden
zunachst den MAC-Adressen der Rechner-Netzwerk-Inter-
faces im LAN zugeordnet. Aus DHCP- oder DNS-Server-Modu-
len kann der Router ggf. zusatzliche Informationen tber die
Zuordnung von MAC-Adressen und Rechnernamen verfgen.
In diesem Fall kann die Online-Zeit auch direkt den Rechnerna-
men zugeordnet werden. Ist eine Zuordnung von MAC-Adresse
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zu Rechnernamen nicht moglich, wird eine andere verfligbare
Information zur Kennzeichnung der Nutzer eingetragen, z.B.
die IP-Adresse.
Bei Netzwerk-Teilnehmern, die tber eine Dial-In-Verbindung
Zugriff auf das LAN haben, isti.d.R. die MAC-Adresse nicht be-
kannt. In diesem Fall erzeugt der Router eine Pseudo-Adresse,
mit der die Dial-In-Gegenstellen beim Accounting identifiziert
werden.
Gegenstelle, zu der die Verbindung aufgebaut wurde
Art der Verbindung
Datenvolumen in Sende- und Empfangsrichtung
Online-Zeit
Bei Wahlverbindungen, die von mehreren Usern gemeinsam
verwendet werden, kann die gesamte Dauer einer Verbindung
l&nger sein als ein Teilnehmer sie wirklich benutzt. Daher wird
in diesen Féallen die Dauer der Verbindung anhand der ersten
und der letzten Aktion eines Users berechnet, zuztglich der fir
die Verbindung gultigen Haltezeit.
e Anzahl der Verbindungen

In diesem Feld wird angezeigt, wie oft die Aktion eines Users zu

einem Verbindungsaufbau gefuhrt hat.

12.17.1  Konfiguration des Accountings
Die Einstellungen fir das Accounting sind unter /Setup/Accounting
zu finden. Dort kdnnen das Accounting ein- oder ausgeschaltet und
die Speicherung im Flash-ROM aktiviert werden. Aul3erdem kann
hier die Sortierung der akkumulierten Tabelle nach Online-Zeit oder
Transfervolumen beeinflu3t werden.
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12.17.2 Ablesen der Accounting-Informationen
Eine Anzeige der aufgezeichneten Daten ist moglich Uber Siemens
AccessPoint Monitor. Dabei konnen die Daten auch als Datei auf ei-
nen Datentrager gesichert werden.

Beim Zugriff Uber Telnet kdnnen die jeweils aufgezeichneten Daten
ebenfalls unter /Setup/Accounting abgefragt werden.

Aufgeschlisselt nach Benutzername und Gegenstelle werden je-
weils die folgenden Informationen aufgelistet:

e Username
Name des Users oder seine Layer-3-Adresse (IP-Adresse, IPX-
Adresse oder im Bridge-Betrieb nochmal die MAC-Adresse)

e Gegenstelle
Gegenstelle, mit der der Nutzer Daten ausgetauscht hat

e Verbindungs-Typ
Art der Verbindung

e Rx-Bytes, Tx-Bytes
Datenvolumen auf dem Interface

e Gesamtzeit
Gesamt Online-Zeit fir genau diesen User zu genau dieser Ge-
genstelle

e Verbindungen
Anzahl der fir den User zu dieser Gegenstelle gezahlten Ver-
bindungen

. «= Wenn ein User eine Verbindung zu einer anderen Gegenstelle auf-

il ’ baut, wird ein neuer Eintrag in der Tabelle erzeugt. Alle Transfervo-

- lumen und Online-Zeiten von einem User zu einer Gegenstelle
werden in einem Eintrag erfal3t.

Je nach Sortierung der Liste werden 512 Eintrédge mit dem groéf3ten
Transfervolumen oder mit der grof3ten Online-Zeit in der Tabelle er-
faldt.
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13

13.1

Fehlersuche

Wenn Sie Schwierigkeiten bei der Inbetriebnahme Ihres I-GATE
11M WLANS haben, ist im Folgenden eine sinnvolle Vorgehenswei-
se zur Fehlereingrenzung angegeben (siehe auch Kapitel 1.4 Falls
Sie Hilfe brauchen).

Weitere Informationen finden Sie im Internet unter:
www.siemens.com/i-gate

Die Kommunikation im I-GATE 11M Netzwerk basiert auf dem IP-

Netzprotokoll. Mit dem AccessPoint Manager konnen Sie daher erst

arbeiten, wenn auf IP-Level alles in Ordnung ist. Mit der folgenden

Checkliste kdnnen Sie feststellen, ob diesbeztiglich alles stimmit:

e |st der MobilePort Treiber erfolgreich geladen? Kapitel 13.1

e Stimmt die SSID (= WLAN-Domain) lhrer MobilePort Rechner?
Kapitel 13.2

e |st das TCP/IP-Protokoll geladen und richtig konfiguriert? Kapi-
tel 13.3

e Ist eine IP-Kommunikation zwischen zwei WLAN-Rechnern
oder zwischen Rechner und AccessPoint moglich? Kapitel 13.4

e |st der AccessPoint nicht erreichbar oder funktioniert er nicht
mehr? Kapitel 13.5

Ist der MobilePort Treiber erfolgreich

geladen?

Einen ersten wichtigen Hinweis gibt die LED auf dem MobilePort.
Bei erfolgreich geladenem Treiber muss sie permanent blinken
oder leuchten:

Grin blinken = MobilePort sucht AccessPoint (Scanning)
Griun leuchten = MobilePort hat AccessPoint gefunden (Associated)

Weitere Hinweise zu aufgetretenen Fehlern erhalten Sie mit den fol-
genden Diagnosetools.
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Windows 95/98

Schauen Sie im Geratemanager (Start -> Einstellungen -> Sy-
stemsteuerung -> System -> Register Gerate-Manager ) nach,
ob die Netzwerkkarte ‘I-GATE 11M PCI' fehlerfrei, so wie in
Bild 13.1 abgebildet, eingetragen ist.

Eigenzchaften von Spstem h EHE
fllgemein  [erate-tdanager I Hardwareprnfilel Leistungsmerkmalel
" podele nach Typ anzeigen  © Modelle nach Anzchluss anzeigen
- 9 Arschlisse [COM und LPT) =]

[

25 CD-ROM
B2 Dizkettenlaufwerk-Controller
524 Festplattencantraller
- Grafikkarten
= Laufwerke
[

[

[

-y Maus
-2 Modem
-t oritore

=B Metzwerkkarten
- H3 DFU-adapter
- HF |-GATE 11M PLI
-E8 Siemens CAP

Systemkomponenten

-- T aztatur

Eigenschaftenl Altualizieren |

E‘&P niverseler serigller Bug Contraller =

-

Entfermen | Drucken... |

ok | I-‘«I:ul:ureu:henl

Bild 13.1 Eintrag im Windows 98 Gerate-Manager (Desktop PC)
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Windows NT

Schauen Sie im NT-Gerate-Manager (Start -> Einstellungen ->
Systemsteuerung -> Gerate) nach, ob der ‘I-GATE 11M PC Card
/ PCI Adapter’ (Desktop PC) wie in Bild 13.2 gezeigt, erfolgreich
gestartet wurde.

Gerat Statiig Startart
Fdisk Deakliviert | S chliefen
iB042-T aztatur- und P5/2-M auzansct Gestartet System
[-GATE 110 PC Card / PCl Adapter ¢ Gestartet Automatisc Starter
| rport Deaktiviert
intlfuzr Gestartet  Meustart — BEErHEr
Jazzgalo Deaktiviert
Jazzoa64 Dreaktiviert Startart...
Jzvuldad Deaktiviert Hiw/-Profile.
KSecDD Gestartet  System —
Mauzklazzen-Treiber Gestartet  Spstemn ;I Hilie

Bild 13.2 Eintrag im NT-Gerate-Manager (Desktop PC)

Windows NT Notebook: Wenn der Eintrag ‘I-GATE 11M PC Card
/ PC Card plus’ fehlt, kann es daran liegen, dass Sie keine Software
die Spannungsumschaltung auf 3,3 Volt durchfiihrt in Ihrem Note-
book installiert haben:

e Priufen Sie auf der mit Inrem Notebook gelieferten CD, ob sol-
che Software dort vorhanden ist.

e Wenn Sie dort keine solche Software finden, besuchen Sie z.B.
www.systemsoft.com und laden Sie SystemSoft’'s ‘Card-
Wizard’ Software herunter.
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Windows 2000

Schauen Sie im Gerate-Manager (Start -> Einstellungen -> Sy-
stemsteuerung -> System -> Hardware -> Gerate-Manager ...)
nach, ob der ‘I-GATE 11M PCI’ Treiber wie in Bild 13.3 gezeigt, er-

folgreich gestartet wurde.

E;; Gerate-Manager

=10l x|

J Yargang  Ansicht |J L I |

|

MaMLALPC
F| anschlisse (COM und LPT)

EI--{HE Audio-, Yideo- und Gamecontroller
EI--- Zornpuker

- Dakentriger

|- 524 Diskettencontroller

- =0 Diskettenlaufwerke

- 54 DVDICD-ROM-Laufwerke

|- Gr afikkarte

-2 IDE ATASATAPI-Contraller

-4y Mause und andere Zeigegerite
r|- (M Moriitore

]\> Mulkifunktionsadapker

- El8 MNetzwerkadapter

- HB I-GATE 1IMPCI
-- Systemgerite

=

£
£
£
£
£
£
£
£
£
£
£
£

-- -T;: Tastaturen
G‘EIP USE-Controller

Bild 13.3 Eintrag im Windows 2000 Gerate-Manager (Desktop

PC)
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13.2

Stimmt die SSID (= WLAN-Domain) lhrer Mo-
bilePort Rechner?

= Bei Auslieferung entspricht die WLAN-Domain des AccessPoints

der Seriennummer auf der Rickseite des Gehauses. Falls die
WLAN-Domain bereits geandert wurde, muss der aktuelle Wert
eingegeben werden.

Die Eigenschaft SSID (= WLAN Domain) muss auf allen MobilePort
Rechnern und dem I-GATE 11M ISDN AccessPoint unbedingt iden-
tisch sein. (Gross-/Kleinschreibung der Seriennummer beachten!)

Am schnellsten kontrollieren Sie die SSID Ihres MobilePort indem
Sie den MobilePort Manager 6ffnen und prifen Sie ob Sie den kor-
rekten Wert im Feld SSID eingetragen haben (Bild 13.4).

= MobilePort Manager |

Link, Info  Configuration | Enu:r_l,lptiu:unl Abot I

tode I [nfrastructure j

551D |EKTLY1 432170

Ethernet Conversion I RFC1042

T= Fate IFuII_I,I Autarnati "I

WEP IDisaI:.le.j vI Festore Defaults
PS5 Maode IDisaI:uIeu:I "I Unda Changes

Apply Changes

e

Chaninel I _Ij

Cancel | Help |

Bild 13.4 MobilePort Manager Configuration
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13.3 Ist das TCP/IP-Protokoll geladen und richtig
konfiguriert?

Windows 95/98 (DHCP-Betrieb)
Kontrollieren Sie die Einstellungen Ihres TCP/IP-Stacks fur den Mo-
bilePort. Geben Sie hierzu nach Start -> Ausfuhren den Pro-

gramm-
offnet si
trag ‘I-G

Namen w ni pcfg ein. Das Fenster ‘IP-Konfiguration’
ch. Klicken Sie auf Weitere Info >>. Wahlen Sie den Ein-
ATE 11M PCI'. Uberpriifen Sie die Werte in den Feldern ‘IP-

Adresse’, ‘Subnet Mask’ und ‘DHCP-Server'. Die ‘Physische Adres-
se’ muss mit ‘00-90’ beginnen. Wenn Sie den AccessPoint mit sei-
ner Defaultadresse betreiben, muss die Konfiguration ungefahr so

wie in B

ild 13.5 aussehen. Einen Test des DHCP-Servers kdnnen

Sie durch drucken von Alles freigeben und anschliessend Aktua-

lisieren durchfiihren. Beenden Sie mit OK.
|_ IP-Konfiguration [_ ] |
— Hozt-Info
Hosthame | MANUAL P 1.local
DMS-Server | 10.0.0.1
Fnotentyp | Broadcast

M etBl0S-Auflazung mit DHS |_

NetBI0S-BereichsD |
|P-Routing aktiviert |_ WINS-Prosy aktiviert |

— Ethernet

Metzwerkkarteninfo
I-GATE 110 PCI
Metzwerkkartenadresze | 00-90-01-00-63-CC
IP-Adresse | 10.0.0133
SubnetMask | 2662562550
Standard-G ateway | 10.0.0.1
DHCP-Server | 10.0.0.1

E rzter WIMNS-Server |
Zweiter W S-Server |

IP-Adrezze erteilt am | 29.06.00 14:16:50
|P-Adrezse gliltig biz | 29.06.00 223650

0k, I Ereigeben | gktualisierenl Alles freigebenl Alles aktualisierenl

Bild 13.5 IP-Konfiguration Windows 95/98 (DHCP-Betrieb)
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Fehlerhafte Einstellungen korrigieren Sie Uber den Netzwerk-Setup
(Start -> Einstellungen -> Systemsteuerung -> Netzwerk), in-
dem Sie dort die Eigenschaften von TCP/IP bzw. TCP/IP -> I-GATE
11M PCI auswéhlen.

Hinweis:

Die IP-Adressen in den Feldern ‘DNS-Server’, ‘Standard-Gateway’
und ‘DHCP-Server’ sind bei Betrieb des I-GATE 11M Netzwerkes
mit DHCP (‘IP-Adresse automatisch beziehen’) identisch mit der IP-
Adresse des AccessPoints. Sofern Sie diese in den I-GATE 11M
AccessPoint Grundeinstellungen nicht geandert haben, ist die IP-
Adresse des AccessPoints 10.0.0.1 und Ihr MobilePort Rechner be-
kommt eine weitere freie IP-Adresse der Form 10.0.0.x zugewie-
sen.
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Windows NT (DHCP-Betrieb)

Kontrollieren Sie die Einstellungen lhres TCP/IP-Stacks fur den Mo-
bilePort. Geben Sie hierzu in einem DOS-Fenster den Befehl

i pconfig /all ein. Die ‘Physische Adresse’ muss mit ‘00-90’ be-
ginnen. Wenn Sie den AccessPoint mit seiner Defaultadresse be-
treiben, muss die Konfiguration ungefahr so wie in Bild 13.6
aussehen. Einen Test des DHCP-Servers kdnnen Sie durch Einga-
be voni pconfig /rel ease und anschliesendi pconfig /re-
new durchfiihren. Schliessen Sie das DOS-Fenster.

/% Eingabeaufforderung =
C:\>ipconfigsall

Windows NI IP-Konfiguration

Host-Mame . . . . . . . . . = testpc.local
DHE-Server. . . . . . . . . = 18.8.8.1
Knotentuyp . . . . . . . . . - Broadcast
NetBIOS-Bereichs-ID . . . . =

IP-Routing aktiviert. . . . =

WINS-—Proxy aktiviert. . . . =
NetBIOS—-Auswertung mit DHNE = Hein

Ethernet-Adapter CW1H1:

Beschreibung. . . . . . . . =

Physikalische Adresse . . . = BA-98-D1-8B8-69-CC

DHCP aktiviert. . . . . . . = Ja

IP-Adresse. . . . - - - - . = 18.8.8.133

Subnet Mask . . . . . . . . = 255.255.255.8

Standard-Gateway. . . . . . =

DHCP-Server . . . . . - . . =

Leasze evrhalten. . . . . . . = Donnerstag,. 29. Juni 28080 14:46:58
Lease lauft abh. . . . . . . & Donnerstag,. 29. Juni 2008 23:86:58

Gony
Bild 13.6 IP-Konfiguration Windows NT (DHCP-Betrieb)

Fehlerhafte Einstellungen korrigieren Sie Uber den Netzwerk-Setup
(Start -> Einstellungen -> Systemsteuerung -> Netzwerk -> Re-
gister Protokolle) Uber den Button Eigenschaften fir das TCP/IP-
Protokoll.

Hinweis:

Die IP-Adressen in den Feldern ‘DNS-Server’, ‘Standard-Gateway’
und ‘DHCP-Server’ sind bei Betrieb des I-GATE 11M Netzwerkes
mit DHCP (‘IP-Adresse automatisch beziehen’) identisch mit der IP-
Adresse des AccessPoints. Sofern Sie diese in den I-GATE 11M
AccessPoint Grundeinstellungen nicht geandert haben, ist die IP-
Adresse des AccessPoints 10.0.0.1 und Ihr MobilePort Rechner be-
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kommt eine weitere freie IP-Adresse der Form 10.0.0.x zugewie-
sen.

Wenn Sie die IP-Konfigurationsdaten von Bild 13.5 bzw. Bild 13.6
bei einem noch nicht konfigurierten AccessPoint abrufen, ist als
‘DHCP-Server’ die IP-Adresse 10.0.0.254 eingetragen. Die Felder
‘DNS-Server’ und ‘Standard-Gateway’ sind noch leer.
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Windows 2000 (DHCP-Betrieb)

Kontrollieren Sie die Einstellungen Ihres TCP/IP-Stacks fur den Mo-
bilePort Rechner. Geben Sie hierzu in einem DOS-Fenster den Be-
fenli pconfig /all ein. Die ‘Physische Adresse’ muss mit ‘00-
90’ beginnen. Wenn Sie den AccessPoint mit seiner Defaultadresse
betreiben, muss die Konfiguration ungefahr so wie in Bild 13.7 aus-
sehen. Einen Test des DHCP-Servers kdonnen Sie durch Eingabe
voni pconfi g /rel ease und anschliesendi pconfi g /renew
durchfihren. Schliessen Sie das DOS-Fenster.

Eingaheauffurderung

Windows 2888-IP-HKonf iguration

Hoztname
Primares
Knotentyp

DMS-Suffix

: manualpc

: Broadcastadapter

IP-Routing aktiviert
HINS-Proxy aktiviert
DHNS—Suffixzuchliste

Ethernetadapter “"LAM-Uerbhindung 2%":

Verbindungsspezifisches DNS-Suffix:

Bezchreibung : I-GATE 11HM PCI

Physikalische Adresse : B3—?8-D1-B8-69-CC
DHCP-aktiviert : Ja

Autokonfiguration aktiviert . . . = Ja

IP-Adresse. . . . . . . . - . . . = 18.8.8.133

Subnetzmas ke = 255.255.255.8@

Standardgateway :

DHCP-Server

DHS-Server

Lease erhalten : Donnerstag. 29. Juni 268080 17:088:6
Lease lauft ab : Freitag., JA. Juni 2008 81:23:08Q

Bild 13.7 IP-Konfiguration Windows 2000 (DHCP-Betrieb)

Fehlerhafte Einstellungen korrigieren Sie tiber den Netzwerk-Setup
(Start -> Einstellungen -> Systemsteuerung -> Netzwerk- und
DFU Verbindungen -> LAN-Verbindung 2 -> Eigenschaften ->
Internetprotokoll [TCP/IP] -> Eigenschaften

Hinweis:

Die IP-Adressen in den Feldern ‘DNS-Server’, ‘Standard-Gateway’
und ‘DHCP-Server’ sind bei Betrieb des I-GATE 11M Netzwerkes
mit DHCP (‘IP-Adresse automatisch beziehen’) identisch mit der IP-
Adresse des AccessPoints. Sofern Sie diese in den I-GATE 11M
AccessPoint Grundeinstellungen nicht geandert haben, ist die IP-
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13.4

13.5

Adresse des AccessPoints 10.0.0.1 und Ihr Rechner bekommt eine
weitere freie IP-Adresse der Form 10.0.0.x zugewiesen.

Wenn Sie die IP-Konfigurationsdaten von Bild 13.5, Bild 13.6 oder
Bild 13.7 bei einem noch nicht konfigurierten AccessPoint abrufen,
ist als ‘DHCP-Server’ die IP-Adresse 10.0.0.254 eingetragen. Die
Felder ‘DNS-Server’ und ‘Standard-Gateway’ sind noch leer.

Ist eine IP-Kommunikation zwischen zwei
WLAN-Rechnern oder zwischen Rechner

und AccessPoint moglich?

Testen Sie die Kommunikation zwischen Rechner und AccessPoint
mit dem Befehl

pi ng </P-Adresse>

in einem DOS-Fenster. Der AccessPoint muss anschliessend ant-
worten.

Die IP-Adresse des AccessPoint entnehmen Sie im obigen DOS-
Beispiel in der letzten Zeile unter ‘Standard-Gateway’.

Die Kommunikation zwischen zwei Rechnern kdnnen Sie ebenfalls
mit einem ‘ping’ von einem Rechner auf die IP-Adresse des ande-
ren Rechners testen.

Ist der AccessPoint nicht erreichbar oder
funktioniert er nicht mehr?

Wenn Sie

e der Uberzeugung sind, dass der MobilePort funktioniert (13.1 -
13.3 sind in Ordnung) und der AccessPoint Manager den
AccessPoint trotzdem nicht findet oder nicht mehr erreichen
kann oder

e z.B. nicht mehr sicher sind, ob Sie auf MobilePort und
AccessPoint noch die gleiche WLAN-Domain eingestellt haben,

kénnen Sie einen Software-Reset oder als letzte Massnahme einen

Konfigurations-Reset des AccessPoints durchfiihren.

Software-Reset AccessPoint

Einen Software-Reset des AccessPoints erreichen Sie durch ein
kurzzeitiges Unterbrechen der Stromversorgung des AccessPoints.
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Ziehen und stecken Sie hierzu entweder das Steckernetzteil oder
das Stromversorgungskabel direkt am AccessPoint.

Konfigurations-Reset AccessPoint

Links neben den Leuchtdioden befindet sich eine kleine Bohrung im
Gehause des AccessPoints. Unter dieser Bohrung befindet sich ein
Reset-Taster auf der Hauptplatine des AccessPoints. Zu seiner Be-
tatigung bendtigen Sie z.B. eine aufgebogene Biroklammer. (Ein
spitzer Gegenstand reicht nicht aus, da sich der Taster ca. 2 cm tief
unter der Gehauseoberflache befindet.)

Wenn Sie den Reset-Taster mindestens 6 Sekunden gedriickt hal-
ten, I6sen Sie einen Konfigurations-Reset aus. Das Auslosen des
Resets wird durch ein kurzes Aufleuchten aller LEDs angezeigt.
Das Gerat verhélt sich nach diesem Reset wieder so, als hatten Sie
es nach dem Kauf gerade ausgepackt und erstmalig in Betrieb ge-
nommen, d.h. auch die WLAN-Domain des Funk-LANs wird wieder
auf die Seriennummer des AccessPoints zurtickgesetzt. Vergewis-
sern Sie sich nun, ob auf dem Rechner mit dem MobilePort im
I-GATE 11M Treibersetup auch wieder die Seriennnummer das
AccessPoints als WLAN-Domain eingestellt ist.

Bei intakter Hardware und einem funktionstiichtigem TCP/IP-Stack
auf dem MobilePort muss der I-GATE 11M ISDN AccessPoint jetzt
vom AccessPoint Manager in jedem Fall wieder erkannt werden.
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14 Technische Daten

14.1 Funkkanale

I-Gate Funk-Netzwerkkarten sind gemass dem IEEE Standard
802.11 fur den Betrieb im ISM (Industrial, Scientific, Medical) Fre-
guenzband zwischen 2.4 und 2.4835 GHz vorgesehen. Well jeder
der 14 verwendbaren Funkkanale durch dem DSSS-Verfahren (Di-
gital Sequence Spread Spectrum) eine Breite von 22 MHz bean-
sprucht, stehen maximal 3 von einander unabhangigen Kanale
(z.B. 3, 8 und 13) zur Verfiigung. Aus der Tabelle entnehmen Sie
die in IThrem Land zuldssigen Kandle.

Tab. 14.1 Funkkanale mit Frequenzen in MHz

Kanal-Nr. | EC & CH Frank- Japan FCC&IC
reich
1 2412 2412
2 2417 2417
3 2422 2422
4 2427 2427
5 2432 2432
6 2437 2437
7 2442 2442
8 2447 2447
9 2452 2452
10 2457 2457 2457
11 2462 2462 2462
12 2467 2467
13 2472 2472
14 2484
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14.2

14.3

Technische Daten

Die technischen Daten Ihrer I-GATE 11M Produkte finden Sie in
den PDF Datenblatter auf der I-GATE 11M CD-ROM unter CD
durchsuchen -> document -> lhre Sprache -> Daten oder auf
dem Internet unter www.siemens.com/i-gate.

Artikelnummern

Eine Aufstellung tber die Artikelnummern der I-GATE 11M Produk-
te finden Sie als PDF auf der I-GATE 11M CD-ROM unter CD
durchsuchen -> document -> lhre Sprache -> Daten oder auf
dem Internet unter www.siemens.com/i-gate.
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15

15.1

15.2

Allgemeine Garantiebedingungen

Garantieumfang

a)

b)

c)
d)

e)

Die Garantie erstreckt sich auf die gelieferten Geréate mit allen
Teilen, nicht aber auf die Installation und Konfiguration. Sie wird
in der Form geleistet, dass Teile, die nachweislich trotz sachge-
masser Behandlung und Beachtung der Gebrauchsanweisung
aufgrund von Fabrikations- und/oder Materialfehlern defekt ge-
worden sind, nach unserer Wahl kostenlos ausgetauscht oder
repariert werden. Blitzschaden sind ausgeschlossen. Alternativ
hierzu behalten wir uns vor, das defekte Gerat gegen ein Nach-
folgeprodukt auszutauschen oder dem Kaufer den Original-
Kaufpreis gegen Rickgabe des defekten Gerats zu erstatten.
Handbicher und evtl. mitgelieferte Software sind von der Ga-
rantie ausgeschlossen.

Die Kosten flir Material und Arbeitszeit werden von uns getra-
gen, nicht aber die Kosten fiir den Versand vom Erwerber zur
Service-Werkstatte und/oder zu uns.

Ersetzte Teile gehen in unser Eigentum Uber.

Wir sind berechtigt, tber die Instandsetzung und den Aus-
tausch hinaus technische Anderungen (z.B. Firmware-Up-
dates) vorzunehmen, um das Gerat dem aktuellen Stand der
Technik anzupassen. Hierfir entstehen dem Erwerber keine zu-
satzlichen Kosten. Ein Rechtsanspruch hierauf besteht nicht.
Weitergehende Ansprliche sind ausgeschlossen.

Garantiezeit

Die Garantiezeit betragt ein Jahr ab Verkaufsdatum (Beleg). Die
Garantiezeit beginnt mit dem Tag der Lieferung des Gerates durch
den Fachhandler. Garantieleistungen bewirken weder eine Verlan-
gerung der Garantiefrist, noch setzen sie eine neue Garantiefrist in
Gang. Die Garantiefrist fir eingebaute Ersatzteile endet mit der Ga-
rantiefrist fir das ganze Gerat.
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16

16.1

16.2

Service

Falls Sie Hilfe brauchen

Wenn Sie mit der Installation oder dem Betrieb mit I-GATE 11M
Probleme haben, stehen Ihnen folgende Mdglichkeiten offen:

e Tipps im Kapitel "13 Fehlersuche"

e Internet: www.siemens.com/i-gate
e |hr Fachhandler
[ ]

Die unten aufgefuhrte Servicenummer fur Ihr Land

Ihr Fachhandler beantwortet gerne Fragen betreffend Geratebe-
dienung. Siemens Service hilft Innen gerne weiter bei Geréatepro-
blemen. Kontaktieren Sie lhre Telefongesellschaft mit Fragen
betreffend Ihrem ISDN - respektiv DSL - Anschluss. Kontaktieren
Sie lhren Internet Service Provider mit Fragen betreffend lhres In-

ternet Anschlusses.

Servicenummern

Stand: 25.04.2000.

Besuchen Sie www.siemens.com/i-gate fur aktuelle Nummern.

Tab. 16.1 Servicenummern

Land Service Telefon
Abu Dhabi Siemens Service Center | 02713500
Australia Siemens 1800622414
Austria Siemens 0517075004
Bangladesh Siemens 017527447
Belgium Siemens 078152221
Brunei incomm 02151
Bulgaria Omnitel 02739488
China Siemens 02150318149
Croatia Siemens 016105381
Czech Republic | Siemens 0233032727
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Tab. 16.1 Servicenummern

Land Service Telefon
Denmark Siemens 35258600
Dubai Siemens Service Center | 04699720
Egypt Siemens 23313129
Finland Siemens 0922943700
France Siemens 0156384200
Germany Siemens 01805333220
Greece Siemens 016864389
Hong Kong Siemens 22583636
Hungary Siemens 0614712444
Iceland Smith & Norland 5113000
India Siemens 116923988
India Siemens 116925589

(ISDN)

Indonesia Dian Graha Elekir. 0214615081
Ireland Siemens 1850777277
Italy Siemens 0269893691
Jordan F.A. Kettaneh 079559663
Kuwait NGEECO 4818749
Latvia Siemens 7501114
Lebanon F.A. Kettaneh 01443043
Lithuania Siemens 822391555
Malaysia Siemens 037514974
Marocco SETEL S.A. 2352409
Mauritius Ireland Blyth 2116213
Netherlands Siemens 0703333100
Norway Siemens 22633314
Oman Siemens Service Center | 791012
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Tab. 16.1 Servicenummern

Land Service Telefon
Pakistan Siemens 0215673565
Philippines Siemens 28149888
Poland Siemens 0800220990
Portugal Siemens 014178393
Russia Siemens 80957371801
Saudi Arabia Siemens 026655058
Singapore Siemens 8454818
Vietnam Opticom 090456789
Luxembourg Siemens 43843399
Slovak Republic | Siemens 0759682266
Slovenia Siemens 0611746336
South Africa Siemens 0800114050
Spain Siemens 902115061
Sweden Siemens 087509911
Switzerland Siemens 012120090
Taiwan Siemens 0225186504
Thailand Siemens 26791777
Turkey SIMKO 02122528835
United Kingdom | Siemens 0990334411
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17 Stichworter

Numerics
1TR6 (Nationales ISDN) 193

A

AccessPoint
Konfigurations-Reset 265
Software Reset 264

AccessPoint Manager
AccessPoints erkennen 156
Firmware Update 159
Konfiguration sichern 159
Konfigurationsdialog 157
Provider I6schen 162
Provider wechseln 160
Telnet Sitzung 162

AccessPoint Monitor 162
Protokolldatei 164
Verbindung trennen 163

Accounting 251

Artikelnummern 16, 268

B

Betriebsarten 21
LAN-LAN Kopplung 170
LAN-LAN-Kopplung mit
NetBIOS 238
Wireless LAN-LAN
Kopplung 24, 170
WLAN im Ad-hoc-Modus 28
WLAN im Infrastruktur-Modus 22
WLAN mit Internet-Zugang 23
WLAN mit Remote Access (RAS) 24
WLAN Roaming tber Funk 25
WLAN Roaming tber Kabel 26
WLAN-LAN Internet-Zugang 27
WLAN-LAN Kopplung 25
B-Kanal 193
-Reservierung 250
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Boot-Image uber ISDN-Leitung
beziehen 230

C
Call-by-Call 241
CAPI 171, 247

-Interface-Einstellungen 194
CE-Konformitat 12
CHAP 187, 198, 201

D

Datei- und Druckerfreigabe 122
Daten-Kompression 195
DHCP 221
-Informationen tGber ISDN-
Leitungen 229
-Relay-Agent 229
DHCP-Server
Konfigurieren 226
Zustande 222
DHCP-Server Zuweisung
IP-Adressen 223
Netzmaske 224
DHCP-Server Zuweisungen
Broadcast-Adresse 224
Default-Gateway 224
DNS- und NBNS-Server 224
Gultigkeit 224
D-Kanal-Protokoll 193
DNS 220
-Forwarding 219
-Request 220
DNS-Server 219
Einstellen 232
Funktion 231
Domain Name Service (DNS) 220, 231
DSL 182
DSL-Firmware 182
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DSS1 Punkt-zu-Punkt 193

DSS1(Euro-ISDN) 193

DSSS (Digital Sequence Spread
Spectrum) 267

dynamische Routing-Tabelle 215

E

Elektromagnetische Vertraglichkeit 12
E-Mail-Adresse 15, 272
Encapsulation 195
Ethernet
802.3 205
Encapsulation 205
-Header hinzuftigen 195
Ethernet conversion
802.1h 112
encapsulated 112
RFC1042 112
Euro-ISDN 193
Exponential-Backoff 205
-Algorithmus 208

F

Fachhandler 272
Fast-Call-Back 188
Fehlersuche 254
Festverbindung Gruppe 0 193
Filter
IPX-Pakete 208
TCP/IP-Pakete 213
Firmware
DSL-Upload 182
LAN-Upload 182
Upload mit FirmSafe 178
Firmware Update 159
FTP 213
Funkkanéle 267
Funkzulassungen 13

G
Garantie 270

276

Gebuhrenmanagement 160, 190
Gebuhrensperre 160

Einstellung 146
Get Nearest Server Request 206
Gultigkeit

DHCP-Server Zuweisungen 224

H

Haupt-MSN 193
HDLC-Verbindungen 195
HotLine 15, 272

I/LAN AccessPoint
als LAN-WLAN Bridge 166
ICMP 219
-Redirect 214
Inband-Konfiguration 172
Internet
Browser einrichten 146
Provider |6schen 162
Provider wechseln 160
Interoperabilitat 29
IP-Adressen 198
ipconfig 261, 263
IPCP (IP Control Protocol) 198
IP-Masquerading 189
(NAT, PAT) 217
IP-Masquerading (NAT, PAT)
Protokolle 219
IP-RIP 215
IP-Routing 211
Default-Route 212
dynamische Routing Tabelle 211
statische Routing-Tabelle 211
IPX 211
-Pakete 205
-Paketfilter 208
-Routing 203
IPX (Internet Packet eXchange,
Novell) 236
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IPX- und SPX-Watchdogs 210
ISDN
Applikationen 171
Modem 171
ISDN-Verbindungen 190
ISDN-Namenliste 191
Layername 192
Ruckruf 192
Round-Robin-Liste 192
S0-Anschluss-Einstellungen 192

K

Kanalbiindelung 195

Kommunikationslayer 194

Konfiguration tlber Web Browser 174

Konfigurations-Reset des
AccessPoints 265

Kosten 160

Kostenverteilung tiber Rickruf 188

Klnstliche Alterung 206

L

LAN-LAN Kopplung
Setup-Assistent 170
LAN-LAN-Kopplung mit NetBIOS 238
Layer 3
PPP-Liste 195
Script-Liste 195
Layer-3
-Adresse fur Accounting 253
Layer-Liste 194
Daten-Kompression und
Kanalbtindelung 195
Encapsulation 195
Layer 1 195
Layer 2 195
Layer 3 195
Layername 194
Layername
ISDN-Namenliste 192
LCP (Link Control Protocol) 198, 202
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LCR (Least-Cost-Router) 220, 241
Einstellen 245
-Tabelle 243
Uhrzeit 246
LEDs
I/LAN AccessPoint
DSL nach Strom- & DSL-
Anschluss 130
ISDN nach Strom-& ISDN-
Anschluss 128
LAN nach Strom- & LAN-
Anschluss 129
Ubersicht ISDN/DSL Mode 133
Ubersicht ISDN/LAN Mode 131
ISDN AccessPoint
nach Strom-& ISDN-
Anschluss 125
Ubersicht 126
MobilePort in AccessPoint
nach AccessPoint
Stromanschluss 126
MobilePort in Rechner
nach AccessPoint
Stromanschluss 126
MobilePort Manager
nach AccessPoint
Stromanschluss 126
nach Treiber
Installation 63, 94, 106
MobilePorts in Rechner
nach Treiber Installation 42
Lieferumfang 17
Login-Sperre 185
Lokales Routing 214
Loop Propagieren 207

M

MAC
-Adresse flr Accounting 251
-Adresse in IPX-Netze 203
-Adressenliste fur WLAN Zugriff auf
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WAN 150
-Filter fir WLAN Zugriff auf WAN 150
MobilePort
Arbeitsgruppennamen 37, 69
Computernamen 37, 69
MS Loopback-Adapter 81
MobilePort Manager PC Icon
nach AccessPoint
Stromanschluss 126
nach MobilePort Treiber
Installation 63, 94, 106
MobilePorts
fur Frankreich 13
Modem
ISDN 171
MS Loopback-Adapter 81
MS-CHAP 187, 198, 201
MSN 193

N

Namenliste
ISDN- 191
NetBEUI (NetBIOS Extended User
Interface) 236
NetBIOS 205
Definition 234
-Kopplung mit PPP-Verbindung 239
-Nameserver (NBNS) 234
-Pakete 205, 235
-Ports 236
Propagated Frames 205
-Proxy 234
-Routing Gber LAN-LAN
Kopplung 240
-Routing Uber RAS-Zugang 241
tber IP-Routing 238
Voraussetzungen 236
zwei Windows-Netze verbinden 238
Network Basic Input/Output System
(NetBIOS) 205
Netzwerkkonfiguration tber ISDN

278

Ubertragen 229
Normen 12
NT

Service

Pack 14, 64, 95, 107, 138, 147
NT-Domain 238

P

PAP 187, 198, 201
parallel Verbindungen zu unterschiedli-
chen Gegenstellen 193
Passwort setzen 185
PC Card Software fur NT Notebook 256
Peer-to-LAN 166
Peer-to-Peer Netzwerke
mit AccessPoint 167
ohne AccessPoint 120
ping 264
Point-to-Point Protocol (PPP)
Definition 198
Policy Based Routing
Type-of-Service(TOS)-Feld 221
Portnummern 213
Power Management 118
PPP
-Liste 200
-Statistik 200
-Trace 200
-Verhandlungsphasen 199
PPP-Liste
fur Rufannahme Gegenstellen 187
Layer 3 195
Passwort nach PAP, CHAP oder MS-
CHAP 187
Preselection 241
Produkte
11 Mbit 10
2 Mbit 10
Artikelnummern 16
kinftige 11Mbit 12
Lieferumfang 17
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Stichworter

Technische Daten 16
Protokoll-Einstellungen

Encapsulation 195

Layername 194
Proxy-ARP 213

Q
Quell-Ports 213

R

redundante Routen
Split Horizon 207
Remote Access
NetBIOS-Routing 241
Setup Assistant 169
Reservierung B-Kanalen 250
RIP- und SAP-Tabellen 206
kiinstliche Alterung 206
Round-Robin-Liste 192, 195
Router-Interface-Einstellungen 193
Unterdriickung der eigenen
Rufnummer 193
Y-Verbindung 193
Routing Information Protocol
(RIP) 206, 215
Ruckruf 188
ISDN-Namenliste 192
Ruckruf starten 197
Rufannahme 186, 197
fur Routerfunktionen 196
RVS-COM 249

S

S0-Anschluss-Einstellungen 192, 193
Schutzanforderungen 12
Script-Liste 196

Layer 3 195
Service 15, 272
Service Advertising Protocol (SAP) 206
Service Pack 14, 64, 95, 107, 138, 147
Setup Assistant
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Remote Access 169

Setup-Assistent

LAN-LAN Kopplung 170
Wireless LAN-LAN Kopplung 170

Sicherheit 184

Fast-Call-Back 188
Geblhrensperre 160
IP-Masquerading 189
Kostenverteilung tber Ruckruf 188
Login-Sperre 185
MAC-Filter fir WLAN Zugriff auf
WAN 150
Nummernliste
Ruckruf starten 197
Rufannahme 197
Passwort 185
PPP-Liste
PAP, CHAP, MS-CHAP 201
Ruckruf 188
Rufannahme 186
Rufannahme flr
Routerfunktionen 196
Rufannahme Gegenstellen 187
mit Passwort nach PAP, CHAP
oder MS-CHAP in PPP-Liste 187
TCP/IP Paketefilter 213
TCP/IP Zugangskontrolle 186
WEP 189
AccessPoint Einstellungen 152
MobilePort Einstellungen 113

SNMP 181

Socket-Filtertabelle 209

Sockets 209

Software-Reset des AccessPoints 264
Spannungsumschaltungssoftware 256
Split Horizon 207, 209

SSID (=WLAN-Domain)

kontrollieren im MobilePort 258

SSID (=WLAN-Domain) andern 147

im AccessPoint 147
im MobilePort 148
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Standard Installation 10, 21 X
Ablauf 29 xDSL 182
WLAN mit Internet-Zugang 23
WLAN-LAN Internet Zugang 27 Y

WLAN-LAN Kopplung 25
Support 15, 272
Systemanforderungen 14 7

Y-Verbindung 193

T Zeitsteuerung fur die Default-Route 220
Zeitsteuerungstabelle 220

TCP 219 Ziel-Ports 213

TCP/IP Zugangskontrolle 186
TCP/IP-Paketefilter 213
Technische Daten 16, 268
Telnet 162
Type-of-Service(TOS)-Feld 221

U

UDP 213, 219
Unterdrickung der eigenen
Rufnummer 193
Upload
DSL-Firmware 182
LAN-Firmware 182

W

WEBconfig 174
WEP 189
AccessPoint Einstellungen 152
MobilePort Einstellungen 113
Windows NT auf Notebook
PC Card Software 256
winipcfg 259
WINS-Server (Windows-Internet-Name-
Service-Server) 234
Wireless LAN-LAN Kopplung
Setup-Assistent 170
WLAN-Domain (=SSID) andern 147
im AccessPoint 147
im MobilePort 148
www.siemens.com/i-gate 15, 272
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